
Web Application Security Consortium Glossary 
Language: Persian 

Soroush Dalili – Soroush.secproject.com – April 2008   
Copyright: You can use it wherever you want, but please add a reference to this whitepaper. 

 
 

web 
Web App. 
Security 
Glossary 

  :واژه نامه امنيت وب

برنامه  كنسرسيوم امنيتبا توجه به  حات رايج امنيت وباين واژه نامه به صورت الفبايي از واژگان و اصطلا
  :تهيه شده است 1وب هاي كاربردي تحت

  ).ارجاع دهيد yahoo.comدر  irsdlلطفا نواقص را به مترجم، سروش دليلي به آدرس ايميل (

  

Abuse of Functionality: 

خصيصه ها و كارايي يك وب سايت در جهت خراب كردن، كلاه برداري و يا غلبه يك تكنيك حمله است كه از 
  .بر كنترل هاي دسترسي استفاده مي كند

 

ActiveX Controls: 

. توسعه داده مي شود Activex Controlsناميده مي شود با استفاده از تكنولوژي هاي  controlكه  اي برنامه
و  downloadمي توانند به وسيله مرورگر هاي وبي كه اين تكنولوژي را فعال كرده باشند  Activxكنترل هاي 
بين مجموعه اي از قوانين هستند كه چگونگي به اشتراك گذاري اطلاعات  ActiveXكنترل هاي  .اجرا شوند

 Javaو  C,C++,Visual Basicزبان هاي  ااين كنترل ها مي توانند ب. برنامه هاي كاربردي را معلوم مي كنند
  .نوشته شوند

AJAX: 

AJAX  به كلماتJavaScript  وXML اين تكنولوژي كه بر پايه مرورگر است به يك وب سايت . برميگردد
، JavaScriptدر  XMLHttpRequestصفحه براي كاربر، به وسيله شي  ه مي دهد تا بدون باز تازه كردناجاز

  .انجام دهد به منابع يك وب سايت راكاربران  اضافي درخواست هاي

  
                                                            
1 http://www.webappsec.org/   http://www.webappsec.org/projects/glossary/v1/wasc_glossary_02262004.pdf 
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Anti‐Automation: 

را  )و نه ماشين(ور انسان فقط اجازه عب )Turing Test(تست تورينگ يك  اجرايكه با است يك اقدام امنيتي 
  .متوقف مي كنندكه از قابليت هاي سايت استفاده مي كنند را با اين كار برنامه هاي خودكاري  و مي دهد؛

  

Application Server: 

استفاده مي كند و توانايي اجراي صفحات پوياي برنامه  HTTPيك سرويس دهنده نرم افزاري، كه معمولا از 
 هاي اين قطعه كه وجود دارندنيز ) middleware( هاييميان افزار در اينجا .هاي كاربردي تحت وب را دارد

  .دنموقع نياز فراخواني مي شود و در ننرم افزاري نزديك يا روي سرويس دهنده وب نصب مي شو

  

Authentication: 

تاييد . گويند Authenticationرا  سرويس يا يك برنامه كاربردي يك فرايند بررسي هويت يا مكان يك كاربر،
) يا يك كارت نظير يك سخت افزار(ما داريم  چيزي كه -1: اعتبار از طريق حداقل سه مكانيسم صورت مي گيرد

برنامه تاييد اعتبار ). مانند اثر انگشت(چيزي كه ما هستيم  -3) نظير يك پسورد(دانيم چيزي كه ما مي  - 2
  .ممكن است سرويس هاي متفاوتي را به بنا به مكان، نحوه دسترسي، زمان روز و مانند آن ارائه دهد

  

Authorization: 

 Authorizationرا  ددسترسي دارمه به چه منابعي مجوز برنايك سرويس و يا يك تعيين اينكه يك كاربر، 
ها، پايگاه هاي داده، مسيرهاي اجرايي و servletها،  پوشهها، فايلها، URLمنابع قابل دسترس مي توانند . گويند

  .دنمانند آن باش

  

Backup File Disclosure: 
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  .وجود دارد Predictable File Locationاين كلمه منسوخ شده و به جاي آن 

  

Basic Authentication: 

يك  HTTPكاربر . پشتيباني مي شود HTTPطرف كاربر كه در  Authenticationيك شكل ساده از 
header  درخواست كه شامل رمز شده نام كاربري و پسورد با الگوريتمBase64  است به طرف سرور مي

اگر نام كاربري و پسورد معتبر باشد، سرويس دهنده وب اجازه دسترسي به منابع درخواست شده را به . فرستد
  .كاربر مي دهد

  

Brute Force: 

از روش آزمايش و خطا براي حدس زدن رشته سري كه از يك سيستم محافظت  است كه يك فرايند خودكار
رشته محرمانه مي تواند نام هاي كاربري، رمزهاي عبور يا كليدهاي مثال هاي از اين  .مي كند استفاده، مي كند

  .مخفي باشد

  

Buffer Overflow: 

يك تكنيك سو استفاده است كه جريان يك برنامه كاربردي را با بازنويسي قسمتي از حافظه به نفع خود تغيير 
اگر داده اي كه در بافر نوشته مي . ها نتيجه معمول عملكرد بد نرم افزارهاست Buffer Overflow .مي دهد

مهاجم . شود از حد خود عبور كند، حافظه مجاور آن خراب مي شود و به صورت معمول ايجاد خطا مي كند
دن بافر و سرريز كر. ممكن است بتواند از وضعيت سرريز بافر براي تغيير فرايند اجراي برنامه بهره برداري كند

ممكن است منجر به اجراي دستورات دلخواه سيستم عامل ) memory‐stack(نوشتن مجدد اشاره گر پشته 
  .شود
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CGI Scanner: 

هاي يك برنامه امنيتي خودكار كه به دنبال آسيب پذيري هاي شناخته شده سرويس دهنده هاي وب و برنامه 
ها در بررسي هاي خود خيلي دقيق نيستند و فقط CGI Scannerاغلب . تحت وب پركاربرد و رايج مي گردد

  .كنند شناخته شده بررسي مي CGIرشته هاي  را در مقابل HTTPيك سري از درخواست هاي 

  

CGI Security: 

  .استفاده مي كنند Web Application Securityاز به جاي آن . اين اصطلاح منسوخ شده

  

Client‐Side Scripting: 

مثال هايي از زبان هاي  .را افزايش مي دهد HTMLكه كارايي و پويايي صفحات است خصيصه مرورگر وب يك 
Client‐Side Scripting )عبارتند از ) در طرف كاربرJavaScript ،JScript  وVBScript.  

  

Common Gateway Interface: 

كاربردي  هاي برنامه شدن بهوصل  ها جهتسازي براي نرم افزار استاندارد برنامه يك . CGI مخففبه صورت 
  .مي باشد آنها اجرايمقيم در سرويس دهنده هاي وب و 

  

Configuration File Disclosure: 

  .را ببينيد Predictable File Location. اين اصطلاح منسوخ شده

  

Content Spoofing: 
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كه سايت تقلبي  را مي خورد و فكر مي كند يك سايت تقلبي فريبيك كاربر  در آنكه است  حمله ايتكنيك 
  .سايت اصلي با اطلاعات درست است همان

  

Cookie: 

داده هاي كوچكي كه به وسيله يك سرويس دهنده به سمت كاربر وب ارسال مي شوند، كه مي توانند ذخيره 
   .شوند و بعدا بازيابي گردند

  

Cookie Manipulation: 

كوكي ها، روي مرورگر وب كاربر، براي به كارگيري يك ضعف امنيتي آشكار شده تغيير دادن و دستكاري مقادير 
كوكي هاي خود مهاجمان معمولا مقادير  .گويند Cookie Manipulationرا  روي برنامه كاربردي تحت وب

يك مثال از مشكل اعتماد  حالت اين. را براي به دست آوردن هويت جعلي در يك وب سايت دستكاري مي كنند
  .فرستدمي ورودي هاي معقول  فرض شود هميشه ردن به كاربر است كهك

  

Cookie Poisoning: 

  .را ببينيد Cookie Manipulationاصطلاح . است اصطلاح منسوخ شدهاين 

  

Cross‐Site Scripting: 

يك تكنيك حمله است كه يك وب سايت را مجبور مي كند تا داده هاي  .ناميده مي شود XSSبه طور خلاصه 
 XSSوقتي يك كاربر مورد حمله  .دهد تا در مرورگر يك كاربر ديگر اجرا شود انعكاستهيه شده توسط كاربر را 

و  نظير كوكي ها، تاريخچه، نسخه برنامه هاي كاربردي(واقع مي شود، مهاجم به تمام محتويات مرور گر وب وي 
  .دسترسي دارد) مانند آن
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Debug Commands: 

كه كمك به شناسايي خطاهاي برنامه نويسي در  يي برنامه هاي كاربردي يا فرمان هاييزداهاي اشكال ويژگي 
  .كنندحين فرايند توسعه نرم افزار مي 

  

Denial of Service: 

كردن دسترسي  متوقفتكنيك حمله ايست كه تمامي منابع موجود وب سايت را به قصد . DoSبه طور خلاصه 
، به كارگيري حافظه، پهناي باند، فضاي ديسك و مانند CPUمنابع شامل زمان اين . هاي مجاز مصرف مي كند

د، دسترسي معمولي كاربر به سيستم قطع ين منابع به ظرفيت نهايي خود برسوقتي يكي از ا .باشندآن مي 
  .خواهد شد

  

Directory Browsing: 

  .را ببينيد Directory Indexing. اين اصطلاح منسوخ شده

 

Directory Enumeration: 

  .را ببينيد Predictable File Location. اين اصطلاح منسوخ شده

  

Directory Indexing: 

يك سرويس دهنده وب معمول است كه باعث نمايش محتويات يك پوشه وقتي هيچ فايل اصلي  عاديخصيصه 
  .اي موجود نباشد مي شود
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Directory Traversal: 

اصلي كه از طريق دسترسي به فايل ها و فرامين فراتر از پوشه  است از وب سايت تكنيكي براي سو استفاده
بسياري از وب سايت ها دسترسي كاربران را به يك قسمت مشخص از فايل هاي سيستم .  حاصل مي شود اسناد

اين پوشه ها شامل  .ناميده مي شود، محدود مي كنند CGIاسناد يا پوشه اصلي  پوشه اصليكه به طور نمونه 
بر نبايد به فايل هايي فراتر در بيشتر حالات، يك كار. فايل ها و اجرا شدني هايي براي استفاده عموم هستند

  .از اين نقطه دسترسي پيدا كند) بيرونتر(

 
DOM Based Cross Site Scrpiting: 

DOM Based Cross‐Site Scripting  ياDOM Based XSS  يك حملهCross‐Site Scripting  است
استفاده مي كند كه در صفحات ) يا به صورت كلي طرف كاربر(نا امن  Javascriptكه از يك برنامه نويسي 

كه به  ايرا در صفحه  Javascriptدر اين تكنيك، مهاجم اجراي  .اتفاق مي افتد XSSشرايط يك  ،پاسخ
اين  .تغيير مي دهد ،استفاده مي كند )آمدهصفحه اي كه از آن ( Refererيا  URL يداده ها از صورت غير امن

script  ممكن است تابعeval()  را براي اجراي كدهاي مغرضانه و يا جاسازي كردن آن درDOM ) كه بنابراين
 XSSاين تكنيك با يك  .به كار برد )مي انگارد و آن را اجرا مي كند Javascriptمرورگر آن را به عنوان يك 

در برخي . ، متفاوت استسازي مي شوند استاندارد كه در آن داده هاي مغرضانه از طرف سرور در يك صفحه جا
نيز  وب مي تواند طوري هدايت شود كه كدهاي مخرب حتي به سرويس دهنده Dom Based XSSحالات، 

  .ماندمي  مخفي از ديد سرويس دهنده حملهحالت وقوع اين در نرسند كه 

 

Encoding Attacks: 

وقوع داده هاي كاربر و گذر از فيلترهاي بررسي كننده، به  شكليك تكنيك سو استفاده است كه به وسيله تغيير 
  .حمله كمك مي كند
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Extension Manipulation: 

  .را ببينيد Filename Manipulationعبارت . اين اصطلاح منسوخ شده است

  

File Enumeration: 

  .را ببينيد Predictable File Locationعبارت . اين اصطلاح منسوخ شده است

  

Filename Manipulation: 

باعث رخ دادن خطا در  URLيك تكنيك حمله براي سو استفاده از وب سايت است كه با دستكاري نام فايلها در 
  .برنامه، كشف محتويات پنهان يا نمايش كدهاي منبع يك برنامه مي شود

  

Filter‐Bypass Manipulation: 

Encoding Attacks را ببينيد.  

  

Forced Browsing: 

Predictable File Location را ببينيد.  

  

Form Field Manipulation: 
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به منظور سو استفاده از  HTMLيا داده هاي پست شده  HTMLتغيير يا دستكاري مقادير ورودي فرم هاي 
  .ضعف هاي امنيتي به وجود آمده در برنامه مي باشد

  

Format String Attack: 

برنامه را با استفاده از ويژگيهاي كتابخانه فرمت رشته ها، براي دسترسي  يك تكنيك سو استفاده است كه جريان
  .به ديگر فضاهاي حافظه تغيير مي دهد

  

Frame Spoofing: 

  .را ببينيد Content Spoofing. اين اصطلاح منسوخ شده است

  

HyperText Transfer Protocol: 

 HTTP. مورد استفاده قرار مي گيرد World Wide Webيك پروتكل است كه در . است HTTPمخفف آن 
راه فرستادن درخواست ها از كاربر به سرويس دهنده و همچنين چگونگي پاسخ سرويس دهنده به درخواست ها 

  .را مشخص مي كند

  

HTTP Request Smuggling: 

HTTP Request  Smuggling  از اختلاف هاي تجزيه اي)parsing ( وقتي يك يا چند ديوايس) مثل
cache server ،proxy server ،web application firewall در مسير جريان داده بين ) و مانند آن

 Webاين كار در حالي كه حمله هاي مختلفي را مانند . كاربر و سرويس دهنده وب وجود دارند، بهره مي گيرد

Cache Poisoning ،Session Hijacking ،Cross‐Site Scripting ايي عبور از ديوار انرقم مي زند، تو
مهاجم بسته هاي فريب دهنده مخصوصي به صورت درخواست . امه كاربردي تحت وب را داردآتش حفاظتي برن



Web Application Security Consortium Glossary 
Language: Persian 

Soroush Dalili – Soroush.secproject.com – April 2008   
Copyright: You can use it wherever you want, but please add a reference to this whitepaper. 

 
 

web 
Web App. 
Security 
Glossary 

مثلا پروكسي و سرويس دهنده وب يا ديوار (مي شود دو ديوايس مورد حمله مي فرستد كه باعث  HTTPهاي 
ند كه به نفوذگر اجازه مي دهد تا درخواست دو درخواست متفاوت از هم را ببين) آتش و سرويس دهنده وب

  .شودآن خود را به صورت مخفيانه به يك ديوايس برساند بدون آنكه ديوايس ديگر متوجه 

  

HTTP Response Smuggling: 

ضد  مي باشد كه مي تواند پيشگيري هاي HTTP Response Splittingاين تكنيك قدرت يافته تكنيك 
HTTP Response Splitting اين تكنيك از حالت مشابه . را دور بزندHTTP Request Smuggling 

 HTTP responseبه عنوان  HTTP Response Splittingاستفاده مي كند و از اختلافات بين آنچه ضد 

stream  مي شناسد وresponse stream يا يك مرورگر(اي كه به وسيله يك سرويس دهنده پروكسي (
ممكن است  HTTP Response Splittingبنابراين در حاليكه مكانيسم ضد  .بردتجزيه شده است بهره مي 

، يك پروكسي يا مرورگر مي )single HTTP response(را بي ضرر در نظر بگيرد  response streamيك 
 خطر تمامي نتيجه هايمعرض تجزيه كند و بنابراين در  HTTP responseتواند هنوز آن را به عنوان دو 

 HTTPبراي مثال برخي از مكانيسم هاي ضد  .قرار بگيرد HTTP Response Splitting صليتكنيك ا

Response  Splitting  كه در بعضي موتورهاي برنامه كاربردي استفاده مي شوند، برنامه را از ورود يك
header  شاملCR+LF با اين حال مهاجم هنوز مي تواند برنامه را مجبور به ورود  .براي پاسخ ممنوع مي كنند

بعضي از سرويس دهنده هاي پروكسي  .ها كند، پس مكانيسم دفاع را دور مي زندCRشامل  headerيك 
در نظر بگيرند، و در چنين شرايطي ) و پاسخ( headerرا فقط به عنوان يك جداكننده  CRممكن است هنوز 

 cacheتركيب سرويس دهنده وب و سرويس دهنده پروكسي هنوز در مقابل حمله اي كه ممكن است 
  .پروكسي را آلوده كند آسيب پذير است

  

HTTP Response Splitting: 

معمول بايد تنها يك بفرستد، كه در حالت  HTTPاين حمله باعث مي شود تا سرويس دهنده وب دو پاسخ 
اين حمله ممكن است به ). نامگذاري شده Response Splittingبه همين دليل (مي فرستاد  HTTPپاسخ 
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توصيف شود، و معمولا به وسيله تزريق داده هاي ) HTTP )HTTP response injectionصورت تزريق پاسخ 
براي شكل دهي و اتمام پاسخ  CR+LF كاراكترهاي  هدايت مي شود و از HTTPپاسخ  headerمخرب به يك 

وجود قسمت دوم، پاسخ غير  .اول استفاده مي كند و سپس پاسخ اضافي را شكل داده و آن را كنترل مي كند
و او را مجبور كند تا مترقبه به مهاجم كمك مي كند تا كاربري را كه اين پاسخ اضافي را دريافت كرده بفريبد 

قسمت دوم  ارا ب) كنترل شده توسط مهاجم(دوم  پاسخسپس اين كاربر . ابتدا درخواست دوم را بفرستد
-به جفت دوم درخواست توجهبا ( نهايي آنكه نتيجه. مطابقت مي دهد) كنترل شده توسط مهاجم( درخواست
را به طرف سرور نفوذپذير بفرستد و در پاسخ،  كاربر مجبور مي شود تا درخواست دلخواه مهاجم) پاسخ كاربر

  .مهاجم را دريافت مي كند دلخواهكاربر جواب فريبنده 

  

Information Leakage: 

آشكار مي  يا پيغام هاي خطا را برنامه نويس يك وب سايت داده هاي حساس نظير توضيحاتوقتي است كه 
  .كندكند كه نفوذگر را در سو استفاده از سيستم كمك مي 

  

Insufficient Authentication: 

زمانيست كه وب سايت به مهاجم اجازه مي دهد تا به اطلاعات حساس يا توابع سيستم بدون بررسي هويت، 
  .دسترسي پيدا كند

  

Insufficient Authorization: 

ند افزايش سطح زمانيست كه وب سايت به مهاجم اجازه مي دهد تا به اطلاعات حساس يا توابع سيستم كه نيازم
  .دسترسي محدود هستند، دسترسي پيدا كند
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Insufficient Session Expiration: 

ها  Session IDيا  هاي قديمي Session Credentialزمانيست كه وب سايت به مهاجم اجازه مي دهد تا از 
  .استفاده كند مجددا ،براي اهراز هويت

  

Insufficient Process Validation: 

  .كه يك وب سايت به مهاجم اجازه مي دهد تا جريان بررسي برنامه كاربردي را دور بزند يا فريب دهدزمانيست 

  

Java: 

  .توسعه يافته است Sun Microsystems(tm)يك زبان برنامه نويسي معمول كه توسط 

  

Java Applets: 

وقتي كه . حه وب به كار رودنوشته مي شود و مي تواند در يك صف Javaبرنامه ايست كه با زبان  appletيك 
 Java Virtualرا مرور كند، كد ها توسط  applet، يك صفحه شامل Javaيك مرورگر با توانايي ديدن 

Machine(JVM) اجرا مي شوند.  

  

JavaScript: 

  .يك زبان معمول اسكريپت نويسي طرف كابر كه براي ايجاد محتويات صفحه وب پويا استفاده مي شود

  

Known CGI file: 
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Predictable File Location را ببينيد.  

  

Known Directory: 

Predictable File Location را ببينيد.  

  

LDAP Injection: 

انتهايي از طريق دستكاري ورودي  LDAPيك تكنيك براي سو استفاده از وب سايت به وسيله تغيير عبارات 
  .مي باشد SQL Injectionمتدولوژي شبيه . برنامه مي باشد

  

Meta‐Character Injection: 

معاني خاصي  هركدام كه با فرستادن كاراكترهاي مخصوص به عنوان داده ورودي كهاست يك تكنيك حمله 
ها كاراكترهايي با Meta‐Character. براي برنامه كاربردي تحت وب دارند، از وب سايت سو استفاده مي كند

 درخواست سيستم هاي عامل، فرايندهاي خاص برنامه، نويسي، فرمان هاينامه معاني خاص براي زبان هاي بر
اين كاراكترهاي خاص مي توانند رفتار يك برنامه كاربردي تحت وب را  .هاي پايگاه داده و مانند آن هستند

   .كاملا تغيير دهند

  

Null Injection: 

ده با استفاده از اضافه كردن كاراكترهاي يك تكنيك سو استفاده است كه براي گذر از فيلترهاي بررسي صحت دا
null‐byte  رمز شده درURL، وقتي توسعه دهندگان برنامه هاي  .به عنوان داده ورودي كاربر، انجام مي شود

اين برنامه هاي كاربردي معمولا داده ها را براي پردازش  كاربردي تحت وب را با زبان هاي گوناگون مي سازند،
حال اگر رشته فرستاده شده توسط كاربر شامل  .سطح پايين تر مي فرستند Cبيشتر و كارايي بالاتر به توابع 
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. متوقف كند nullباشد، برنامه كاربردي تحت وب ممكن است پردازش رشته را در نقطه ) null )\0كاراكتر 
Null Injection  يك شكل حملهMeta‐Character است.  

  

OS Command Injection: 

OS Commanding را ببينيد.  

  

OS Commanding: 

سيستم عامل از طريق دستكاري ورودي  مان هايبه وسيله اجراي فر ،يك تكنيك حمله است كه از وب سايت
  .، سو استفاده مي كندبرنامه كاربردي

 

Page Sequencing: 

Insufficient Process Validation را ببينيد.  

  

Parameter Tampering: 

 URL Manipulationهمچنين به عنوان . گويند URLتغيير يا دستكاري نام پارامترها و ارزش آنها را در يك 
  .شناخته مي شود

  

Password Recovery System: 

فراموش كردن يا گم كردن رمز عبور خود، آن را يك فرايند خودكار كه به كاربر اجازه مي دهد تا در صورت 
  .بازيابي يا ريست كند
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Predictable File Location: 

تكنيكي براي دسترسي به محتويات يا توابع پنهان يك سايت است كه به وسيله حدس زدن هاي هوشمندانه به 
مكان هاي قابل پيشبيني مي تواند شامل . صورت دستي يا خودكار روي نام و مكان فايل ها انجام مي شود

  .ت و مانند آن باشدها، فايل هاي تنظيمات، فايل هاي پشتيبان، فايل هاي موقCGIدايركتوري ها، 

  

Secure Sockets Layer: 

يك پروتكل كليد عمومي استاندارد صنعتي كه براي ساختن تونل هاي امن بين دو . SSLبه صورت مخفف 
  .تبديل مي شود HTTPSبه  HTTPبراي ارتباطات وب . ديوايس مرتبط در شبكه به كار مي رود

  

Session Credential: 

ذخيره مي  URLمعمولا در يك كوكي يا  و توسط سرويس دهنده وب درست مي شودرشته اي از داده است كه 
  .شود

  

Session Fixation: 

كاربر يك مقدار ثابت معلوم  Session IDيا  Session Credentialيك تكنيك حمله است و كاري ميكند تا 
  .را اختيار كند

  

Session Forging: 

Session Prediction را ببينيد.  
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Session Hi‐Jacking: 

دزديده شده استفاده  sessionمهاجم مي تواند از اين . كاربر توسط مهاجم است sessionنتيجه فاش شدن 
  .جا بزند اصلي كند و خودش را به جاي كاربر

  

Session ID: 

ذخيره مي  URLيك رشته داده است كه توسط سرويس دهنده ساخته مي شود و معمولا در يك كوكي يا يك 
 پيگيرييا شايد فقط پيمودن يك سايت توسط وي را و نشست كاربر را دنبال مي كند  Session IDيك . شود
  .كند

  

Session Manipulation: 

 Sessionنشست كاربر ديگر به وسيله تغيير مقدار يك تكنيك حمله براي دزديدن  ID  ياSession 

Credential است.  

  

Session Prediction: 

فعلي كاربر  Session IDهاي تقلبي يا حدس زدن  Session Credentialيك تكنيك حمله براي ساختن 
اگر موفق باشد، مهاجم مي تواند با استفاده از نشست دزديده شده خودش را به جاي يك كاربر ديگر جا و  است
  .بزند

  

Session Replay: 
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قديمي يا  Session Credentialاز يك دوباره وقتي است كه يك وب سايت به مهاجم اجازه مي دهد تا 
Session ID  قديمي برايAuthorization استفاده كند.  

  

Session Tampering: 

Session Manipulation را ببينيد.  

  

SQL Injection: 

نهايي از طريق دستكاري  SQLيك تكنيك حمله براي سو استفاده از يك وب سايت به وسيله تغيير عبارات 
  .ورودي هاي برنامه كاربردي مي باشد

  

SSI Injection: 

برنامه كاربردي بفرستد  داخليك تكنيك حمله طرف سرور است كه به مهاجم اجازه مي دهد تا كدهاي خود را 
  .خواهد شدكه به وسيله سرويس دهنده وب اجرا 

  

Transport Layer Security: 

پوشيدگي ارتباطات در اينترنت را تامين  TLSپروتكل . SSLيك جانشين امن تر به جاي . TLSبه صورت مخفف 
اجازه مي دهد تا ارتباطات خود را به گونه اي ) client/server(اين پروتكل به برنامه هاي كاربردي . مي كند

بر پايه پروتكل  TLS. بمانندبرقرار كنند تا از استراق سمع كردن، تغيير هاي نادرست يا پيام هاي جعلي در امان 
SSL  باهم سازگار نيستند(بنا شده اما اين دو سيستم قابل كاركردن به طور همزمان نيستند.(  
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Universal Resource Locator: 

 يك راه استاندارد براي تشخيص مكان يك شي، معمولا يك صفحه وب، روي اينترنت. URLبه صورت مخفف 
  .مي باشد

 

Unvalidated Input: 

كه يك برنامه كاربردي تحت وب، صحت داده هاي فرستاده شده توسط كاربر را به درستي بررسي است وقتي 
  .نمي كند

  

URL Manipulation: 

  .گويند URL Manipulationرا  تغيير يا دستكاري نام و مقادير پارامترهاي يك برنامه كاربردي تحت وب

  

User‐Agent Manipulation: 

به وسيله تغيير مقدار فرستاده شده  است كه سط يك وب سايتنوع مرورگر تو اي گذر از محدوديتتكنيكي بر
  .انجام مي شود HTTP User‐Agentتحت عنوان  headerدر 

  

Verbose Messages: 

قسمت هاي اطلاعات جزئي كه توسط يك وب سايت آشكار مي شوند كه مي توانند مهاجم را در سو استفاده از 
  .ياري دهندسيستم 

  

Visual Verification: 
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برنامه هاي خودكار كه از كارايي يك وب  توقفبراي  هستند وشيو هاي تصويرگراي ضد سيستم هاي خودكار 
  .د، به كار مي روندنسايت استفاده مي كنند، به اين صورت كه وجود يك هوشياري را مي سنج

  

Weak Password Recovery Validation: 

وب سايت اجازه مي دهد تا مهاجم به طور غير قانوني رمز عبور كاربر ديگر را به دست آورد، تغيير كه زمانيست 
  .دهد يا بازيابي كند

  

Web Application: 

) كه به درخواست هاي صفحات وب پويا پاسخ مي دهد(يك نرم افزار كاربردي كه به وسيله سرويس دهنده وب 
  .اجرا مي شود

  

Web Application Scanner: 

Web Application Vulnerability Scanner را ببينيد.  

  

Web Application Security: 

 Webرا  و نرم افزار هاي كاربردي تحت وب World Wide Web ،HTTPعلم امنيت اطلاعات در رابطه با 

Application Security گويند.  

  

Web Application Firewall: 
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را براي  OSI Layer‐7يك ديوايس واسط كه بين كاربر وب و سرويس دهنده وب قرار مي گيرد و پيغام هاي 
ه ديوار آتش برنامه كاربردي تحت وب ب. تشخيص تخطي از سياست امنيتي برنامه ريزي شده، بررسي مي كند

  .سرويس دهنده وب از حملات استفاده مي شود عنوان يك ديوايس حفاظت كننده

  

Web Application Vulnerability Scanner: 

يك برنامه خودكار امنيتي است كه به دنبال آسيب پذيري هاي امنيتي نرم افزارها روي برنامه هاي كاربردي 
  .تحت وب مي گردد

  

Web Browser: 

فرستاده شده توسط يك  HyperText Markup Language (HTML)برنامه اي براي نمايش صفحات وب 
  .هنده استسرويس د

  

Web (or browser) Cache Poisoning: 

با داده ) يك سرويس دهنده پروكسي يا يك مرورگر caching(وارده  cacheنويسي بازعمل اضافه كردن يا 
در حالت قوي اين عمل، يك مهاجم مي تواند  .گويند Cache Poisoningهاي مخرب يا فريب دهنده را 

 HTTPدر . كند cacheرا وارد ) انتخابي، يا يك صفحه با محتويات دلخواه URLنظير (ورودي هاي دلخواه 

Response  Splitting )توضيح داده شده ( مهاجم مي تواند مسيرURL  پرس و جوو )host ،port  و
scheme در . انتخاب كندبه دلخواه و كل محتويات صفحه را ) بايد پذيرنده آسيب پذيري باشندHTTP 

Request Smuggling  مهاجم مي تواند مانندHTTP Response Splitting ،URL  را انتخاب كند اما
مي  Cache Poisoningدر هر صورت . انتخاب كند روي همان سايت URLاز يك  را بايد محتويات صفحه

شود كه وسعت آن به وسيله منطقه زير  در نظر گرفته) defacement(تواند به عنوان يك شكل از تغيير ظاهر 
 ISP ،reverse proxyسازمان يا  1براي  forward proxy، كاربر 1براي  broswer مثل( cacheپوشش 
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و يا دسترسي به بخشي از  index.html/دسترسي به تمامي صفحه روي (حمله  تواناييو  )براي همه كاربران
  .تعيين مي شود) آن

  

Web Security: 

Web Application Security را ببينيد.  

  

Web Security Assessment: 

فرايند اجراي وارسي امنيتي يك برنامه كاربردي تحت وب به وسيله جستجوي عيوب طراحي، آسيب پذيري ها 
  .و ضعف هاي ذاتي آن است

  

Web Security Scanner: 

Web Application Vulnerability Scanner را ببينيد.  

  

Web Server: 

يك . سر و كار دارد و به آنها پاسخ مي دهد HTTPبا در خواست هاي يك نرم افزار همه منظوره است كه 
  .استفاده كند پويا براي محتويات صفحات وب تحت وباز يك برنامه كاربردي  ممكن استسرويس دهنده وب 

  

Web Service: 
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براي ارتباط  Extensible Markup Language(XML)يك نرم افزار كاربردي است كه از پيام ها با قالب 
 )web services( سرويس هاي وبيبا ترجيحا  نرم افزارهاي كاربردي عمدتا. استفاده مي كند HTTPروي 

  .كاربران معمولي فعل و انفعال دارند بيشتر از


