
 

 

 

INSEGURO EN LÍNEA 
  



Ataque Pass-the-Hash sobre 

canalizaciones con nombre contra ESET 

Server Security 

Introducción 

El ataque Pass-the-hash es parte del Movimiento Lateral como todos lo conocen. Puede ser 

una técnica crucial para comprometer el entorno del dominio. Suponga que obtuvo el hash 

NT del usuario con privilegios de administrador local incorporado y detectó que este hash 

NT autentica otros servidores debido a que el usuario víctima utilizó la misma contraseña 

en diferentes servidores. En otro escenario, comprometió el hash de NT de un usuario que 

tiene un alto privilegio en Active Directory. El siguiente paso debería tener acceso inicial. 

Este artículo se centra en el uso del hash de NT para ejecutar comandos correctamente en 

el servidor de destino, que incluye ESET Server Security y File Security, incluso si la 

configuración de inspección de paquetes restringe la comunicación con algunos servicios. 

Todos los escenarios se llevan a cabo para Windows Server 2012 R2, que ejecuta el producto 

ESET Server / File Security. Tenga en cuenta que estas técnicas generarán muchos registros 

de eventos. 

 

 

Una de las funciones de ESET Server Security es la protección contra ataques a la red. 

Describen esta protección como “ESET Network Attack Protection mejora la detección de 

vulnerabilidades conocidas 

en el nivel de la red ". Esta característica hace que el producto Server Security sea diferente 

a los sistemas antivirus tradicionales. Hay algunas opciones avanzadas para evitar el 

movimiento lateral mediante la inspección de paquetes y las funciones de detección de 

intrusos. Por ejemplo; denegar la comunicación con el servicio del servidor, el servicio de 

registro remoto, LSA, etc. Sin embargo, la configuración de inspección de paquetes no 

maneja este problema correctamente. Algunos servicios se pueden utilizar para la 

comunicación sin recibir alertas y bloqueos por detección de intrusos. 

 

   

   

 



“MS-RPC (Llamada a procedimiento remoto de Microsoft) es un protocolo que permite 

solicitar el servicio de un programa en otra computadora sin tener que comprender los 

detalles de la red de esa computadora. Se puede acceder a un servicio MS-RPC a través de 

diferentes protocolos de transporte, entre los que se encuentran: 

· Una tubería SMB de red (los puertos de escucha son 139 y 445) 

· TCP simple o UDP simple (puerto de escucha establecido en la creación del servicio) 

· Una tubería SMB local 

Los servicios RPC sobre un transporte SMB, es decir, el puerto 445 / TCP, son accesibles a 

través de "canalizaciones con nombre" (a través del recurso compartido IPC$).” 

La inspección de paquetes de Eset Server Security detecta paquetes TCP o UDP simples y 

los bloquea de acuerdo con la configuración de inspección de paquetes. Sin embargo, un 

usuario remoto aún puede establecer una conexión a servicios restringidos a través de 

canalizaciones con nombre (\pipe\atsvc and \pipe\svcctl). La ventaja de este método 

de conexión es el tráfico cifrado. 

 

 



Ejecución de Comandos a través de ATSVC 

El usuario malintencionado que obtiene el hash NT del usuario administrador (RID 500) 

está restringido para la extracción remota de contraseñas y hash, la conexión de uso 

compartido del administrador y el ataque pass-the-hash aplicando las siguientes 

configuraciones que impiden el acceso a los servicios. 

 

 

Por ejemplo, el script de Python impacket wmiexe c está bloqueado debido a un 

evento de "conexión a otro servicio RPC" (wmiecec necesita DCOM). 



 

El espacio de nombres WMI predeterminado es root/cimv2 y el WMI clásico usa DCOM 

para comunicarse con los dispositivos. 

 

Cuando el script wmiexec realiza una solicitud de conexión DCOM, Eset Server Security 

detecta y bloquea los paquetes. (Se captura el paquete DCERPC) 

 

 

Como otro ejemplo, pth-winexe falla debido a que no se puede conectar a la tubería 

\svcctl. (Canal con nombre: \pipe\svcctl, Descripción: Administrador de control de 

servicios y servicios del servidor, que se utilizan para iniciar y detener servicios y ejecutar 

comandos de forma remota). 

 



 

Sin embargo, un usuario remoto puede eludir estas restricciones para ejecutar comandos 

con privilegios de SISTEMA en el servidor de destino a través del Task Scheduler 

service con el script impacket atexec python y el hash NT del usuario que tiene privilegios 

de administrador local (RID 500). 

 

 

 



 

El servicio Microsoft AT-Scheduler se describe a continuación: 

“Este es un protocolo basado en DCE / RPC utilizado por los hosts CIFS para acceder / 

controlar el servicio AT-Scheduler a través de una red. Este disector se describe mediante 

un archivo IDL y el compilador Pidl lo genera automáticamente.  

Dependencias de protocolo; DCE / RPC: este protocolo se implementa en la parte superior 

del transporte DCE / RPC. A este protocolo se accede a menudo desde la tubería con nombre 

\ PIPE \ atsvc en IPC $ pero también se puede acceder a través de un puerto TCP asignado 

dinámicamente. El acceso a este servicio usando TCP como transporte requiere el soporte 

del servicio EPM Endpoint Mapper”. 5 El atexec.py realiza una conexión a través de la 

tubería \ pipe \ atsvc. (RPC sobre comunicación SMB)  

El atexec.py realiza una conexión a través de la tubería \pipe\atsvc. (Comunicación 

RPC sobre SMB) 

 

La siguiente captura de pantalla muestra los pasos de comunicación RPC over SMB 

después de que se ejecutó el script de Python: 

1- Establezca una conexión TCP en el puerto TCP 445. 

2- Negociar solicitud / respuesta de dialecto. 

3- Solicitud / respuesta de configuración de sesión para establecer la sesión SMB. 



 

 

En el lado del servidor de destino; 

1- El archivo de tareas se crea en Windows\System32\Tasks y se crea la clave de 

registro. 

2- Se crea un archivo .tmp que incluye la salida de la tarea mientras la tarea está en 

ejecución. 

3- Luego se elimina el archivo de tareas que se encuentra en el directorio 

Windows\System32\Tasks y se cierra la clave de registro. 

4- El archivo de salida (ADMIN$\Temp\{random_value}.tmp se imprime en el 

terminal a través de smbConnection. 

5- Se elimina el archivo de salida (archivo .tmp) 

 



 

Además, podemos ejecutar comandos que incluyan espacios de acuerdo con el siguiente 

bloque de código: 

 

A continuación, se explica esto básicamente; las palabras escritas después del primer 

espacio se definen como un argumento. 

 



 

 

Ejecución de Comandos a través de SVCCTL 

El script impacket smbexec python ejecuta comandos en el objetivo cuando se completa el 

enlace de tubería con nombre \svcctl. (Canal con nombre: \pipe\svcctl, 

Descripción: Administrador de control de servicios y servicios de servidor, que se utilizan 

para iniciar y detener servicios y ejecutar comandos de forma remota). 

 

Mencionamos anteriormente que pth-winexe es detectado por Eset Server Security 

mientras está conectando la tubería con nombre \svcctl. Curiosamente, smbexec 

también conecta \svcctl. Sin embargo, el agente de Eset no lo detecta. El tráfico SMB 

cifrado (entre la máquina atacante y el servidor) es una de las razones por las que la 

comunicación no se puede detectar con el servicio Service Control Manager. 

Desafortunadamente, este método eliminará muchos registros de eventos que aumentan 

la detectabilidad de los ataques. 



 

 

El script crea el archivo execute.bat en el directorio c:\Windows\Temp y luego crea 

un servicio que tiene el mismo nombre que un comando ejecutado. El servicio se activa con 

la función hRStartServiceW en el módulo scmr. 

 

El comando ejecutado se repite en el archivo \\127.0.0.1\C$\_output. 

Por ejemplo, si escribimos ipconfig/all como comando: 



 

 

En este caso, contrariamente a lo que se afirma, el atacante puede acceder al servicio 

Service Control Manager. 

 

Enfoques de Ataque Contra el Controlador de Dominio 

Bueno, discutimos que Eset Server Security está instalado en el sistema operativo Windows 

Server sin roles adicionales. Veamos de cerca lo que sucede si se orienta a Controlador de 

dominio. El objetivo principal es ejecutar un comando en el controlador de dominio sin que 

Eset Server Security lo bloquee. 

Suponiendo que comprometió a un cliente o servidor que se había unido a Active Directory 

y volcó el valor hash NT del usuario administrador de dominio de LSASS. En este caso, 

tenemos algunos enfoques. 

1. Intentando descifrar el valor hash de NT (complejidad de la contraseña dependiente) 

2. Realización de un ataque DCSync para obtener el hash de la cuenta krbtgt para 

Golden Ticket 



3. Conexión de Active Directory con el hash de usuario de NT con 

https://github.com/passtheticket/DCDumlupinar 

4. Ataque Pass-the-Hash 

5. Ataque Overpass-The-Hash 

Manejaremos los métodos de ataque pass-the-hash y DCSync en este documento. 

Realización de un Ataque DCSync para Obtener el Hash de 

la Cuenta Krbtgt para Golden Ticket 

Si intentamos obtener la lista de usuarios del dominio y sus hashes usando el script 

secretsdump6 a través de MS-DRSR (Protocolo remoto del servicio de 

replicación de directorios), llame a DRSGetNCChanges (). Se detectará 

que la solicitud de enlace DCERPC al puerto TCP 135 (RPC) mediante la inspección de 

paquetes. 

 

 

Podemos evadir usando la opción -use-vss que usa vssadmin para obtener una copia de 

NTDS.dit. El paso de ejecución remota se completa con el método smbexec que envía 

paquetes SMB cifrados. 

El ataque Golden Ticket se puede realizar cuando el hash del usuario krbtgt se obtiene 

con las técnicas anteriores. 



 

Realización de un ataque Pass-the-Hash 

Esta sección es similar para Windows Server que ejecuta Eset Server Security. Tenga en 

cuenta que, para dirigirse al servidor Windows, debe obtener un administrador local (RID 

500) o un usuario del grupo de administradores de dominio (o miembro de un grupo de 

dominio que tenga privilegios de administrador local). Si realiza PtH contra el servidor en 

el WORKGROUP (no se unió al entorno de Active Directory), el usuario administrador que 

tiene RID 500 debe estar comprometido porque la 

LocalAccountTokenFilterPolicy no existe, por lo que 0 "valor predeterminado 

y solo la cuenta de" Administrador "de RID 500 puede realizar operaciones remotas. 

tareas de administración. 

Por ejemplo, si intentamos conectarnos con un miembro de un grupo de administradores 

local que tiene un valor de RID diferente a 500, se devuelve el error "acceso denegado". 

 

EXTRA: Abuso de MS-EFSR (PetitPotam) 



Si intenta obligar a Windows Server a autenticarse en otras máquinas a través de la función 

MS-EFSRPC EfsRpcOpenFileRaw sin credencial, la inspección de paquetes detectará el 

paquete DCERPC y bloqueará la conexión. 

 

 

Sin embargo, el usuario del dominio aún puede conectar canalizaciones con nombre debido 

a que la comunicación está encriptada para la vinculación. 

 

   

   



 

 

 



Eset Server Security puede evitar el robo de hash NTLMv2 de la cuenta de la computadora 

si el atacante intenta vincular conductos con nombre sin credenciales. 

Cronología 

• El 14 de junio de 2021 se informa del problema al proveedor. 

• El 21 de junio de 2021, nuestro envío se clasificó como error funcional y se pasó a 

nuestro equipo de desarrollo para una revisión adicional. 

• El 27 de julio de 2021, el proveedor define como no solucionará el problema. 
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