
ُِعثش٠ٓ ٌىٟ ذرٛافك تىٛٔٙا وـ  ٌرظفػ اٌذساعح تأس٠ؽ١ح واٍِح ٚتعٛدج اٌظٛس اٌؼا١ٌح تإِىأه ص٠اسج  [وراب اٌىرشٟٚٔ  ]٘زا اٌىراب ػثاسج ػٓ ٔغخح ِظغشٖ ِٚؼذٌٗ 
.  اٌمغُ اٌخاص تٙآ 
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   ِمذِح 

 
  . دائّاً تاٌظؽح ٚاٌؼاف١ح ذ١ّٕاذٟ ٌىُ اؼثّرٟ

 
  . ٚا١ٌَٛ ِغ شغشج ظذ٠ذٖ ٚؿش٠فٗ ٚظ١ٍّٗ, اٌذٚسج الاٌٚٝ ِٓ ٔٛػٙا ػٍٝ ِغرٜٛ اٌؼاٌُ  ػذٔا ِٓ ظذ٠ذ لاوّاي

 

  ..  rfd  اٌصغشج ذخرظش تاٌشىً اٌراٌٟ , ِٚٓ الاعُ اٞ اظٙاس اٌٍّفاخ اٚ وشف اٌٍّفاخ فٟ اٌغ١شفش  Remote File Disclosure  اٌصغشج ذغّٝ
 

وشف ٍِفاخ ؟ ِٚارا ذخرٍف ت١ٕٙا   Local File Inclusion  لذ ٠غأي شخض ً٘ ٠ؼرثش, وشف اٌٍّفاخ  وّا روشخ عاتماً اٌصغشج تغ١ـٗ ٟٚ٘ ذمَٛ ػٍٝ اعاط

  ٚت١ٓ ٘زٖ اٌصغشج
 

  ٚخٛاطٙا ٌٍعٍة ِشٖ ٚاؼذج  require  ٚوزٌه  include  اْ اٌصغشج ذمَٛ تذٚاي الأىٍٛد اٌـث١ؼ١ٗ  Local File Inclusion  وّا ذؼٍّٕا فٟ دساعح

include_once + require_once  ! 
 

 Local File  اٌٍّفاخ تؼىظ ٌٚىٓ ٕ٘ا اٌصغشج ذخرٍف تاٌذٚاي ٚوزٌه ٟ٘ ذغّػ تىشف  local  ٌٚىٓ لاَ اٌّثشِط تؼًّ تؼغ اٌرؼذ٠لاخ اٌرٟ ظؼٍرٙا فمؾ

Inclusion  ٚذٕفزٖ تاٌظفؽٗ اٌرٟ ذعٍة اٌٍّف !! 
 

ِشا٘ذج  ٕ٘ا اٌىٛٔفك ع١رٕفز فٟ اٌظفؽٗ دْٚ اِىا١ٔح, وّصاي   config.php  تعٍة ٍِف الاذظاي  Local File Inclusion  ٠ؼٕٟ ِصلًا ؼ١ٓ الَٛ تصغشج

 ٚتشىً وث١ش اخرشاق اٌغ١شفش تغٌٙٛح عٕشا٘ذ ِؽرٜٛ اٌٍّف ٚتزٌه ِّىٓ  Remote File Disclosure  ٌٚىٓ فٟ شغشج  php  ِؽرٛاٖ لأٗ ػثاسج ػٓ ٍِف
. .  

 

لا٠ّىٓ ِشا٘ذج ِؽر٠ٛاخ اٌٍّف ارا   Local File Inclusion  فٟ, وّا روشخ اخرلاف تاٌذٚاي ٚوزٌه تاٌرٕف١ز , ٚػؽد اٌفشق ٌىٟ لا ٠ؽذز خٍؾ  اذّٕٝ أٟ
تاِىإٔا ذظفػ  ٌٚىٓ ٕ٘ا فٟ ٘زٖ اٌصغشج, اٌغاتمٗ فٟ لشاءج ٍِفاخ إٌظاَ لأٙا تاٞ ؼاي ٌٓ ذرٕفز  لأٗ ع١رٕفز فٟ اٌظفؽٗ ٌٚىٓ ذشىً خـش اٌصغشج  php  واْ

 !  php  اٌٍّفاخ ٚلشاءج ِؽر٠ٛاذٙا تىً اس٠ؽ١ح عٛاءً ٍِفاخ ٔظاَ اٚ ٍِفاخ

 
الاْ اٌع١ّغ , اٌٍّفاخ ٚذؽ١ٍّٙا  ٌذ٠ٕا ػششاخ اٌذٚاي اٌرٟ ذمَٛ تٛظائف تشىً اٚ تاخش تمشاءج  Remote File Disclosure  تإٌغثح ٌٍذٚاي اٌرٟ ذٕغة اٌٝ

ٌٚىٓ ٕ٘ان دٚاي اعاع١ٗ ٚعٕمَٛ   Remote File Disclosure  ذٕض٠ٍٙا دْٚ ذؽذ٠ذ ٟ٘ ػثاسج ػٓ شغشج ٠ؼٍُ اْ اٞ داٌح ذمَٛ تمشاءج ِؽر٠ٛاخ اٌٍّفاخ اٚ

 ٌٚىٓ أد وّثشِط ذؼشفد اْ فٟ ؼاٌح عّؽد ٌٍضٚاس تمشاءج اٌٍّفاخ اٚ, اٌذٚاي الاخشٜ  ٕٚ٘ان ػششاخ  readfile - show_source  تاٌرـث١ك ػ١ٍٙا ٟٚ٘
ٚاٌذاٌر١ٓ   LFI  تلاشه ِاداِد تؼ١ذج ػٓ دٚاي الأىٍٛد ٌىٟ لا ذؼرثش  Remote File Disclosure  ٕ٘ا ذؼرثش شغشج" دْٚ ذؽذ٠ذ اٌٍّفاخ " ذؽ١ٍّٙا 

 ! لإٔا عٕـثك ػ١ٍُٙ فٟ اٌغىشتد اٌغاتمر١ٓ ٟ٘ اؼذُ٘ ٚأا روشذُٙ ػٍٝ ٚظٗ اٌرؽذ٠ذ

 
ُّثشِط لا ٠ؽذد ٍِفاخ ِؼ١ٕٗ ٠رظفؽٙا اٌّغرخذَ اٚ ٠ؽٍّٙا  عثة ذىْٛ اٌصغشج ٚاؼذ تً ٚػغ اٌذاٌح فٟ ِرغ١ش تشىً اٚ تاخش ٚلاَ تاػـاء  اٚ ٠ؼغ ٍِف, واٌؼادٖ اٌ

  . اٌضٚاس طلاؼ١اخ خـ١شٖ ِٚؼشٖ

 
ُّخرشق اٌٝ ِؼٍِٛاخ ٘اِٗ وـ ٍِف الاذظاي تماػذج ٚخـٛسذٙا ذّىٓ, ذُ ِؼشفح عثة ذىْٛ اٌصغشج  , اٌث١أاخ اٚ ٍِفاخ إٌظاَ  تاخرشاق اٌغ١شفش فٟ ؼاٌح ٚطٛي اٌ

اٌٝ اخشٜ ٠ّىٕه ظٍة ساتؾ ِٛلغ ِؼ١ٓ ٌٚىٓ لا  ِٚٓ داٌح, اِا الأٛاع ٘ٛ ٔٛع ٚاؼذ   LFI  اخرلافٙا ػٓ ٚذُ اٌرؼشف ػٍٝ, ٚاٌىص١ش ِٓ اٌـشق ٚالاعا١ٌة الاخشٜ 

ػٍٝ ا٠ح ؼاي ٚ٘زا ٠خرٍف ؿثؼا  ٠ّٚىٕه اٌعٍة ِٓ خاسض اٌغ١شفش ٌٚىٓ لا٠ّىٕه اٌرٕف١ز اٚ ِاشاتٗ, عرؼشػٙا ِٓ ِظذس٘ا  لأٙا, فائذج ِٓ ظٍة اٌٍّفاخ اٌخاسظ١ح 
  . ذٕمغُ اٌٝ اٞ أٛاع اخشٜ ٚاخ١شاً ٚوّا روشخ اْ اٌصغشج لا, ِٓ داٌح اٌٝ اخشٜ 

 

 
 

   اورشاف ٚاعرغلاي 

 
 

اٌرٟ ذىٍّٕا ػٕٙا عاتماً فٟ ِٛػٛع   Remote File Disclosure - rfd  ٌصغشج ا٘لًا ٚعٙلًا تىُ اؼثرٟ ِٓ ظذ٠ذ فٟ اورشاف اٌخـأ اٌثشِعٟ ٚالاعرغلاي

  . اٌّمذِح
 

غ١ش٘ا  ٠ٚٛظذ اٌىص١ش  readfile - show_source  ٚوزٌه ذؼٍّٕا اْ اٌذٚاي اٌرٟ عٕمَٛ تاٌرـث١ك ػ١ٍٙا ٟ٘ , ذؼٍّٕا ظ١ّؼاً عثة ذىْٛ اٌصغشج ٚأٙا تٕٛع ٚؼ١ذ
 . . اعرغلاي اٌصغشج ٚوزٌه روشٔا إٔا عٕمَٛ تاخرشاق اٌغ١شفش تاؼذ ؿشق, اٌرٟ لّٕا تذساعرٙا عاتماً   LFI  ٚوزٌه ذؼشفٕا ػٍٝ الاخرلاف ت١ٕٙا ٚت١ٓ شغشج, 

 
 . الاعرغلاي تشىً عش٠غ ػٍٝ اٌذاٌر١ٓ اٌغاتمر١ٓ ٌىٟ ٔمَٛ تاٌرـث١ك ػ١ٍٙا ٚاٌرؼشف ػٍٝ ؿشق واٌؼادج لّد فٟ تشِعح اٌغىشتد
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  اٌغىشتد ذؽ١ًّ
 

 
 

 
 

  . ٍِفاخ اٌغىشتد ٚاٌرؼ١ٍك ػٍٝ
 

 
 

  . اٌؼشتٟ ٘ٛ ٌىُ ٚلاظٍىُ ٚأا ٌُ الُ تاٞ ظٙٛد الا ٌىٟ ٔشذمٟ ع٠ٛاً تاٌّؽرٜٛ
 

  . اٚ اٞ واْ  www  اٌٝ ع١شفشن اٌّؽٍٟ  rfd  اٌغىشتد ٚاٌغىشتد لا٠ؽراض اٌٝ ذٕظ١ة لُ تٕمً ِعٍذ
 

  . اٌّرظفػ ٚاعرؼشػٗ فٟ

http://www.mediafire.com/?5h35g3frb4jk5bk


 
 
 

 .. ٚوّا ذشا٘ذ لّد تٛػغ اٌذاٌر١ٓ ٚاذؽد فشطح اٌرعشتح ٚاٌرـث١ك

 

 
 

  !  readfile  ٔمَٛ تاخر١اس اٌذاٌح الاٌٚٝ
 



 
 

  ٚتاِىأه ِشا٘ذج اٌىٛد اٌثشِعٟ ٌٍّف , اٌّٛظٛد فٟ ٔفظ اٌّعٍذ  test.php  ٟٚ٘ ذمَٛ تمشاءج ٍِف  rfd  ٚوّا ذشا٘ذ اْ اٌذاٌح ذُ ذؼش٠فٙا تّرغ١ش

test.php  اٌظفؽٗ ٚفٟ ٘زٖ اٌذاٌح ٍِفاخ اٌـ فٟ عٛسط  php  وّا روشخ عرعذ٘ا فٟ اٌغٛسط . . 
 

 
 

  . ٚاٌّرغ١ش غ١ش ِؽذد ٌٍٍّفاخ اٌّغّٛؼح  rfd  تّرغ١ش  readfile  ذؼٍّّٕا ذُ ذؼش٠ف اٌذاٌح وّا  49  ٚوّا ذشا٘ذ اٌخـأ اٌثشِعٟ فٟ عـش

 



 
 

 !  show_source  ٔمَٛ تاخر١اس اٌذاٌح الاخشٜ
 

 
 

اٌّمشٚء عاتماً   test.php  ٚذمَٛ تمشاءج ٍِف  rfd  اٌغاتمٗ اٌذاٌح ِؼشفٗ ػٍٝ ِرغ١ش ٚؿثؼاً وّا ٘ٛ ؼاي, اٌذاٌح ذمَٛ تؼشع ِؽرٜٛ اٌٍّف ٍِٚٛٔٗ ٚظ١ٍّٗ 

  . ٚاٌّٛظٛد فٟ ٔفظ اٌّعٍذ
 



 
 

 . . ٚ٘ٛ غ١ش ِؽّٟ  rfd  ػٍٝ ِرغ١ش  show_source  اٌذاٌح ذُ ذؼش٠ف  49  ٚاٌخـأ وّا روشخ عاتماً فٟ عـش

 
ُّثشِع١ٓ ٌٓ ٠خفٟ  ٌٚىٓ, ٚاٌّغاس لذ ٠خزي اٌثؼغ ٠ٚؽراض اٌٝ ذخ١ّٓ , تمشاءج اؼذ ٍِفاخ إٌظاَ ٌٍرـث١ك  عٕمَٛ وّا ذؼٛدٔا ٌّؼشفح اٌّغاساخ اٌغاٌث١ح ِٓ اٌ

 . . ٚتزٌه ٔؼغ ٍِف غ١ش ِٛظٛد ١ٌظٙش ٌٕا اٌّغاس  @  الاخـاء ٌٍذٚاي

 

 

 
  . . ٌلاتاذشٟ وّصاي  logs  ٔمَٛ تمشاءج ٍِف, ٚذؼشفٕا ػٍٝ ِعٍذ اٌغ١شفش   c  الاْ ذؼشفٕا اْ إٌظاَ ِٕظة ػٍٝ, ٚوّا ٔشا٘ذ ذُ اظٙاس اٌّغاس تشىً ٚاػػ 

 



 
 

  . . وّا ذشا٘ذ ذُ اعرؼشاع ِؽرٛاٖ

 

 
 

  .. ٚوزٌه اٌذاٌح الاخشٜ ذُ اعرؼشاع ِؽرٛاٖ
 

  . . اٌخاص تالاتاذشٟ  index.php  ٔمَٛ تمشاءج ِؽرٜٛ ٍِف وّصاي, ٚؿثؼاً تإٌغثح ٌٍذاٌر١ٓ ٠ّىٕه ِشا٘ذج ِؽر٠ٛاخ اٌٍّفاخ الاخشٜ 

 



 
 

اٌرـث١ك ػٍٝ اٌذاٌح الاخشٜ ٚعرعذ اٌّؽرٜٛ  ٚفؼلًا ذُ اعرؼشاػٗ تٕعاغ ٚتاِىأه  index.php  ِؽرٜٛ ٍِف ٚلّد تاعرؼشاع  ../  وّا ذشا٘ذ أا ػذخ خـٛج

  ! فٟ اٌغٛسط
 

  . . ػٍٝ اٌثشاِط ٚالاطذاساخ ٚاٌخ ٚالاْ تاِىأه اعرغلاي طلاؼ١اذه ؼا١ٌاً فٟ ذظفػ ٍِفاخ إٌظاَ ٚاٌرؼشف

 
 اٌثؽس ػٓ اٌغىشتراخ إٌّظثٗ فٟ فٟ اٌغ١شفش ِٚؽاٌٚح اٌثؽس ػٓ ٍِف ٌلاذظاي تاٌماػذٖ ٘ٛ اٚلًا, فٟ ٘زٖ اٌصغشج   ُِخرشق اٌزٞ خـش فٟ تاٌٟ وـ ٚؿثؼاً الاعرغلاي

  . . ٌىٟ ٔؽظً ػٍٝ ت١أاخ الاذظاي فٟ اٌماػذٖ ,

 
  . . فذ٠ٛ ذـث١مٟ ٌٍرٛػ١ػ تشىً عش٠غ ٕٚ٘ا

 

http://www.youtube.com/watch?v=SXiCq6x4deo 
 

 ! ٚتؽعُ طغ١ش تٛػٛغ ػاٌٟ  mediafire  ٚوزٌه ٠ّىٕه ذٕض٠ً اٌف١ذ٠ٛ  HD  تاِىأه اٌّشا٘ذٖ تٛػٛغ
 

  . . ٠ٕٚذٚص دْٚ ذذخً اٞ اداج ٚواْ اٌرـث١ك فٟ ٔظاَ, ػذَ اعرخذاَ اٞ اداج اخرشاق ٌىٟ اٚػػ ِذٜ خـٛسج اٌصغشج  وّا ذشا٘ذ اخٟ اٌؼض٠ض أا ِرؼّذ ػٍٝ
 

ٚفؼلًا ؼظٍد ػٍٝ  , اٌخاص فٟ لاػذج اٌث١أاخ  config.php  تمشاءج ٍِف , اٌزٞ وٕا ٔؼًّ ػ١ٍٗ عاتماً  XSS  اٌع١ّغ اعرغ١ٍد عىشتد فٟ الاٚي وّا ٠شا٘ذ

  SQL  ذٕف١ز اِش ٚػٍّد لاػذٖ ت١أاخ ظذ٠ذٖ ٚظذٚي ٚؼمً ظذ٠ذ ٚػٍّد ػٍٝ  phpmyadmin  شا١ٔاً اذظٍد تاٌماػذٖ ػٓ ؿش٠ك, ِؼٍِٛاخ لاػذج اٌث١أاخ 
ٚذّىٕد ِٓ ٚػغ ذؼ١ٍك ػٍٝ  ٚلّد ترـث١ك اٚلًا اِش ػشع اٌٍّفاخ شا١ٔاً أشاء ٍِف, ِظاب تصغشج ذـث١ك الاٚاِش  ٚػٍّد ٍِف, ٚ٘ٛ ٠ؼًّ ٍِف تّؽرٜٛ ِؼ١ّٓ 

ُّذ٠ش   اٌّىرة اٌثؼ١ذ ٌغـػ  ٚلّد تؼًّ ٠ٛصس ظذ٠ذ, اٌغ١شفش  ذؽىُ واًِ فٟ إٌظاَ ٚتظلاؼ١اخ  ٚاذظٍد فٟ اٌغ١شفش ٚاطثػ ٌذٞ, ٚلّد تّٕؽٗ طلاؼ١اخ اٌ

  . اٌّذ٠ش وّا روشخ
 

ؿثؼاً ع١رّىٓ ِٓ خٍك اٌىص١ش ِٓ الاعرغلالاخ ٚاٌٛطٛي اٌٝ   ُِخرشق  اْ واْ ٠ٍّه ػمً  ُِخرشق  ٕ٘ا اعرغلاي ٚتشىً عش٠غ ػٍّرٗ ٚ٘زا اٚي اعرغلاي لذ ٠خـش ٌٍـ

  . . ٘زا إٌظاَ
 

 . . لله اعرغلاي اٌصغشج ٚاورشاف اٌخـأ اٌثشِعٟ ٌٙا ٚذُ تؽّذ, اذّٕٝ اْ اٌششغ واْ ٚاػػ ػٍٝ اٌع١ّغ 

 

 
 

   اٌرشل١غ 
 
 

 !  Remote File Disclosure - rfd  ٠ا اؼثّرٟ فٟ دسط ذشل١غ شغشج ا٘لًا ٚعٙلًا تىُ
 

, ٠ٚٛظذ اٌىص١ش غ١ش٘ا   readfile - show_source  ػ١ٍٙا ٟ٘ ٚوزٌه ذؼٍّٕا اْ اٌذٚاي اٌرٟ لّٕا تاٌرـث١ك, عثة ذىْٛ اٌصغشج ٚأٙا تٕٛع ٚؼ١ذ  ذؼٍّٕا ظ١ّؼاً

  . . تاؼذ ؿشق الاعرغلاي اٌثغ١ـٗ ٚوزٌه ذّىٕا ِٓ اخرشاق اٌغ١شفش, اٌرٟ لّٕا تذساعرٙا عاتماً   LFI  ٚوزٌه ذؼشفٕا ػٍٝ الاخرلاف ت١ٕٙا ٚت١ٓ شغشج
 

 !  File Inclusion - FI  وّا فؼٍٕا ترشل١غ, ٌٍّرغ١ش ذظفؽٙا  اٌرشل١غ ٠ا اؼثّرٟ تغ١ؾ ٚلا ٠ؽراض ٌٛلد ٚ٘ٛ تٛػغ ٍِفاخ ِؼ١ٕٗ ٠غّػ, اٌرشل١غ  ٚالاْ ؼاْ ٚلد

 
 !  show_source  اٌثشِعٟ ٌذاٌح اٚلًا اٌخـأ

 

http://www.youtube.com/watch?v=SXiCq6x4deo
http://www.mediafire.com/?rwwarx2i19av1y2


 
 

  . . دْٚ ؼّا٠رٗ وّا ٔشا٘ذ ذُ ذؼش٠ف اٌذاٌح تّرغ١ش  49  فٟ عـش
 

  .. ٚاٌرشل١غ

 

 
 

 ٌىٟ لا٠رُ ذٕف١ز اٌصغشج ِٓ  die  ٚالرً اٌثشِع١ح, اٌخـأ  سعاٌح  echo  اؿثغ  test.php  اٌٍّف  !=  ارا واْ لا٠غاٚٞ  rfd  اٌششؿ١ح اٌّرغ١ش  if  تٛاعـح
  . . ظذ٠ذ

 

  .. ٠رُ اٌرؽمك ٚتؼذ رٌه اٌعٍة ٠ٚعة ٚػؼٙا فٛق اٌّرغ١ش وّا ذؼٍّّٕا ٌىٟ
 



 
 

 . .  echo  داخً فٟ ؼاٌح فرػ اٞ ٍِف اخش غ١ش اٌّٛظٛد فٟ اٌششؽ عرظٙش اٌشعاٌح اٌّٛػٛػٗ
 

 
 

ٌٚه اٌؽش٠ح   Array  اخش اٚ تاِىأه ٚػغ اٌٍّفاخ اٌّغّٛؼح داخً ِظفٛفٗ لاٞ ٍِف  &&  اٚ  and  " ٚ" ؿثؼاً تاِىأه ٚػغ اوصش ِٓ ٍِف تٛاعـح
  . . وّثشِط تالاخر١اس
 



 

 
  . . دْٚ اٌؽّا٠ح  rfd  اٌذاٌح تّرغ١ش ذُ ذؼش٠ف  49  فٟ اٌغـش, ٚوزٌه اٌذاٌح الاخشٜ 

 

 
 

  . . ٚتغٌٙٛح  if  ٚاٌؽّا٠ح وّا ذؼٍّٕا تٛاعـح اٌششؽ
 



 
 
ُّ اٌرشل١غ   . . ٚفؼلًا ذ

 

 
 

ٚ٘زا تفؼً الله عثؽأٗ لثً وً   ذشل١غ - اعرغلاي - ذٛػ١ػ - اورشاف  ِٓ ظ١ّغ إٌٛاؼٟ  Remote File Disclosure - rfd  تؽّذ الله دساعح شغشج ذُ

  شٟء
 

دػٛاذىُ ٌٟ  تاعّٟ لا اس٠ذ ِٕىُ عٜٛ, ذأخز ٚلد وث١ش ظذاً ِٕٟ خظٛطاً فٟ أٟ اػأٟ ِٓ ػ١ك اٌٛلد  اخٛأٟ دائّاً ِا اػ١ذ ٚاوشس اْ اٌششٚؼاخ اٌّـشٚؼح

ٚوزٌه ظ١ّغ ؿشٚؼاذٟ ٟ٘ ِٛظٙٗ ٌٍّثشِع١ٓ ٌـشغ , ٌلاعرّشاس ٚذمذ٠ُ اٌّض٠ذ  ٌٚٛاٌذٞ تاٌرٛف١ك ٚؼغٓ اٌخاذّٗ ٚ٘زا ِٓ اوثش اٌذٚافغ اٌرٟ ذمٛٞ اٌشخض
 . . ع١ٍّح ٚاٌٙىش الاخلالٟ ٌرؼٍُ ؿشق الاخرشاق ٚاٌؽّا٠ح ِٕٙا تشِع١اخ

 

  اخٛوُ
 
NassRawI 
 

 
 


