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 مقدمه .1

هوواي هووا و تووی هوواي م با وو  از اهمیووک بوواا ک باسوو ردار اسووک  شووا کجووا ک  ووه امنیووک ان یکیشوو اصوو ا از  ن

هوا ک  وه تکنیو  نما نود اسوتفاده موک افوزار ت ییدشوده هواي متفواوتک بوااي توامی  امنیوک نوامت سعه از مکوانیزم

  ها ودام نذ انودمکانجوام  هواهواي امنیتوک  وه در ان یکیشو مکوانیزم سوازد س د دور مکمخاب مهاج  را از هدف 

هواي  واربادي هواي امنیتوک  وه هو  در باناموه  به عن ان مثوا   کوک از مکوانیزمباشندمکداراي نیچیدگک ساصک 

Desktop   باشوود  مووک 1سووازيهوواي مووبه ها شووا ا اسووک  اسووتفاده از مکووانیزمدهندهت سووعهت سوو  م با وو  و هوو

باناموه منبوا  ود  رو کواد را شونیده باشوید  بوا اسوتفاده از ا و   کط ر  ه ممک  اسک نام ا و  مکوانیزم امنیتوهمان

 نواییز  وه ت سو  مهواج  در فواز تسوک اسوتاتی   مو رد اسوتفاده در  ود باناموه هوايتموامک رشوتهبا هدف تغییوا 

بوه شود   iOSو اندرو ود هواي تحوک ن تفوام   اسوتفاده از ا و  تکنیو  در بوی  ان یکیشو گوادد  مبه  مکش دمک

  هودف موا  نود ود منبوا دستاسوک نیودا  راحتوک بوه ت انود بوهچاا  ه مهاج  با ابزارهاي را ج مک  شده اسکت صیه

در  Root Detectionبووه نووام اندرو وود هوواي هوواي معموو   در ان یکیشوو در ا وو  مقایووه دورزدن  کووک از مکووانیزم

 گافته اسک  قاار نژادجناب  قاي د تا شفیعکت س   ن  apkاسک  ه فا    DigitalPoseبانامه 

-دفک نیوادهااي چوه هودر بسیاري از م ارد  ا و   وه ان یکیشو  مو رد نهوا چوه  واربادي بوااي  وارباان دارد و بو

-تو ان  سوی موک Logicهواي اسوک  چواا  وه بوا اسوتفاده از تسوکسازي شده اسک از اهمیوک بواا ک باسو ردار 

ه دستاسووک بوو هووا ک را  افووک  ووه از  ووار اد ان یکیشوو  سوو د اسووتفاده گووادد و حتووک منجووا بووه گووافت نووذ اي

ط ر  وه در انو بوه طو ر  امو   نتوا  سواورها را بوه دسوک گافوک  اموا هموش د ان یکیش   Backendساورهاي 

 Root هوودف مووا از تسووک ا وو  بانامووه فقوو  دورزدن مکووانیزممطوواگ گاد ووده   م ضوو ا ا وو  گووزارش نیووز

Detection ووذا باشود  فموک ان یکیشو  از نوو ا اسوتاتی  م با و باشود  بوه ا وو  دییو   وه تسوک مووا بوا روي موک 

  ند داشت  اطلاعا  اضافه درباره  ار اد ان یکیش   مکک به ما نمک

                                                 
1 Obfuscation 
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ز وا مو رد نیواز اسوک  وه بوااي ها ودام ت ضوی   در ناوسه تسک استاتی  ان یکیشو  اندرو ودي موذ  ر  ابزارهواي

بوااي انجوام فا  نود تسوک نفو چ  هاچنود  وه امکوان تسوک و  نواییز بوا روي سیسوت  مختصاي ارائه گاد ده اسک  

هواي گوادد  از بوی  ت ز وانوذ ا اسوک اموا اسوتفاده از سیسوت  عامو  یینو    ت صویه موکعام  و ندوز نیز امکوان

 Santoku Linuxاموا سیسوت  عامو    اسوتفاده نمو د Kali Linuxتو ان از سیسوت  عامو  محبو ب یینو    موک

هواي اندرو ودي تعبیوه گاد وده اسوک  وه ابزارهواي مو رد اسوتفاده در ا و  ان یکیشو بوااي مخص ص تسک نفو چ 

 د نباشعام  نص  مکفاض در ا   سیست مقایه به ص ر  نیش

1 .1. Genymotion 

سووازي دسووتگاه  وو  ابووزار بووا هوودف شووبیه Genymotionافووزار نووام

 NOXماننوود  نیووز سوواز د گووايباشوود  ابزارهوواي شووبیهاندرو وودي مووک

دییو  نصو   سوان مو رد اسوتفاده قواار ویک ا و  ابوزار بوه   وج د دارند

اسوتفاده  VirtualBoxنا وارباد افوزار   ا و  باناموه از نوامگافته اسوک

نصو   واد     Genymotionنما ود  دسوتگاهک  وه موا در محوی  مک

Samsung Galaxy S8   باشد مک روباوبا مشخصا 

هوواي مخت وو  ت انیوود نسووخهنما یوود  مووکهمووانط ر  ووه مشوواهده مووک

-مشووخص مووک APIاندرو وودي را نصوو  نما یوود  ووه ها وودام داراي 

 باشند 

1 .2. Apktool 

 ووه در یینوو    و و نوودوز باشوود هوواي اندرو وودي مووکن یکیشوو تووا   ابزارهووا در حوو زه تسووک نفوو چ ا کووک از مهوو 

نموو د  بووا  Reengineerتوو ان ان یکیشوو  اندرو وودي را اصووطلاحا قاب یووک نصوو  دارد  بووا اسووتفاده از ا وو  ابووزار مووک

نمو د و سو   بعود از تغییواا  انجوام شوده در  ود   Decompileرا  apkتو ان هوا فا و  استفاده از ا   ابوزار موک

توا   ابزارهواي ت ییدشوده در حو زه تسوک نفو چ اندرو ود  کوک از  وارباديا و  ابوزار نم د   Build ن ان یکیش  را 

https://www.genymotion.com/
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 2.4.1نما نود  در ا و  نواومه موا از نسوخه باشد  ه تموامک متخصصوان تسوک نفو چ اندرو ود از  ن اسوتفاده موکمک

 ت انید مشاهده نما ید مک طا قاز ا   هاب ا   ابزار را صفحه گیکنما ی   ده مکا   بانامه استفا

1 .3. Adb 

Adb  گوواوه  از ابزارهوواي کووکandroid-tools باشوود  اگووا شووما اقوودام بووه نصوو  نکوویج مووکandroid-tools 

 ن را نصو  نما یود  بوا  نیوز ت انیود بوه صو ر  جداگانوهشد  هاچند  وه موک اهدنما ید  ا   ابزار بااي شما نص  س

 ا وداجواا نم ده Genymotionسواز ت انیود بوه دسوتگاه اندرو ودي  وه در محوی  شوبیهاستفاده از ا   ابزار شما موک

هوا را نصو   وا حوذف  نیود و  وا بوی  داشوته باشوید و  وا ان یکیشو  Shellتوان  دستاسوک و  وا دسوتگاه فیز کوک

هوواي مخت وو  د گوواي را ا وو  نما یوود  قاب یووک Shareهووا را تووان فا وو  Hostدسووتگاه اندرو وودي و سیسووت  عاموو  

 مطایعه نما ید  صفحهدر ا    هات انید درباره  ن ه مک دهدابزار به  ارباان مک

 دورزدن مکانیزم امنیتی مربوطه .2

تو ان بوه راحتوک بوا باشوند  موکشوده موکهوا ک بوه صو ر  فشاده  فا و apkهواي بوا فاموک جا ک  ه فا و از  ن

 استفاده از دست ر ز ا فا   را از حایک فشاده سارج نم د تا جز یا  بیشتاي مشاهده گادد 

$ unzip original_file.apk -d ./original_file 

https://ibotpeaches.github.io/Apktool/
https://ibotpeaches.github.io/Apktool/
https://developer.android.com/studio/command-line/adb
https://developer.android.com/studio/command-line/adb
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 original_fileپوشه  اتییجز – 1 ریتصو

ي م ضو ا ا و  مقایوه در حو زههواي م جو د  apkهواي م جو د در هوا و فا و ت ضیحا  درسص ص جز یا  ن شه

و  classes.dexو  AndroidManifest.xmlنمووا ی   ووه فا وو  هوواي   فقوو  بووه ا وو  موو رد اشوواره مووکنیسووک

classes2.dex د  در سصو ص نوهوا دارهوا و فا و بااي ما از نها امنیتوک اهمیتوک بوااتاي نسوبک بوه بقیوه ن شوه

هواي مابو ب بوه ام واي معتبواي  وه بوا نیز چ ا ا   م رد سوایک از یطو  نیسوک  وه فا و  META-INFن شه 

apk   تو ان بوا  ا تو ري قواار دارد مکبوااي موابقک مو اردي  وه در ا و  دادر ا   ن شه قواار دارد  انجام شده اسک

 تاي  س   اد استفاده از جستج  و مطایعه بیشتا اطلاعا   ام 

 نما ی  :مک decompileرا  apkبا اجااي دست ر ز ا فا   

$ apktool d original_file.apk –o apktool_out/ 

  نم دهاي درون بانامه را مشاهده ت ان فا  مک /apktool_outبا بازنم دن ن شه 
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 apktool_outپوشه  اتییجز – 2 ریتصو

شوده شوده  بوااي هودف موا  وه در ا نجوا دورزدن مکوانیزم تشوخیص دسوتگاه رو هواي مشاهدهدر سص ص ن شه

-نشووان AndroidManifest.xmlاهمیووک دارد  فا وو   smali_classes2و  smaliهوواي باشوود  فقوو  ن شووهمووک

هوا در زموان نصو  از  واربا ا و  دستاسوکبوااي باشود   وه هاي م رد نیاز باناموه بوااي اجواا موکدهنده دستاسک

از نهووا امنیتووک داراي  Debugو  ووا  Backupهوواي مخت فووک ماننوود شوو د  در ا وو  فا وو  قسوومک سوو  اجووازه مووک

 باشند اهمیک مک

 

 Backupمربوط به  Attribute -  3 ریتصو

 android:allowBackupمقوودار  applicationدر توو    قابوو  مشوواهده اسووک  3طوو ر  ووه در تصوو  ا همووان

 ووادن ان یکیشوو   Restoreگیوواي و  ووا  Back-Upباشوود  ا وو  قاب یووک بووااي انجووام عم یووا  مووک falseباابووا بووا 

بوه  ن  AndroidManifestفواض  ن   عنوک در حوایتک  وه در فا و  اندرو دي تعبیوه گاد وده اسوک  مقودار نویش

در سوط  نشوتیبان گیواي قاب یوک تهیوه نسوخه نشوتیبان  حتوک ا و  و ژگوک اسوک   trueاشاره نشده باشود  باابوا 

full-system ابووزار در  ن  ووه adb  در سصوو ص دهوود  مووک وواربا  بووه نوود  چسیوواه مووک را اطلاعووا  همووه سیسووت

در سصو ص  باشود  ا و  قاب یوک اهمیتوک نودارد دسوتگاه رو  شوده موک هدف موا  وه دور زدن مکوانیزم تشوخیص
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 ووادن ان یکیشوو  ت سوو   Debugتنهووی  شووده باشوود  امکووان  trueنیووز اگووا ا وو  قاب یووک بووا مقوودار  Debugفی وود 

  ش دفااه  مکهاي دستک ابزارهاي س د ار و  ا اسکا  ک

هووا و رو کادهوواي شووده را دارد  از روشبووااي  ووافت  تووابعک در بانامووه  ووه و یفووه تشووخیص دسووتگاه رو  اصوو اً

دهوی  ویوک هوا را مو رد تح یو  و بارسوک قواار موکت ان استفاده نم د  در ا نجا موا فقو   کوک از روشمخت فک مک

گاد ود  رو کوادي درج س اهودهوا نیوز هواي   نوده بقیوه تکنیو هوا و بارسوکدر ص رتک  ه فاصک شو د در مقایوه

و یفوه تشوخیص دسوتگاه  وه اسوک سوک  تح یو  اسوتاتی   ود باناموه و  وافت  توابعک ا  ه در ا نجا م رد نها ما

  ش دانجام مکبا استفاده از مطایعه  دهاي س رس بانامه    ا    اررا دارد رو  شده

ایبتووه در بع ووک از  شوو ند جوواوا ن شووته مووکهوواي اندرو وودي بووه زبووان دانیوود ا ثووا ان یکیشوو ط ر  ووه مکهمووان

هواي امنیتوک را هوا اسوتفاده شوده اسوک  وه بع وک مکوانیزمهو  در  ن Nativeروزتا  از  ودهاي ههاي بان یکیش 

انوود  بعوود از ماح ووه هوواي اندرو وودي  ووه بووه زبووان جوواوا ت ییوود شوودهدهنوود  در ان یکیشوو در  ن ن شووش مووک

Decompile ند معم ا ن شه هوا ک بوا نیشو smali هواي ماب طوه جسوتج   نوی   شو د  اگوا در ن شوهت ییود موک

 و  زبوان سوط  نوا ی  ماننود  smaliانود  زبوان ن شوته شوده smaliگادد  وه بوه زبوان تعدادي فا   مشاهده مک

Assembly باشد  وه باناموه بعود از مکDecompile  توا   سوط  ممکو  قابو  مشواهده اسوکشودن بوه نوا ی  

قابوو   assembly   وودهاي بانامووه بووه زبووان شوودن Decompile ووه بعوود از  Desktopهوواي تحووک بانامووه مثوو 

قابوو  مشوواهده هسووتند   smali وودهاي  بعوود از ا وو  فا  نوود هوواي اندرو وودي نیووزمشوواهده اسووک  در ان یکیشوو 

وجوو د نوودارد و متخصصووان حوو زه  smaliدربوواره زبووان  و دوره  م زشووک معتبوواي متاسووفانه هوویت مسووتند  اموو 

بوه  smaliهواي اندرو ودي  عمودتا بوا  زمو ن و سطوا و مشواهده و تح یو   ودهاي مهندسک معک س در ان یکیش 

نما نود  در صو ر  درس اسوک بوااي  مو زش و بیوان اصو   و   یوا  ا و  ا   زبان دسک نیدا موکاز درک درستک 

 اي شک  س اهد گافک  زبان در ص ر  نیاز در   نده  مقایه

تو ان از ؟   وا موکتاي انجوام دادتو ان  وار سواده  جوا مطواگ اسوک  ا و  اسوک  وه   وا موکاما س ایک  وه در ا و

را بوه روش د گواي انجوام داد ؟ جو اب مثبوک اسوک  دورزدن  ادگیاي زبوان جد ودي سوا بواز زد و انجوام فا  نود 

را بوواز  arscو  apk  dex  jar  class  zip  aarت انوود فا  هوواي ت ییوود شووده اسووک  ووه مووک jadxابووزاري بووه اسوو  
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 apkت انیود بوااي سوادگک  وار فا و  نما د و  دهاي م جو د در ا و  نسو ندهاي فشواده را افشوا نما ود  شوما موک

و  ودها را بوه راحتوک بوه زبوان جواوا مشواهده  نیود و داده نیوز دارد   GUIماب طه را به ا   ان یکیش   وه محوی  

 وري جموواشوواوا بووااي همووه فا  نوودهاي تسووک نفوو چ   بووا  ووارا ک ان یکیشوو  بیشووتا  شوونا شوو  د  چوواا  ووه نقطووه

دوبواره وجو د نودارد و بوااي ا و  فا  نود از رو کواد  Buildباشد  ایبته در ا و  باناموه امکوان تغییوا و اطلاعا  مک

تو انی  دا ا تو ري  وه مابو ب بوه فا و  اسوک را موک jadx-guiش د  موا بوا اسوتفاده از باناموه د گاي استفاده مک

را نیودا نموا ی   انتخواب شودهشوده باناموه  فا و   Decompileو با  وافت   ن فا و  بخصو ص در ن شوه  اده نیدا

 انجام دهی  در ادامه را  Buildفا  ند با تغییا در  ن  و 

 

 JadXبرنامه محیط  – 4 ریتصو

 smaliنها ووک بووه  وو  فا وو   بوواا  درشووده در هوواي گفتهبعوود از نیوودا  ووادن فا وو  ماب طووه بووه هووا  وو  از روش

-مشواهده موک  م نوه فوا  ک  وه مابو ب بوه مکوانیزم تشوخیص دسوتگاه رو  شوده اسوکن 5 رسی   در تصو  امک

 گادد 
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 smaliبه زبان  MainApplicationفایل  – 5 ریتصو

شووده را دارد  و یفوه  نتووا  دسوتگاه رو  MainApplicationنشوان دهنووده توابعک اسوک  ووه در فا و   5تصو  ا 

نما ود  وه اسوتفاده موک RootBeerهمانط ر  وه قابو  مشواهده اسوک  ان یکیشو  مو رد نهوا از  تابخانوه معواوف 

تصوو  ا بوواا قابوو  مشوواهده اسووک و در  ن فا وو  جز یووا  تووابا موو رد نهووا قابوو   67سوو انک  ن در سوو  ا درس فا

 ووافتی   با وود نتیجووه ا وو   MainApplicationسوو انک را در فا وو  افا باشوود  حووا   ووه ا وو تح یوو  و  نوواییز مووک

اسوک  بوا ا و   if-nezبوه  if-eqzتو ان انجوام داد  تغییوا شواب توا   راهوک  وه موکس انک را تغییا دهی   سادهافا

شوده قابو  بارگوذاري و تغییا ما شاب باناموه را معکو س  واد   بوه ا و  صو ر   وه باناموه فقو  در محوی  رو 
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 A-Android-BypassRootDetection :سند شناسه عادي طبقه بندي: R1.0شماره نگارش:  12 از 12صفحه 

 

سوک  تغییواا  د گواي انجوام داد  وه ت ان در فوا  ک  وه از  ن فااسو انک انجوام شوده اا باشد  درص ر  نیاز مکاجا

تو ان فا و  را چسیواه نموا ی   بوه ن شوه بانامه در ها محیطک اجاا ش د  بعد از انجوام تغییوا در شواوب باناموه  موک

 Buildسووتفاده از دسووت ر ز ووا بانامووه را دوبوواره رو وو  و بووا ادر  ن قوواار داردم مووک apkمووادر ون شووه اي  ووه فا وو  

 نما ی  مک

$ apktool b ./original_file/ -o edited_file.apk 

 ادن بانامه  بوااي نصو  ا و  ان یکیشو  بوا روي دسوتگاه اندرو ودي  با سوتک ام واي معتبواي بوا  Build از بعد

 قاار گیاد  فا  ند ا   ام ا با اجااي دست را  ز ا قاب  انجام اسک  apkروي ا   فا   

$ keytool –genkey –v –keystore my_release_key.keystore –alias alias_name –keyalg RSA –

keysize 2048 –validity 3650 

$ jarsigner –verbose –sigalg MD5withRSA –digestalg SHA1 –keystore 

my_release_key.keystore edited_file.apk alias_name 

 

 ت ان دست ر ز ا را اجاا نم د و در نها ک بااي مشاهده ام اي ان یکیش  مک

$ jarsigner –verify –verbose edited_file.apk 

رسود و در بوه محوی  اندرو ودي و نصو   ن  فا  نود بوا م فقیوک بوه نا وان موک edited_file.apk فا و با انتقا  

 باشی   شده مکبه نص  ان یکیش  در محی  رو  نها ک ما م فق

 چگونه از ما حمایت کنید ؟ .3

هواي هوا و  مو زشت انیود موا را در اموا انتشوار گزارشوا  جد ود  سوی  نوذ ايبا اشتااک گذاشوت  ا و  فا و  موک

 امنیتک حما ک نما ید 

 باتشکا

 


