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Bu seferki Konumuz wires hark  ı ı   ş  ı  ı ı    network ğ ,  
grafik ara yüz üzerinden izlenmesini ğ   ı . 

 
 ı   ğ   ü  ı   ğ  ğ  , Wires hark  ö  ş 

ı   ı   ı  . 
 

Ücretsiz  ı ı    ç   ı ı  ,  
ı  ı     ş  ö      ş ö   ı   ı . 

 ı ı ı ı ö    ğı ı   ğı ı ı üşü ü  
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Windows ve Unix sistemlerde ç ış .  

• ğ arabiriminden ş ı paket yakalayabilir.  

• Paketleri çok ı ı ı bir ş  protokol bilgileriyle görüntüler  

• Y ığı paketleri kaydetme ı ı    

• Kriterlere göre paket filtreleme mevcuttur  

• Kriterlere göre paket arama mevcuttur  

• paket görünümleri renklendirilerek ı  ş ı ı .  

• Ç ş  istatistikler yapabilir  

• ...ve daha ç ğ  

Wires hark ğ  paket yakalama ı ı ı ı  ç ğ  formatlar göz önünde 
 ış ı  …  ü  ü  

• libpcap, tcpdump ve tcpdump ı  ğ  araçlar  

• (*.pcap,*.cap,*.dmp)  

• 5Views (*.5vw)  

• HPUX nettl (*.TRC0,*.TRC1)  

• Microsoft Network Monitor  NetMon (*.cap)  

• Network Associates Sniffer  DOS (*.cap,*.enc,*.trc,*fdc,*.syc)  

• Network Associates Sniffer  Windows (*.cap)  

• Network Instruments Observer version 9 (*.bfr)  

• Novell LANalyzer (*.tr1)  

• Sun snoop (*.snoop,*.cap)  

• Visual Networks Visual UpTime traffic (*.*) 



Ethical Hacking 

  ğ ,      
Windows yüklü bilgisayara WinPcap     ı .  
WinPcap,  ğ  ı  ı   ğ   

ı ı ğ  ı .  
Wireshark bu uygulamadan gelen veriyi kullanarak size grafik bir ara yüz  
üzerinden Ethernet ğ  /  ı ı  
 

 ş ı ığı      çı ı .  

  ö ü ü ü  ı   ı   
Ethernet ı .  

   ç   ı    ı ı    
ilgili Ethernet ı ı   ğ  loglamaya ş  
 
Keylogger  üşü   ı     ü  

 ö ğ   ş    ç  ı ı ı  
 
Sniffing ş  ı  ı    ç   ö üş     ö üş   ğ    
ş     ü ü  ı ı ı  : )   ö  ö  ö  ç ış ğı   
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Pentest 1 

Ag trafik tespiti 

Baglantı sorunu tespiti 

Port tarama tespiti 

Pentest 2 

Veri madenciligi 

Saldırı tespiti 

Port tarama tespiti 

Casus yazılım tespiti 

Veri inceleme ( okuma ) 

  ı  ö     ö    ş  ı  ı ı ı   ö ü  ı  
       ı   ü ü ü    ı   ı  ç  ı ı  … 

Pentest   ığı ı   ş   ı   Pentest  ö  ş  %8  ı   hack ç ğ   
  ö  ü ü  ,  ş  ı    ç ı  ı  ı ı  … 
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 ö ğ   ö  ş   
ı    ı ı   ğı  

Y   ö üğü ü   ö  ş  
    ş     ç  

  ş     ı   çı ı  
dinleyebiliriz ? 
Cevap : 
Ş     ı   
bölümünde TCP – UDP – SSDP – HHTP gibi 
protokoller mevcut bu nu dinleyebilmemiz için bir 

ö üş ü  ş  ı   
ilk olarak bizim UPT protokolünü RTP ye 
ç   ı  decode ederek 
ş   ç    ç  
 

 ş  ı ı   ğ    
  ı ı   >>>>>>>> 
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 P ü     ş  ğ ı  Decode  ç ğ  ı ı  
 çı  M ü  P ü   ç ğ  P  ü ü ü ç    P ü ü ü ç ğ  
 ç  ı ığı  P  ç   ü  P  P’  ö üş    ı ı   ı 

vericektir   K        ö ğ  ı ı  ş  ö  ğı  …   
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Burada ilk olarak 
hangi paketi ele 

 ş ğ  
 ı   

 ı   
decode ve dinleme 
ş  Gö ş 

  ı  
olarak sizlere 

ğ  ü  
ç ışı  ö  

gezdirerek hiç 
yoktan deneme 

ı  ş  
yaparak ta 

öğ  
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