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Introduction:

 في ھذا البحث سوف نتحدث عن احدى التقنیات المستخدمھ في تحلیل ھجمات القراصنھ وكذلك اصطیادھم وھي
 وتتمحور التقنیھ في عمل بیئھ مناسبھ للمخترق بحیث توھمھ انھا ممكنة الاختراق بھدف تحفیز المھاجم للجھوم على النظام

    و مما لاشك فیھ ان ھناك انواع یتم  على اساسھا عمل ھذه التجربھ واطلاقھا في الانترنت

HoneyPOT

Honeypot Types :

تنقسم انواع ھذه التقنیھ على اسس مختلفھ وھي الاستخدام او طریقة عملھا وسوف نقسمھا على حسب طریقھ عملھا وذلك
 لان مانریده من ھذه التقنیھ ھي النتیجھ وللوصول الى النتیجھ المراده وتخطي العقبات یجب معرفة طریقھ عملھا وعلى ھذا

  الاساس سوف نستخدمھ تنقسم التقنیھ على المبدء الثاني الى ثلاث اقسام سنتطرق الي قسمین منھا مع الامثلھ
1- Pure Honeypots :

في ھذا النوع یكون النظام كامل ولا یحتاج الي اي اداة اضافیھ ویكون عملھ  مراقبھ وتسجیل تحركات المھاجم دون علمھ

2- Low-interaction honeypots :
 في ھذا النوع یكون دقیق اكثر من النوع السابق بحیث یكون اختیارنا مقصور على خدمھ معینھ یكون اختیارنا لھا لكثره

HTTP - FTP -  SSH ..etc               الاختراق من خلالھا مثلا في

-Tools :

 قبل الانتقال الى الجانب العملي سآتطرق الي اھم الادوات التي ممكن استخدمھا في ھذان النوعان من ھذه التقنیھ

1- HoneyD :
Pure HoneyPots  في ھذه الاداه یتم عمل انظمھ وھمیھ كاملھ وشاملھ وتصنف من النوع

2-HoneyBOT:

 في ھذه الاداه تشمل النوعین الاول والثاني بحیث یمكنك عمل على خدمھ معینھ ومراقبتھا او على النظام كلھ وھي خاصھ
لانظمھ الویندوز

3-Pentbox
 ھذه الاداه ھي شاملھ لعدة خدمات تقدمھا تم كتابتھا بلغھ             ولكن مایھمنا ھي خاصھ واحده من خلالھا یمكننا

  مراقبھ اي منفذ ومراقبھ الطلبات المشبوھھ التي تتم من خلالھ
Ruby
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- Practical Part :
الان سوف نتطرق الى الجانب العملي من ھذا البحث وتم تركیب الادوات المذكوره مسبقا وفي كل مره تتم تشغیل ھذه الادوات

یتم اختبارھا بعدة ادوات  منھا
  للتمكن من معرفھ قوة ھذه الاداه وسوف نتطرق للجزء الاول من ھذه العملیھ مع الاداه

Nmap and  Nessus
Pentbox

 بعد تشغیل الاداه ننتظر التحرك من المھاجم لكي نشاھد ماذا یمكنھ عملھ
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Practical Part #2 :

HoneyPOT On Windows في ھذا الجزء سیختلف نوع التقنیھ المستخدمھ وتشمل النظام كلھ والاداه المستخدمھ                                             

بعد تثبیتنا للاداه نشغلھا وننتظر الھجوم والجمیل في ھذه الاداه نستطیع ان نجعلھا ترسل لنا عبر البرید الالكتروني في حال
 وجود ھجوم  وذلك عن طریق الاعدادات

 وكذلك یمكننا التحكم بالخدمات التي نرید اظھارھا او اسم النظام  او اضافھ جدیده
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Nessus بعد تواجد الھجوم نرى في البدایھ ماھي النتائج من عملیھ البحث عن الثغرات في مشروع

ححححححح

 نرى ان ھناك العدید من الثغرات المصاب بھا النظام وذلك ھو عمل الاداه خداع المھاجم والان نرى من النتائج من عملیھ
Nmap البحث عن طریق

5 Ahmed Al Mutairi 
@hackingKnigts

http://HackingKnight.com 
E-Mail:info@ihacker.org



الان سوف انتقل بكم الى البیانات التي تم الوصول الیھا من خلال الھجمات التي تمت على النظام

ننننننننننننن

 نلاحظ عدد المھاجمین على الخادم ولعرض تفاصیل اكثر عن نوع البیانات المرسل او العملیات المستخدمھ  یمكن الضغط
 على احد الاعمده الظاھره في الشاشھ على الیمین

Nessus احدى الطلبات المرسلھ من مشروع
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للتقنیھ ھذه یوجد العدید من الادوات المفیده سوف اطرحھا بختصار وكیفیة عملھا
1- SSHesame 

 میزة ھذه الاداه ھي تكوین بروتوكول           وھمي  دون كلمھ مرور ویتم تسجیل جمیع تحركاتھ داخل النظام

2- Honey Pot Pi 
ھذه الاداه یتم تحویل

الخاتمھ
 اتمنى من الله اني وفقت في ھذا العمل

Links:
https://github.com/free5ty1e/honeypotpi
http://www.atomicsoftwaresolutions.com/
https://github.com/jaksi/sshesame
https://github.com/royaflash/pentbox 
http://www.honeyd.org/
https://en.wikipedia.org/wiki/Honeypot_(computing)
https://wiki.archlinux.org/index.php/honeyd

SSH

Raspberry Pi الىHoneypots
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