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دس آخشيي عشی اص عشی هقالات سّػ ُای کؾف ؽٌاعَ عيغتن تَ تشسعي سّػ ُای کؾف ؽٌاعَ عيغتن 

 خْاُين پشداخت ّ پظ اص آى سّػ ُای کؾف MsSQLتا اعتفادٍ اص هجْص ُای دعتشعي دس پايگاٍ دادٍ 

ّ اجشای حولات ؽٌْد  (دس فْست ّجْد  )ؽٌاعَ عيغتن تا اعتفادٍ اص هجْص ُای دعتشعي دس ؽثکَ ُذف 

 . سا هْسد تشسعي قشاس هيذُينwiresharkتش سّی ؽثکَ تا اعتفادٍ اص اتضاس 

 

:  در سرور MsSQLبدست آوردن شىاسً سيستم بً وسيلً یک حساب 

تش اعاط تشسعي ُای فْست گشفتَ غالثاً هؾاُذٍ هيؾْد کَ ساُثشاى عيغتن پايگاٍ ُای دادٍ  هختلفي سا دس 

 دس MsSQLيکي اص سايج تشيي ايي ّضعيت ُا ًقة ُوضهاى پايگاٍ دادٍ اّساکل ّ . يک عشّس ًقة هيکٌٌذ

. کٌاس يکذيگش هيثاؽذ

تَ  ) master   داسای دعتشعي عوْهي تَ جذّل MsSQLدس فْستي کَ ها داسای ُش ًْع حغاتي دس عشّس 

تاؽين  (عٌْاى هثال ها ايي دعتشعي سا تا اعتفادٍ اص حولَ ساٍ دّس جغتجْی توام حالات دسيافت کشدٍ اين 

.  تذعت آّسينMsSQLهيتْاًين ؽٌاعَ عيغتن سا تا اعتفادٍ اص سّيَ رخيشٍ ؽذٍ دس 

تواهي سّػ ُای تذعت آّسدى ؽٌاعَ عيغتن ، تشای ّيشايؼ ُای پايگاٍ ُای دادٍ هختلف هتفاّت اًذ ّلي 

: ُوَ آًِا تش هثٌای دّ سّيَ رخيشٍ ؽذٍ هيثاؽٌذ

Master..xp_regread –  تشای خْاًذى هقاديش کليذ ُای سجيغتشی

Master.r.xp_dirtree –  عشّس تَ ها ؽاخَتشگشداًذى هقاديش 

 ؽٌاعَ عيغتن دس هغيش کليذ سجيغتشی هؾخقي قشاس 9i R2تَ عٌْاى هثال دس پايگاٍ دادٍ اّساکل ًغخَ 

: داسد کَ تا اجشای فشهاى صيش قاتل هؾاُذٍ اعت

EXEC master..xp_regread 'HKEY_LOCAL_MACHINE', 'SOFTWARE\ORACLE\HOME0', 'ORACLE_SID'  
GO 
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 MsSQLتذعت آّسدى ؽٌاعَ عيغتن اص سجيغتشی تْعيلَ سّيَ ُای رخيشٍ ؽذٍ 

 

تشای تذعت آّسدى ؽٌاعَ عيغتن ًغخَ ُای جذيذتش پايگاٍ دادٍ اّساکل ها تايذ اص ساٍ ُای ديگشی اعتفادٍ 

. کٌين

: بدست آوردن شىاسً سيستم بوسيلً ليست کردن سرویس ٌا 

تشای دعتياتي تَ ليغت عشّيظ . افلي پايگاٍ دادٍ اص ؽٌاعَ عيغتن دس عٌْاى خْد اعتفادٍ هيکٌذ عشّيظ

:  اعتفادٍ کٌينMsSQLُا ها هيتْاًين اص فشهاى صيش دس 

EXEC master..xp_regread 'HKEY_LOCAL_MACHINE', 
'SYSTEM\CurrentControlSet\Services\Eventlog\Application', 'Sources'  
GO 
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 MsSQLتذعت آّسدى ؽٌاعَ عيغتوي پايگاٍ دادٍ دس ليغت عشّيظ ُا تْعيلَ سّيَ ُای رخيشٍ ؽذٍ 

 

 هشتْط تَ عشّيظ افلي پايگاٍ دادٍ اّساکل اعت کَ تَ 40ؽواسٍ . ُواًغْس کَ دس تالا هؾاُذٍ هيکٌيذ

ايي سّػ .  هيثاؽذ”ORCL“دس تقْيش تالا ؽٌاعَ عيغتن تشاتش هقذاس .   هعشفي ؽذٍ اعتOracle.orclفْست 

.  قاتل اعتفادٍ اعت10g R1 ، 10g R2 ّ 11g R1دس ًغخَ ُای 

 : HKLM/Software/ORACLEبدست آوردن شىاسً سيستم بوسيلً کليد رجيستري 

ٌُگاهي کَ پايگاٍ دادٍ اّسکل سا ًقة هيکٌين تَ فْست پيؾفشك پْؽَ ای تا تْجَ تَ ًغخَ پايگاٍ دادٍ 

  ّ دس KEY_OraDb10g_home1 پايگاٍ دادٍ اّساکل ًام ايي پْؽَ 10gتَ عٌْاى هثال دس ًغخَ . ايجاد هيؾْد

تشای تذعت آّسدى ؽٌاعَ عيغتن ها تايذ کليذ .  هيثاؽذKEY_OraDb11g_home1 ًام آى 11gًغخَ 

ORACLE_SID رخيشٍ ؽذٍ دس هغيش هؾخـ ؽذٍ دس صيش سا تخْاًين  :

EXEC master..xp_regread 'HKEY_LOCAL_MACHINE', 'SOFTWARE\ORACLE\KEY_OraDb10g_home1', 
'ORACLE_SID'  
GO 
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تذعت آّسدى ؽٌاعَ عيغتن تْعيلَ کليذ سجيغتشی 

 : MsSQL در شاخًبدست آوردن شىاسً سيستم با استفادي از ليست کردن 

 ؽاخَدس فْستي کَ سّػ ُای هعشفي ؽذٍ هْفقيت آهيض ًثْدًذ ها هيتْاًين تشای خْاًذى 

$ORACLE_HOME َاقذام کشدٍ ّ عپظ ليغت دايکتْسی ُای ايي فْلذس سا دس جايي کَ تتْاًين هقذاس ؽٌاع 

تذعت آّسدى ؽٌاعَ عيغتن تَ ّعيلَ يک حغاب قشاس "ايي سّػ دس تخؼ  ). عيغتن سا پيذا کٌين تثيٌين

  .(تعشيف ؽذٍ اعت" داد اًتقال فايل دس عشّس ُذف

: سا تا اعتفادٍ اص فشهاى صيش دسيافت کٌين ORACLE_HOME$ ها هيتْاًين هقذاس 11gتَ عٌْاى هثال دس اّساکل 

EXEC master..xp_regread 'HKEY_LOCAL_MACHINE', 'SOFTWARE\ORACLE\ODP.NET\1.111.6.0', 'DllPath'  
GO 

:   سا اهتحاى کٌين ORACLE_HOME$ ها هيتْاًين هقاديش پيؼ فشك10gدس ًغخَ 

C:\oracle\product\10.2.0\  
C:\oracle\product\10.1.0\   

 : 10g r1ًوًَْ ای اص تذعت آّسدى ؽٌاعَ عيغتن تا اعتفادٍ اص ليغت دايکتْسی ُا دس اّساکل 

EXEC master..xp_dirtree '$ORACLE_HOME'  
GO  
C:\Program Files\Windows Resource Kits\Tools>sqlcmd -S 192.168.30.102 -U test -P  
test -W  
1> EXEC master..xp_dirtree 'C:\oracle\product\10.1.0\oradata\'  
2> go  
subdirectory depth  
------------ -----  
1> EXEC master..xp_dirtree 'D:\oracle\product\10.1.0\oradata\'  
2> go  
subdirectory depth  
------------ -----  
1> EXEC master..xp_dirtree 'D:\oracle\product\10.2.0\oradata\'  
2> go  
subdirectory depth  
------------ -----  
1> EXEC master..xp_dirtree 'C:\oracle\product\10.2.0\oradata\'  
2> go  
subdirectory depth  
------- 

orcl 1 
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ّ ؽٌاعَ عيغتن   C:\oracle\product\10.2.0تشاتش  ORACLE_HOME$دس ًِايت ها هتْجَ ؽذين کَ هقذاس 

.  هيثاؽذ”orcl“تشاتش  

: بدست آوردن شىاسً سيستم بوسيلً داشته دسترسی بيشتر بً شبکً ٌدف 

. دس دًيای ّاقعي عيغتن ُای اعلاعاتي ؽاهل عشّس ُای پايگاٍ دادٍ ی هتقل تَ يکذيگش هتفاّتي اعت 

دس فْستي کَ ها دس ّضعيتي تتْاًين تَ عشّسی . تعضي اص عشّس ُا اص عشّس ُای ديگش اهي تش يا ًا اهي تش اًذ 

تا اهٌيت کوتش دعتشعي پيذا کٌين ، ايي دعتشعي تَ ها تشای حولَ ّ دس اختياس گشفتي دعتشعي دس عشّس 

دس اداهَ تَ ؽوا ًؾاى خْاُين داد کَ چگًَْ هيتْاى ؽٌاعَ عيغتن سا تا .ُای ايوي تش کوک خْاُذ کشد

. اعتفادٍ اص عشّس ُای پايگاٍ دادٍ ديگش ّ يا تا ؽٌْد کشدى ؽثکَ ُذف تذعت آّسين

 

: بدست آوردن شىاسً سيستم با استفادي از پایگاي ٌاي دادي ي دیگر 

دس فْستي کَ ها تَ تعضي اص پايگاٍ ُای دادٍ اّساکل دس عيغتن اعلاعاتي ُذف دعتشعي داؽتَ تاؽين 

تشای پيذا کشدى . هيتْاًين اقذام تَ تذعت آّسدى ؽٌاعَ عيغتن تا اعتفادٍ اص اتقالات تيي پايگاٍ دادٍ کٌين

ُوچٌيي دس اتقالات پايگاٍ .  اعتفادٍ کٌينOscannerتواهي اتقالات پايگاٍ ُای دادٍ ها هيتْاًين اص اتضاس 

دادٍ ها ًَ تٌِا هيتْاًين ؽٌاعَ عيغتن سا پيذا کٌين تلکَ اهکاى ؽٌاعايي ًام کاستشی ّ کلوَ عثْس استثاط سا 

. ًيض خْاُين داؽت

 

تذعت آّسدى ؽٌاعَ عيغتن تا اعتفادٍ اص اتقالات پايگاٍ دادٍ 
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 سا هؾاُذٍ TEST11 ّ TESTدس هثال ها هيتْاًين ليٌک تيي پايگاٍ ُای دادٍ تا ؽٌاعَ ُای عيغتوي 

 دسفذ اص پايگاٍ DSecRG ،  20تش اعاط ُای آهاس ُای تغت ًفْرپزيشی هٌتؾش ؽذٍ تْعظ ؽشکت . کٌين

. ُای دادٍ اص اتقال ُای پايگاٍ دادٍ ای عوْهي اعتفادٍ هيکٌٌذ

: بدست آوردن شىاسً سيستم از سرور ٌاي دیگر در سيستم اطلاعاتی ٌدف 

دس فْستي کَ ها تتْاًين تَ عيغتن عاهل يکي اص عشّس ُای پايگاٍ دادٍ دس يک عيغتن اعلاعاتي دعتشعي 

پيذا کٌين ، هيتْاًين اص آى دعتشعي جِت  پيذا کشدى فايل ُای پيکشتٌذی ليٌک ؽذٍ تَ پايگاٍ ُای دادٍ 

. ديگش اعتفادٍ کٌين

 دس هغيش tnsnames.oraتَ عْس هعوْل اتقال ُای پايگاٍ دادٍ دس فايل پيکشتٌذی 

$ORACLE_HOME/NETWORK/admin/tnsnames.ora ُوچٌيي ها هيتْاًين تشای تذعت .  رخيشٍ ؽذٍ اًذ

دس عيغتن ُای ؽثَ يًْيکغي ها هيتْاًين .  تلاػ کٌينtnsnames.oraآّسدى کپي ُای قذيوي تش فايل 

: فايل ُای قذيوي پيکشتٌذی سا تا اعتفادٍ اص فشهاى صيش پيذا کٌين 

find / -name tnsnames*  

 حاّی ؽٌاعَ ُای عيغتن tnsnames.oraًوًَْ ای اص فايل 
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.  ّ ؽٌاعَ ُای عيغتوي آًِا سا هؾاُذٍ کٌيذIP عشّس حاّی آدسط 3دس هثال ها ؽوا هيتْاًيذ اعلاعات 

 حاّی tnsnames.ora دسفذ فايل ُای DSecRG ، 60تش اعاط گضاسؽات تغت ًفْرپزيشی ؽشکت 

. اعلاعات هشتْط تَ اتقال تَ پايگاٍ ُای دادٍ ديگش ُغتٌذ

: شىود شىاسً سيستمی پایگاي دادي از طریق شبکً 

دس فْستي کَ ها تتْاًين تشافيک ؽثکَ سا ها تيي کاستشاى پايگاٍ دادٍ ّ عشّس پايگاٍ دادٍ ؽٌْد کٌين ، خْاُين 

تشای ؽٌْد اعلاعات قاتل اًتقال دس ؽثکَ . تْاًغت ؽٌاعَ عيغتن سا دس ٌُگام اًتقال دس ؽثکَ تذعت آّسين

.  اعتفادٍ کٌينWiresharkهيتْاًين اص ُش تشًاهَ تحليل گش ؽثکَ ای هاًٌذ 

 دس حال تلاػ تشای 192.168.40.14ُواًغْسی کَ دس تقْيش صيش هؾاُذٍ هيکٌيذ کاستشی تا آدسط ، 

 تَ پايگاٍ دادٍ SERVICE_NAME ّ اًتقال 192.168.40.33تشقشاسی استثاط تَ پايگاٍ دادٍ تَ آدسط ، 

 (ؽٌْد ؽٌاعَ عيغتن ًيض اص ُويي عشيق اهکاى پزيش اعت  ). هيثاؽذ

 

 SERVICE_NAMEؽٌْد 
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: وتيجً گيري 

دس ايي هقالَ تواهي ساٍ ُای خاؿ ّ يا سايج تشای تذعت آّسدى ؽٌاعَ عيغتن اص حولَ جغتجْی تواهي 

حالات تَ فْست عادٍ تا سّػ ُای جذيذ کؾف ؽٌاعَ عيغتن دس ًشم افضاس ُای ثالث سا هْسد تشسعي قشاس 

. دادين

ُواًغْس کَ قثلا ُن گفتَ ؽذ ، تذعت آّسدى ؽٌاعَ عيغتن هشحلَ تغياس هِوي دس جِت دعتشعي تَ 

حال ّقتي هيذاًين چگًَْ ؽٌاعَ عيغتن پايگاٍ دادٍ سا تذعت آّسين ، خْاُين . پايگاٍ دادٍ تَ ؽواس هيشّد

تْاًغت حغاب ُای کاستشی پايگاٍ دادٍ سا هْسد حولَ جغتجْی تواهي حالات قشاس دُين ، تا اعتفادٍ اص 

 دعتشعي خْد سا تالا تشدٍ ، تَ عيغتن عاهل دعتشعي پيذا کشدٍ ّ دس ًِايت PL/SQL تضسيقحولات 

! عيغتن ُذف سا تَ عْس کاهل هٌِذم کٌين 

 

 

 

 .پاياى


