SOCIAL ENGINEERING SPECIALIST

Because there is no patch for
human stupidity

Le Social Engineering : une attaque de persuasion
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Written by 599eme Man

1. Introduction

Le Social Engineering dit SE est une technique de manipulation psychologique humaine qui sert a obtenir
“invisiblement" des informations d'une personne ciblée. Cela nécessite pas d'énormes connaissances
informatiques, mais nécessite de s'adapter a la victime suivant le type de l'attaque du SE (Niveau de
langage, apparence, charisme, persuasion, savoir mentir) c'est-a-dire apprendre a exploiter les failles
humaines (confiance, manque d'informations).

Cette méthode, le SE, peut aussi servir aux personnes mal attentionné de vous infecter (Malware,
Spyware, etc) ou encore servir au phishing qui est en partie une attaque de SE.
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2. Méthode
2.1 Avantages/Inconvénients

e Forte discrétion donc faible détection
e Forte portée

¢ Non garantis et non précis

2.2 Pratique

2.2.1 Internet

La méthode par internet est sans-doute la plus transparente. Elle permet d'obtenir diverses informations
sur la cible (e-mail, nom, prénom, amis, numéro de téléphone, sites fréquentés). Vous pouvez utiliser
divers outils comme Facebook, Myspace, Google qui peuvent fournir a partir de I'e-mail ou du nom-
prénom des infos sur les amis, inscrit sur tel ou tel sites et d'autres infos complémentaires.

Exemples :

facebook  Accueil Profil  Amis  Boite de réception

D oivcicom  [RERRRE  vereenderoi lneen dams

Affichage du seul résultat pour : | hotmail.com

Créez une publicité

Hom ¢ | Ajouter comme amife) Offrir un cadeau
Reseau: France . Envoyer un message
| Résultats . Adresse électronique et Adresse électronique de contact

i/
Voir ses amis - “ U

Le cadeau « Star Balloon »
st maintenant disponible
dans la Bautique de cadeaux.

Plus de publicités

_@hotmal\.com Q Recherche

Recherche de camarades de dasse | Recherche de collegues | Recherche par profil | Aide

Facebook © 2008 Francais (France) Aproposde Publicité Développeurs Emplois Conditions = Rechercher des amis Confidentialité Mobie Aide

[ Applications Fe] v mO 1. Discussion en ligne (0) =]
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2.2.2 Téléphone et Courrier

Ces trois méthodes sont utilisés lorsque le pirate a préparé l'attaque. Elles nécessitent beaucoup de
préparations pour la confiance, le dialogue, bien se mettre dans la peau du personnage et la facon
d'obtenir les informations désirées en douceur et petit a petit. Il faut au préalable se renseigner sur la
victime via la recherche sur internet ou par l'intermédiaire des amis ou des connaissances de cette
victime.

Ces trois méthodes sont complémentaires pour une attaque parfaite : Coup de téléphone pour annoncer
la chose tout en ayant usurpé une identité, si la victime ce doute de quelques choses et demande une
confirmation : le courrier intervient (ce courrier doit étre vraiment minutieux : s'inspirer d'une vraie lettre de
votre usurpation).

2.2.3 Reverse Social Engineering

Le Reverse Social Engineering est une attaque face-a-face dans laquelle le pirate va convaincre que la
victime a un probléme et que lui peut le résoudre. Cela se passe en plusieurs étapes :

e S'étre renseigné sur la victime

e Savoir si elle a un probléme bénin ou siil y en a pas : le provoquer

e Intervenir comme réparateur (pub, mails, téléphone) en proposant un faible prix

e Gagner la confiances de la victime (avoir confiance en soi, fort charisme et flatter la victime)
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2.3 Phishing

Le phishing est une usurpation qui consiste a se faire passer pour une société (Messenger, banques,
paiement en lignes (paypal) etc.) pour pouvoir voler identifiant, numéro de carte bleue efc.

La fagon d'appéater la victime jusqu'a la page de phishing s'appelle I'hnamecgon. L'hamecgon est le plus
souvent sous forme de mail ou de site proposant des services souvent incroyables.

Exemples :

GENERALE

Cher client de SOCIETE GENERALE

Le département technigue de Société Générale procéde & une mise a jour de logiciel
programmee de facon a améliorer la qualité des services bancaires.

Mous vous demandons avec bienveillance de cliquer sur le lien ci-dessous et de
confirmer vos détails bancaires.

Mous nous excusons pour tout désagrément et wous remercions de votre coopération .

@ Societé Génerale 2000-2006
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2.4 Malware/Spyware

Souvent, les utilisateurs ne font pas attention et installent ce que les sites leur disent en dissimulant leurs

spyware/malware en faux programmes. En majorités, ces logiciels sont dissimulés sous forme d'antivirus
performant (rogue) ou de codec.

au média en

You must downlead Video ActiveX Object to view this
Continue | | car video file,

Les sites de rogues ont qu'un seul but : persuadé |'utilisateur que son ordinateur est infecté et qu'il
nécessite un antivirus en urgence et ce site en fournit un pour vite se désinfecter du soit disant virus.
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ANUTISIOIECTHoN

e AT S PYDLECTONSOTIWATEN

Download In progress.i Click on 'Open’ to Install Antivirus Protector.

File Download X

2 Some fes can haim your computer. If the file information below
"/ loks suspicious, oryou do not et the scurce, do notopen ot
ave this file.

File name: ArkivirusProtection, exe.
Fietype  Appication
v‘ antivirusprotectionsite.com
A\ Tighype of fle could ham your computer it containg
s cods,
WouldYou ke to open the fll o save it 1o pour computer?

p———
Save | [ Concel | [ Mot |

Ouverture & AntivirusProtection.exe =
Vous avez choisi d'ouvrir
[0 AntivirusProtection.exe
qui est un fichier detype: Binary File
a partir de: http://antivirusprotectionsite.com

Voulez-vous enregistrer ce fichier ?

. Enregistrer le fichier I

Home | Wehmasters | Memher's Login | Tech Support | Testimonials | FAQ | Download

Tout comme le phishing, les malware/spyware peuvent étre envoyés sous forme d'e-mail usurpé
demandant une mise a jour de logiciel qui ont I'air anodin, mais qui en veérité peuvent cacher des trojans,
virus, bot etc.

& Message could not be delivered

File Edit ‘“iew Tools Message Help a.

From: Post Cffice

Drake: 21 January 2005 09:25

To: name@kargetdomain, com
Subject:  Message could not be delivered

Attach: ||E name@kargetdamain. com. 2ip (26,2 KB)

[

Dear user of targetdomain com,

Your account has been used to send a huge amount
of unzolicited email during the recent week

Most likely vour computer was imfected by a recent
wirus and now containg a hidden proxy server.

We recommend that yvou follow instructions in order
to keep vour computer safe.

Hawve a nice day,
targetdoman com support team. —
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3. Protection

3.1 Détection

La détection est plus ou moins facile suivant le pirate. Les attaques de Social Engineering peuvent se
résumer a de simples questions personnelles et précises (hors du travail) sur vous ou votre entourage qui
pourraient servir a une attaque future sur vous ou votre entourage.

3.2 S’en Prémunir

S'en prémunir est trés difficile. En effet, un bon pirate ne pourra pas se faire remarquer, il combinera des
recherches sur internet, des questions a votre entourage puis posera des questions directement a vous
sous différents horizons. Vous pouvez essayer de vous protéger de tout cela en ne donnant aucune
information personnelles sur le net puis lors d'un coup de téléphone suspect de toujours demander le
numéro de téléphone et en connaitre sa provenance. Toutes les lettres, papiers pub vous incitants a
appeler ou répondre avec des informations vous concernant devront étre jetés.

Lorsque vous doutez d'étre victime d'une attaques Reverse Social Engineering, vous devez vous
renseigner un maximum sur la personne (Si cette personne travaille réellement pour la société dites) et la
rencontrer dans l'enceinte de sa société.

Si vous faites partie d'une société, pour ne pas étre victime, il faut prendre en compte tous les
mouvements/habitudes, le langage et le quotidien du personnel. Si une de ces personnes est inconnue et
ne vous inspire pas confiance, il faut faire attention aux renseignements que cette personne vous
demandera.

4. Conclusion

Le Social Engineering est utilisé pour manipuler psychologiquement la victime pour lui faire faire des
actions a but malveillantes dissimulés qu'elle n'aurait pas pu faire seule en l'incitant a cliquer, télécharger/
ouvrir et parler.
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