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الفئة المستهدفة : 

مطور المواقع 

مختبر اختراق

صائد مكافات

مستوى الصعوبة

من متوسط الى متقدم

( ذكر سيناريو متوسط ومتقدم بحيث يمكن اكتشاف الثغرات عن طريق محرر نصوص او بشكل يدويم سيت )

متطلبات الشرح: 

PhpStrom تثبيت محرر نصوص برمجي بالشرح تم استخدام 

(يمكن للطلاب او الخريجين اخذ نسخة مجانية باستخدام ايميل الجامعة) 

نظام لينكس او يمكن استخدام النسخة المصغرة على ويندوز

يفضل المعرفة مسبقا في قراءة اكواد الجافا سكربت

يفضل معرفة في التعامل مع التيرمنال 

https://twitter.com/Infosec_90


 

 : مخرجات المقالةمتوقع 

جمع ملفات الجافا سكربت من الهدف

اكتشاف عدة ثغرات في ملفات الجافا سكربت

الحصول على اول CVE  لك

https://github.com/Ph33rr/attack/tree/main/Javascript

عندما نتحدث عن سيناريو فحص blackbox عملية recon هي الاساس  

والنتيجة ثغرات اكثر وسرعة في الاكتشاف. اذا كانت اعمق تعني نتائج افضل

للملفات عمل تحليل ثم    recon  نستخدمفي هذه المقالة لجمع ملفات الجافا سكربت

webstroage وعمل اختبار اختراق بعدة طرق  حيث تحدثت سابقا في مقالة عن

بناءا على تجربة المستخدم وايضا تحدثت عن ماهي ملفات الجافا سكربت ووظيفتها

واهميتها بحيث اذا كنت لاتعلم ما هي يمكنك الرجوع للمقدمة الموجودة في المقالة

هناوالتي تشرح ماهي ملفات الجافا سكربت بتفصيل اكثر حيث لن يتم اعادة تعريفها  

لاب لتجربة الثغرة وفهمها مع شرح امثلة حقيقية تجدون  وأيضا

وتم إصلاحها بعدة إصدارات منها رواتر هواوي حيث كانت الإصابة   

https://github.com/Ph33rr/webstorage

https://github.com/Ph33rr/webstorage
https://github.com/Ph33rr/attack/tree/main/Javascript


 

سكربت علينا ان نتعلم بعض الأساسيات قبل البدء في عملية التحليل لملفات الجافا

 السفر لاحدى الدول كسائحصديق لناقرر  نسرد لكم قصة قصيرة في احدى الأيام

لتمضية بعض الوقت كفترة نقاهة في يوم الثلاثاء استلم صديقنا ايميل

من قبل احدى مواقع الحجوزات في الفنادق و يفيد الايميل

 ساعة24 خلال% على جميع الفنادق في حال تم الحجز 50بوجود خصم 

فقرر صديقنا الحجز عن طريق هذا الموقع لاستغلال الخصم والاستفادة منه

 ولكن حدثت مشكلة اثناء الحجز

انتهت صلاحياتها حاول صديقنا الاتصال بالبنك بطاقة الائتمان

 يوم عمل15لمحاولة الاستفادة من العرض كان رد البنك سيتم ارسال بطاقة جديدة بعد 

عندها سيكون العرض منتهي فكر وفكر صديقنا المبرمج هل يوجد حل خصوصا ان الموقع

لايحتاج الى خصم المبلغ بالوقت الحالي فقط يحتاج الى بطاقة ائتمان لسوء حظ هذا الموقع

ان صديقنا لديه خلفية في البرمجة صديقنا يرغب في هذا العرض بشدة

المطور في المتصفح وبعد بحث مطول بطريقة مختصرة في الموقع باستخدام أدوات  

 توصل صديقنا للتالي: 



 

 timestamp صديقنا بدا في البحث في عدة متغيرات بعضها تستخدم تاريخ كنص وبعضها تستخدم  

بعد  تعديلها تم قبول بطاقة صديقنا 



 

وبعدها عاش صديقنا في سعادة غامرة شكرا جافا سكربت

لنذهب الئ الجزء العملي ولا يتضمن قصص خيالية



 

جمع ملفات الجافا سكربت

توجد عدة طرق في جمع ملفات الجافا سكربت من موقع محدد او مجموعة مواقع ولكل شخص

به نذكر منها التالي خاصة :  Methodology

استخدام burpsuite لحفظ ملفات الجافا سكربت بجهازك 



 

لنسخة المدفوعة  لكن للنسخة المجانية نتبع الطريقة التالية لنسخ الروابطا فقط متواجدة في ذهه

  والان نحفظ روابط ملفات الجافا سكربت في ملف   txt  مثال: 

targetJS.txt



 

 txt بعد حفظ الروابط في ملف 

 نكتب Loop  في جهازنا ملفات الجافا سكربتتحميلل  

 for i in $(cat targetJS.txt);do wget $i;done

الان تم حفظ الملفات المراد فحصها  في الجهاز



 

JS_Scrapper سيناريو اخر نستخدم اداءة 

@Mesh3l_911 برمجة الاخ مشعل  

: لتنزيل الاداءة

https://github.com/Mesh3l911/JS_Scrapper

 الان نحفظ الروابط في ملف  txt ثم ننفذ Loop مثل المره السابقة

لحفظ ملفات الجافا سكربت في الجهاز

https://github.com/Mesh3l911/JS_Scrapper


 

طرق اخرى

Linkfinder استخدام اداءة 

https://github.com/GerbenJavado/LinkFinder

Archive تستخدمطريقة اخرىو 

https://web.archive.org/cdx/search/cdx?
url=google.com&matchType=domain&fl=original&collapse=urlkey&output=text&filter=sta

tuscode:200

  JS لفلترة النتائج  grep ولاتنسى استخدام الامر ملفات الجافا سكربت لتنزيل   Loop وتنفيذ نفس

 خارج الموضوع هدية

تغيير  statuscode   ثم استخدام403 الى الرقم 200في الرابط من الرقم   Loopعلى كل الروابط   

 سيتم شرحها في تغريدة وحصلت على ثغرة بشكل سريع403 يكون تخطيت 200وعند وجود رابط الرد  

بكخاصة     Methodology توجد ايضا عدة طرق اخرى وادوات لم يتم ذكرها يجب عليك بناءا

 في جمع ملفات الجافا سكربت

https://web.archive.org/cdx/search/cdx?url=google.com&matchType=domain&fl=original&collapse=urlkey&output=text&filter=statuscode:200
https://web.archive.org/cdx/search/cdx?url=google.com&matchType=domain&fl=original&collapse=urlkey&output=text&filter=statuscode:200
https://web.archive.org/cdx/search/cdx?url=google.com&matchType=domain&fl=original&collapse=urlkey&output=text&filter=statuscode:200
https://github.com/GerbenJavado/LinkFinder


 

 :  ننتقل للخطوة التالية التحليل والبحثملفاتبعد الانتهاء من جمع ال

 الملفاتبعد ما تم حفظ الملفات في مجلد الان نستخدم التيرمنال  للبحث عن بعض الدوائل الموجودة في 

  البحث عنكالتاليالسيناريو سيكون   Domxss  هيواكثر دالة مصابة  innerHTML  موضحة في الخريطة 

انتخطاه   regex اذا كانت تحتوي علىو كتابتها بحيث يمكن تتبعها بسهولة الذهنية بعد معرفة الدالة نعيد  

او نتعلم كيفية عملها بطريقة اسرع واسهل نبدا في البحث بالطريقة التقليدية حيث تم حفظ الملفات في مجلد باسم
test

document.location مهم او يمكن تتبعه بسهولة نبحث عن دالة أخرى لم نجد شيء   



 

 mctabs.js  يستحق التتبع في ملف وجدنا شيء



 

وجدنا فنكشن الان نحتاج نعدل على الفنكشن لاختبارها وتتبعها وهذه من اهم الخطوات

فهمك لهذه Methodology  تختصر الوقت  لك خصوصا عند محاولة تتبع دالة معينة او متغير

قراءتها لاباس يمكنك السؤال او إعادة اذا لم تستطيع فهمها من المره الأولى تطبيق فيه الالف الاسطر في

 printالطريقة جدا بسيطة وهيا عند محاولة تتبع دالة معينة او متغير نستخدم    

وتعمل على كل اللغاتقبل تعديل الفنكشن طبعا بطريقة مبسطة على جافا سكربت    Methodology الان بشرح

لنفرض دخلنا على موقع وفيه ملف جافا سكربت يطبع اسم حساب في المتصفح كيف نتتبع المتغير

ضروري نتتبع الكود قبل الطباعة هل تم تنفيذ اكواد وتتبع كود الجافا سكربت الصفحة عرض مصدر اول خطوة هيا 
@infosec_90 برمجية قبل طباعة النتيجة النهائية وهيا اسم الحساب 



 

بعد عرض المصدر وجدنا ان قبل طباعة الحساب تم تتغير الحساب اكثر من مره

سم الا مرات وظهرت لنا النتيجة الأخيرة كان بالاول3المبرمج قبل طباعة  النتيجة النهائية المتغير اختلف اكثر من    

mesh3l_911 ثم اختلف الى   matrix0700   الىاختلفثم   xr0o0tx 

infosec_90   اصبحوقبل الطباعة  

هذه الاختلافات في المتغير او الدالة لم تظهر لنا في البداية عند زيارة الموقع

 infosec_90 فقط ظهر لنا اسم واحد وهو اسم 

جدا واضحسكربت  في الكود المبرمج استخدم المتغير اكثر من مرة بطريقة مختلفة فيه كم شخص يقول كود الجافا
الدالة ملف جافا سكربت كيف تتبع 50واكثر من   الالف سطر10وتتبعه سهل صحيح كلامك لكن اذا كان فيه اكثر من 

  printال Methodology ببساطة نستخدم 

 او اي لغة برمجية نستخدمي كل مره لتتبع المتغير في جافا سكربتالا هيا ف print بين الاسطر 

الان نحاول نتتبع المتغير باستخدام امر الطباعة في جافا سكربت وهو المتغير او الدالة  لتتبع    

console.log



 

  لمعرفة اين وصل المتغير وماهي قيمته في كل مرهعدلنا الكود بحيث في كل مره المتغير يتغير يتم طباعته لنا

 الالف او عدد كبير ونختصر الوقت بهذا الطريقة10تفيد اكثر في حالة كان عدد الاسطر يتجاوز 

Twitter  النتيجة النهائية لمتغير  

 



 

 Methodologyبهذا الطريقة نقدر نتتبع متغير والمراحل الا اختلف فيها وهل يمكن استغلاله او لا هذا

تختصر وقت كثير في تتبع المتغيرات نرجع الان للفنكشن الا تم ايجادها ونعدل الفنكشن اول شي نستخرجها ونعيد 
كتابتها

شرح بسيط لها

الان نستخرجها ونعيد كتابتها



 

شرح لاعادة كتابة الفنكشن

 الان نشغل الكود الجديد  ونشوف النتيجة

ملاحظة جميع الاكواد والمرفقات في هذه الورقة مرفقة في هذا الرابط

https://github.com/Ph33rr/attack/tree/main/Javascript

https://github.com/Ph33rr/attack/tree/main/Javascript


 

بعد تشغيل الملف امر الطباعة اشتغل لكن التنبيه  alert  ؟يعمل في الصفحةالا تم إعادة كتابته لم  

console.log(pos,url) نشوف امر الطباعة للمتغيرين 

في اول سطر تم طباعة

 undefined  + فمسار المل  

 وفي السطر الثاني تم طباعة

فمسار المل +  1-   

poc = -1  الشرط يقول ان اذ المتغير  if داخل شرط  alert التنبيه 

التنبيه ما راح يشتغل

  الان نجرب#   بسيطة موضح ان الرابط لازم يحتوي على لاجل كودنا يشتغلداحم  طيب كيف ننفذ الشرط يا  أبو



 

بهذا الطريقة عرفنا ننفذ شرط الفنكشن

   نفهم الان ان هالفنكشن تخزن أي قيمة بعد #  تعمل لها return داخل الفنكشن وتخزنها

لاجل استغلالهابعدها نرجع نتتبع كامل الفنكشن واين يتم طلبها داخل السكربت هل انتهينا اكيد لا ضروري    .

لاننسى اهمية أخيرا regex   يتم استخدام هذه الطريقة في حالة عدم ايجادفي عمليات البحث اليدوية عن الثغرات    

اي ثغرة عندها يتم استخدام grep والبحث عن كل دالة على حدة

 خاص  فيه لاكتشاف هذه الثغرات بطريقته الخاصةاو سكربتلكل شخص اداءة  



 

لنتحدث  الان عن الطريقة الاسرع والاسهل وتناسب المستوى المتوسط ومطور المواقع

 هذا الشرح سيتم استخدام محررفي PhpStrom ولكن معظم الإضافات ايضا تتواجد في محررات برمجية أخر

 توجد عدة اضافات أخرى غير التي تم شرحها لكم حرية اكتشاف هذه المتعة لنتابع الان طريقة تثبيت الإضافة 



 

نثبت الاضافة

الان نعمل كونفق للاضافة أولا بالتسجيل في الموقع عن طريق النقر على Auth او اذا كان عندك حساب 

نعدل بعض الاعدادت اذا وجدت خطا عند الفحص تفعل اللغات الا تحتاجها في الفحص بعدها  من الحساب



 

سكربت طبعا عن طريق فتح نفس المجلد في الان نعمل فحص للملفات الجافا  

phpstrom



 

استخدم خلاص انتهينا اكيد هالطريقة اسرع واسهل  شخصيا استخدم الطريقتين اول شيء  

print هذا الطريقة مع محرر النصوص بعدين استخدم  امر 

الا تم شرحها في الاعلى واذا ما وجدت شئ ارجع للطريقة اليدوية



 

  شرحت في الاعلى Methodology  تتحدث عن تحليل ملفات الجافا سكربت  

 عن المكتبات لان عند تحليل ملفات الجافا سكربتللحديثبعدة طرق الان حان الوقت 

لانحتاج الى تحليل المكتبات علينا فلترتها لاختصار الوقت في اكتشاف الثغرات

يضا تم شرح ماهي المكتبات  في الورقة السابقةا 

  اذا لاتعلم عليك زيارة هذا الموضوع 

https://3alam.pro/mnsor-alaatyby/articles/javascript-libraries-and-
frameworks

جدا مفيد لتوضيح ماهي مكتبات الجافاسكربت واطار العمل

BUG BOUNTY المكتبات او اطار العمل في برامجمشكلة  

تسجل كطرف ثالث ولا يتم قبولها في معظم الاحيان لعدم وجود تاثير واضح

ولحدوث تاثير لدينا شروط لامكانية استغلال هذه الثغرات

الاول : وجود استدعاء للمكتبة في الموقع

الثاني : تم استخدام دالة مصابة في هذا الموقع

الثالث : امكانية التحكم بالمدخلات

بحيث قد يكون المبرمج استخدم مكتبة مصابة بثغرة ولكن لايوجد ضرر

بسبب عدم استخدام المبرمج لهذه الدالة المصابة لذا يجب توافر هذه الشروط

لامكانية استغلال هذه الثغرات ويتم قبولها في برامج المكأفات

بطريقة ابسط اكثر لدى كاس مكسورة اذا سكبت فيها الماء

الماء سيتسرب ولكن اذا  لم استخدم الكاسة لن يتسرب الماء بسبب عدم وجوده من الاساس  

مثلها مثل المكتبة المصابة بثغرات اذا المبرمج لم يستدعى الدالة

عني انه لايمكن استغلالهاتفي الموقع   

لنذهب الى الجزء العملي للمكتبات واطر العمل

https://3alam.pro/mnsor-alaatyby/articles/javascript-libraries-and-frameworks
https://3alam.pro/mnsor-alaatyby/articles/javascript-libraries-and-frameworks


 

 اولا : جمع معلومات عن المكتبات واطر العمل المستخدمة

 في اكتشاف المكتبات واطار العملاكثر من سيناريووجد ي

نبدأ بالابسط 

Wappalyzer استخدام موقع  

https://www.wappalyzer.com/

https://www.wappalyzer.com/


 

 ايضا موقع

https://www.similartech.com/

whatweb استخدام 

وهي الافضل بالنسبة لي

النتائج موضحة باللون الاحمر

https://www.similartech.com/


 

ايضا استخدام عرض المصدر في المتصفح

   كل الاشخاص الا من old school  هذا تعتبر من الاساسيات

ثم الدخول على نفس الملف لمعرفة الاصدار

الان تعلمنا كيفية جمع معلومات عن المكتبات المستخدمة في الموقع

ومعرفة اصدارها الان دور كيفية اصطياد ثغراتها



 

اصطياد الثغرات من المبرمجين

اطلقت هذا الاسم لاني بشرح لكم طريقتي الخاصة في ايجاد ثغرات المكتبات

 على اغلبالسيناريو يعملاو معرفة الكود البرمجي المصاب للعلم 

 github السكربتات الموجودة على  

لبحثلكن قبل ما نتطرق لها  والاستغلال نستخدم  اكثر من سيناريو ل 

هل توجد ثغرات او لا

اول خطوة استخدام موقع

https://www.exploit-db.com/

 https://snyk.io/او استخدام 

https://snyk.io/test/npm/jquery/1.11.2

https://snyk.io/test/npm/jquery/1.11.2
https://snyk.io/
https://www.exploit-db.com/


 

 مع اضافة الاصداراتاو البحث في قوقل عن ثغرات المكتب

توجد عدة طرق الان نتطرق لطريقتي الخاصة وتفيد جدا في حالة وجود

 تستسلم ؟ اكيد مع ابو داحم لااستغلال للثغرة هل

 github اول شئ نبحث عن المشروع في 

https://github.com/jquery

 issues نبحث عن هدفنا بعدين نختار 

https://github.com/jquery


 

issusالخطوة الا بعدها نشوف التصنيف الخاص بالمطورين لل

  كاتبين اسمها bug  مهم نطلع على Label لان كل شخص وكل مشروع له تصنيف خاص فيه



 

Methodology يمكن البعض منكم حاليا ما يستوعب اهمية هذا 

لكن صدقوني لما اقول هذا خاصة وقلة قليلة جدا يستخدمونها

 مع الوقت بتكتشف اهمية هذا Methodology وبتكون وجه خير عليك   

في ايجاد الثغرات بشكل اكثر واكيد ماهو بس على المكتبات اي مشروع مفتوح المصدر

 وفي  github اعتبر ان الهدف منتهي خصوصا ان بعض التحديثات تتاخر

CVE وبعض الثغرات مافيها 

 الان نكمل ونتصفح



 

 نحفظها  ممكن نحتاجها في هدف مستقبلا نكمل نتصفح ونحفظ

كل شئ مفيد بالنسبة لنا ويساعد في  الاستهداف



 

angular هنا في 

CVE افضل مافي الموضوع بعض الثغرات مافيها 

يكون انت عندك ثغراتك الخاصة في اختبار الاختراق

مع معرفة مكان الاصابة والسطر المصاب ونوع الثغرة هذا الكنز هدية لك

 واخصفي تويتروما توفيقي الا بالله شكرا لكل شخص دعمني من اول يوم 
 بالشكر الاخوة الملزمين بحساب تويتر
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