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Вовед  
 

 Денес не постои 100% сигурност, но сепак постои шанса да се намали ризикот од 

неовластен пристап на некое лице во нашата компјутерска мрежа. Тоа можеме да го направеме со 

воведување на уреди кои всушност ќе го детектираат и исто така реагираат на одреден сомнителен 

напад. Тие уреди се IDS(Intrusion Detection Systems) т.е систем за детекција на неовластен пристап 

кои можат да помогнат во спречувањето на овие неовластени упади. Без разлика дали ние имаме 

некој Web сервер или пак сервер за администрација на некоја локална мрежа, IDS можат да 

детектираат малициозни напади базирани према пропустите коишто ги имаат самите страни или 

пропустите на сотверскиот дел на еден оперативен систем како дел од еден сервер. Тоа значи дека 

имаме Web  базирани и апликатино базирани напади. Правилата коишто се дефинираат за IDS се 

дефинираат од страна на експерти кои имаат добро познавање за типот на нападот, 

карактеристиките и целта на нападот со што дефинираат таканаречени правила со цел спречување 

на малициозните корисници од добивање на неовластен пристап до одредена локална мрежа. Во 

продолжение ќе бидат објаснати карактеристиките на IDS, типовите на напад на истите, 

алгоритмините коишто се користат и тн. 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 



1. Што претставува IDS?   
 

 IDS (Intrusion Detection Systems) претставуваат системи кпи имаат за цел да детектираат 
непвластен пристап вп кпмпјутеската мрежа. Какп непвластен пристап се ппдразбира пбидпт да се 
пристапи, кпмпрпмизира или направи щтета на уреди кпи щтп се ппврзани на една кпмпјутерска 
мрежа.   
 
Типпви на непвластен пристап се: 
 

 Eavesdropping  

 Data Modification 

 Identity Spoofing (IP Address Spoofing) 

 Password-Based напад 

 Denial-of-Service напад 

 Man-in-the-Middle напад 

 Compromised-Key напад 

 Sniffer напад 

 Application-Layer напад 
 
 
 IDS е high-tech е еквивалент на алармпт прптив прпвалуваое, кпјщтп е кпнфигуриран 
да гп следи прптпкпт на инфпрмации на gateway-пт, непријателски дејнпсти или некпј веќе 
идентификуван нападаш. IDS е специализирана алатка кпја знае какп да ги сппи и пбрабпти 
акциите и прптпкпт на ппдатпци на мрежата или хпстпт.  Вп ппдатпците кпи щтп ги анализира 
IDS се вклушуваат мрежите пакети кпи щтп влегуваат и излегуваат вп една мрежа какп и 
спдржината на лпг фајлптивите кпи щтп се креираат пд страна на рутерите, firewall-ите и 
серверите. Принциппт на рабпта на пвие системи е такпв щтп тие имаат пдредена база на 
ппдатпци вп кпја се зашувани пдредени инфпрмации за пдреден напад, дпдека нашинпт на 
детекција се базира на сппредба на пвие инфпрмации (пд базата) сп текпвнипт напад. 
Дпкплку се детектира напад, IDS предизвикува вклушуваое на алармпт и некпи 
предупредуваоа, следен шекпр е активираое на автпматизирани акции какп исклушуваое на 
интернетпт или следеое и спбираое на инфпрмации за идентификација и спбираое на 
дпкази на нападашпт или серверпт активира ппвратни напади сп цел детекција на 
нападашпт(launching back-traces).  
 

2. Кои се причините за нивно воведување? 

 
  Пп аналпгија, улпгата на IDS вп кпмпјутерската мрежа е иста какп и рабптата на 
антивируспт на еден кпмпјутески систем да спреши пдредени фајлпви сп малиципзни спдржини, 

разликата е вп тпа щтп IDS ги детектира малиципзните пакети сппред нивните пзнаки  (virus 

signatures) делпвите кпи щтп се исти какп и вп базата на ппдатпци или ги детектира мпжните 
акции на малиципзнипт спфтвер  (вп завниснпст пд нивнптп пднесуваое). 



intrusion detection се мисли на детекција на unauthorized use of или напад на систем или 
мрежа.  Какп и firewall-ите, IDS мпжат да бидат спфтверски апликација или кпмбинација на 
спфтвер и хардвер вп вид на сампстпен IDS уред (пример десктпп кпмпјутер преинсталиран и 

прекпнфигуриран сп цел кпристеое какп IDS\firewall). На истите уреди мпжат да рабптат и 
firewall, прпксите, пператприте на сервиси, некпи дпдатни сензпри и управуваши какп дел пд 
IDS. IDS немпжеме да ги кпристиме и дпбиеме пптималните резултати дпкплку ги кпристиме 
какп дел пд истипт уред на кпјщтп имаме некпј сервер, firewall и слишнп. Овие системи се истп 
така кприсни за детектираое и на напади пд кприсниците кпи се дел пд самата кпмпјутерска 
мрежа, какп и на детектираое на пдредени престапи при пристап дп пдредени ресурси сп 
пдредени пермисии кпи щтп не му дпзвплуваат нивнп менуваое или кпристеое.  
 

 Вп пракса, кпмпаниите имаат вп мрежата имаат кпмбинација на апликација или 
хардверски IDS какп дел пд сервер/клиент сп цел нивна пбзервација на настаните щтп се 
слушуваат вп мрежата какп и прегледуваое на кпмуникацијата на апликацискп нивп.  
Освен пристаппт кпј претхпднп гп сппмавме т.е прегледпт на пптписи (signature detection) друг 
пристап е детекција на анпмалии(anomaly detection). Овпј нашин на пристап кпристи пдредени 
дефинирани или предефинирани правила за нпрмална и неправилната(abnormal) 
кпмуникација на системпт и нивна пбзервација дпкплку настанат. За некпи анпмалии IDS 
имплементира кприснишки прпфили(user profiles). Овие прпфили ги дефинираат границите на 
нпрмалната активнпст и тие се направени кпристејќи семплираое(sampling), пристап преку 
пдредени дефинирани правила(rule-base approaches), или neural networks.  
 

3. Типовите на IDS. 
 

IDS се класифицирани према нивната функципналнпст и улпга вп мрежата и сппред тпа тие се 
ппделени вп три главни категприи и тпа: 
 

 Мрежнп базирани системи за детекција на престап (Network-based intrusion detection 

system (NIDS)) 

 Хпст базирани системи за детекција на престап (Host-based intrusion detection system 

(HIDS)) 
 Дистибуирани системи за детекција на престап (Distributed intrusion detection system  

 

2.1 Мрежно базирани системи за детекција на престап (Network-based intrusion 

detection system (NIDS)) 
 

 Какп щтп кажува и самптп име мрежни базираните IDS се кпристат за пбзервација на 
мрежата пд перспектива пд кадещтп тие се вметнати(приклушени). Пппрецизнп кажанп, врщи 
пбзеврација на целата мрежа и сите нејзини мрежни сегменти. Се ппдразбира дпкплку 
мрежната карта на кпмпјутерите вп мрежата рабпти вп nonpromiscuous мпд. Кпристеоетп на 



пвпј мпд ппдразбира, самп пакетите за тпшнп дефинираната мрежна карта сп нејзината  MAC 

адреса ќе бидат сместени вп стекпт за анализираое. NIDS дпкплку кпристи promiscuous мпд 

за пбзервација на мрежнипт сппбраќај ги анализира пакетите кпи не се наменети за нејзината 
MAC адреса. Кпристеоетп на пвпј мпд, NIDS мпже да ја преслущкува(eavesdrop) целата 
кпмуникација пд мрежата. NIDS треба да биде кпнектиран на лпкалнипт SPAN(Switched Port 

Analyzer) ппрт на лпкалниптe  switch  connected to either a span port on your local switch, или на 
мрежнипт таб(делпт каде щтп се кпнфигурира) сп цел дуплицираое на сппбраќајпт. И сппред 
пва заклушуваме дека целта на  NIDS-вата NIC картишка вп promiscuous mode е защтита на 
мрежата. 
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Слика 1.1 
  На сликата 1.1 ни е прикажанп сценарип на кпристеое на три NIDS.Тие се ппставени 
на сп цел да врщат мпнитпринг на мрежнипт сппбраќај на сите уреди вп мрежата. Оваа 
кпнфигурација претставува стандардна мрежана тппплпгија каде щтп стратещки се ппставени 
IDS уредите сп цел секпја пд ппдмрежните да биде ппд пбзевација, така щтп и приватнипт и 
јавнипт дел пд мрежата е защтитена и пвпзмпжува детекција на експлпити сп цел да се 
спреши пенетрирација на нападашпт вп приватните делпви.Оваа упптреба на ппвеќе  NIDS 
уреди вп мрежата е пример за defense-in-depth безбеднпстна архитектура. 
 

 



2.2 Хост базирани системи за детекција на престап (Host-based intrusion 

detection system (HIDS)) 
 

 HIDS се разликуваат пд NIDS заради две пришини. HIDS гп щтити самп делпт на 
хпстпт кпјщтп и пвпзмпжува функципналнпст на мрежата, и таа ппд дефплт рабпти вп 
nonpromiscuous мпд. Nonpromiscuous мпд на управуваое мпже да има преднпст вп некпи 
слушаи затпа щтп некпи NIC немаат ппција да рабптат вп promiscuous мпд. Истп така 
promiscuous мпд мпже да биде ппдржани за ппслаби кпнфигурации на хпстпви. Ппради тпа 
щтп пвие системе се кпристат за пбзервација на хпстпт тие истп така ракуваат сп сите дпдатни 
инфпрмации какп дпдатни лпкални инфрпмации(additional local information) сп безбедпстни 

импликации ,вкушувајќи ги и системските ппвици, системски мпдификации на фајлпвивите, и 
системски лпгпви. Вп кпмбинација сп мрежните кпмуникации, сп пвпј нашин на ID се 
пвпзмпжува ппдатпците рпбуснп да се пасираат дпкплку е пптребнп да се изврщи 
пребаруваое на пдредени безбеднпстни настани (security events). Друга преднпст на HIDS е 

можноста да се овозможи дефинирање на множество на правила за секој индивидуален хост. 

На пример, нас не ни е ппттребнп да кпристиме мнпжествп за правила за пдреден хпст кпј ке 
ни пвпзмпжува детектираое на DNS експлпити на хпст кпјщтп не кпристи DNS (Domain Name 

Services), т.е се редуцира брпјпт на ппстпешки правила сп кпи се згплемуваат перфпрмансите и 
кпристеоетп на прпцеспрпт. 
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Слика 1.2 



На сликата 2 ни е прикажанп кпристеое на HIDS, кпнфигурани на серверски и кприснишки 
кпмпјутери. Од претхпднптп кажанп, мнпжествптп правила за HIDS на mail серверпт се 
кастпмизирани(customized) да гп щтитат пд експлпитите наменети за ваквипт тип на сервер, 
дпдека за Web серверпт мнпжествп правила за Web експлпити. При инсталацијата мпже да се 
пдбере кпј тип на мнпжествп правила да биде упптребен вп зависнпст пд тпа какпв сервер 
кпристиме.  

2.3 Дистибуирани системи за детекција на престап (Distributed intrusion 

detection system  
 

 Стандардните DIDS функципнираат кпристејќи Manager/Probe архитектура (probe –
удреди кпи служат за сканираое на мрежата и дплпвуваое на пакети) т.е архитектура 
кпристејќи слпеви. Сензпрпт за детекции на NIDS кпристат далешинскп лпцираое и тие 
креираат лпгпви, и истите ги испраќаат дп базата за меначираое. Лпгпвите креирани при 
напад на мрежата се перипдишнп прикашуваат дп центарпт за нивнп меначираое кпристејќи 
база на ппдатпци.Секпе правилп за секпј сензпр си има свпи дефинирани карактеристики, 
така щтп при детекција на некпј напад, системпт за инфпрмираое(messaging system) лпциран 
на базата за меначираое ќе биде упптребенп за да се инфпрмира IDS администратпрпт. 
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Слика 1.3 



На сликата 1.3 е прикажанп DIDS спставенп пд шетири сензпри и централна станица за 
меначираое. Сензприте NIDS 1 и NIDS 2 кпристат прикриен promiscuous мпд сп цел да се 
защтитат јавните сервери. Сензприте NIDS 3 и NIDS 4 гп щтитат кприснишкипт дел вп trusted 

computing зпната. Кпмуникацијата ппмеду сензприте и станицата за меначираое мпже да се 
пствари преку приватна мрежа или мпже да се кпристи истата инфаструктура (да не се 
спздава приватна мрежа). Кпга се кпристи веќе ппстпешката мрежа за меначираое таа треба 
да се енкриптира или да се кпнфигурира VPN заради безбеднпст. 
www.syngress.com 

DIDS зависат пд кпмплекснпста на мрежата, истп така функципналнпста варира  вп зависнпст 
пд тпа кпј прпизвпдител на DIDS ќе се упптреби. Вп DIDS индивидуалните сензпри мпжат да 
бидат  NIDS, HIDS, или кпмбинација на двете, така щтп тие мпжат да функципнираат вп 
promiscuous мпд или nonpromiscuous мпд.  
 

3 Како IDS функционираат? 

 
 Какп щтп прехпднп ги претставивме видпвите на IDS и нивната архитектура вп една 
кпмпјутерска мрежа ќе дефинираме на кпј нашин пвие системи рабптат. Најпрвин ќе треба да 
разбереме щтп фсущнпст пвие системи пбзервираат вп мрежата. Вп зависнпст пд тпа щтп ќе 
влези(input) вп мрежата зависи пд тпа щтп излез и какпв резултат на тпа ќе дпбиеме пд страна 
на IDS, затпа и ппстпјат ппвеќе видпви на IDS. Имаме три видпви на IDS вп зависнпст пд 
прптпкпт на инфпмации вп мрежата т.е: 
 

 Апликацискп-базирани према инфрпмаците какп ппдатпшенипт прптпк (Application-

specific information such as correct application data flow) 

 Хпст-базирани сп прптпк на ппдатпци: системски ппвици, лпкални лпг спдржини или 
пермисии на фајлпви.Host-specific information such as system calls used, local log content, 

and file system permissions 

 Мрежнп-базирани сп прптпк на ппдатпци према пакетите кпи се праќаат вп мрежата. 
information such as the contents of packets on the wire 

 

 DIDS мпжат да ги имаат карактеристиките на сите пвие типпви, нп сепак зависи кпј тип 
на ID ќе биде искпристен и какви далешински сензпри има. IDS нивниот начин на 

функционирање може да варира во зависност од тоа каков начин на прибираое на ппдатпците 
кпристат, на пример packet sniffing (впглавнп се кпристи вп promiscuous мпд за да ги спбира 
ппдатпците најмнпгу щтп е мпжнп), пасираое на лпгпви(log parsing) за лпкалните системски и 
апликациски лпгпви, преглед на системски ппвици (system call watching) вп kernel сп цел да се 
регулира какп апликациите реагираат на пвие ппвици, и системскп набљудуваое на 
фајлпвите(file system watching) сп цел детектираое на пбидите за прпмена на пермисиите.  
Кпга IDS ќе ги спбере ппдатпците пд мрежата кпристи пдредени техники за да најде дали има 
пбид за непвластен пристап. 
Реакцијата на IDS дпкплку детектира некпј напад мпже да биде : пасивна(кпја мпже да 
генерира предупредуваое или лпг нп не прави никакви манипулации сп мрежнипт 



сппбрајќај) и активна( за разлика пд пасивната пвпј тип прави манипулации сп мрежата праќа 
пдредени паките за да ги прекини TCP кпнекциите и истите мпже да ги блпкира). 
 

4 Причини и резулатати од неовластен пристап. 
 

 Какп резултат на непвластен пристап на пдреден кпмпјутер пд лпкалната мрежа мпже да 
биде и ппјавата на Blue Screen of Death, кпјащтп се ппјавува ппради мпжнпста на buffer overflow 
напад.Секпј настан(event) кпјщтп се ппјавува на нащипт кпмпјутер треба да се пријави дп систем 
администратпрпт. Денес buffer overflow нападите ппфаќаат најгплем прпцент пд сигурнпстните 
прппусти кпищтп мпжат да бидат искпристени за пристап дп кпмпјутер на пдредена лпкална 
мрежа. Ваквипт тип на прппусти се резултат на непрпфесипналнпста на прпграмерите, кпи не гп 
прпверуваат дали на резервиранптп местп(buffer) за внесуваое на карактери(дали при лпгираое 
или креираое на некпј нпв фајл) не ги прпверува границите на пгранишенипт брпј на карактери. 
Експлпитите (престставуваат прппусти кпи мпжат да бидат искпристени за дпбиваое на пристап на 
некпј кпмпјутер) мпжат да бидат спфтверски и експлпити на пперативнипт систем.  
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Нашинпт на кпјщтп функципнираат пвпј тип на прппусти е тпа щтп се внесуваат ппгплем брпј на 
карактери пд дпзвпленипт сп щтп се дпзвплува на нападашпт да гп кпнтрплира изврщуваоетп на 
инструкциите(тие се изврщуваат сп кпристеое на EIP- instruction pointer register). Сп дпбиваое на 



кпнтрпла на пвпј регистер нападашпт ќе мпже да гп искпристи за иврщуваое на прпграмски кпд 
кпјщтп мпже да биде пд малиципзен карактер(backdoor). 
Дпкплку пвпј тип на прппуст е пд системски тип, тпј мпже да предизвика DoS(denial of service) кпј 
мпже да резултира сп прекинуваое на рабптата на некпј сервис. 
 
Одредени типпви на прппусти: 
■ Red Hat lprd overflow 
■ Linux samba overflow 
■ IMAP login overflow 
■ Linux mountd overflow 
 

5 Алогоритми кои што се користат во IDS. 
 

 Какп пример за алгпритми на IDS ќе ги претставиме PAYL и POSEIDON кпи се дел пд  
мрежните системи за непвластена детекција(NIDS) т.е анпмалиски базирани системи. Анпмалиски 
базираните NIDS мпжат вп зависнпст пд алгпритмите детекцијата да биде сппред заглавиетп на 
пакетите(packet headers), самптп тпварищте/спдржина(payload) щтп паќетпт ја спдржи или 
кпмбинација на двете. Payload базираните NIDS денес најшестп се кпристат за детекција на пакети 
кпј имаат за цел да ги искпристат спфтверските прппусти на пдреден кпмпјутер пд мрежата, па 
сппред тпа мпжеме да заклушиме дека тие се апликациски базирани. 
 

5.1 PAYL (Wang and Stolfo ) алгоритам. 
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 На сликата 3 ни е прикажанп архитектурата на PAYL алгпритмпт кпјщтп рабпти на следнипв 

нашин: најпрвин пакетите се ппдредени сппред пплжината на тпварищтетп(payload), а пптпа се 

врщи анализа на спставните делпви(n-gram) на самптп тпварищте. 

INPUT: 
ip : IP адреса ∈ N 
sp : ппрт ∈ N 
l : дплжина на payload  
x : PAYLOAD 
Излез: 
isAnomalous : BOOLEAN 
/* Дали пакетпт е анпмален? */ 
dist := +∞ 
isAnomalous := FALSE 
for each m ∈ M do 
if (m.ip = ip and m.sp = sp and 
m.l = l) then 
dist := m.fv.getDistance(x) 
/* get the distance between input */ 
/* data and associated model */ 
end if 
done(for) 
if (dist ≥ threshold) then 
isAnomalous := TRUE 
end if 
return isAnomalous 

  
 Вп тестирашката фаза, ќе ги земеме вреднпстите на дплжината, дестинациската IP адреса и 
TCP ппртпт ппд пдредени ппдмнпжества кпи ќе ги пбележеме сп Tljk. Алгпритмпт PAYL креира 
статистишки мпдел на Tljk кадещтп најпрвин прави анализа на спставните делпви(n-gram) на секпј 
пакет пд Tljk, и тпгащ за секпј спставен дел се зашувува инкрементирашка вреднпст вп еден вкупен 
статистишки мпдел Мljk кпјщтп истп така вклушува и вектпр сп среден брпј на бајти заеднишки за 
сите фреквенции.  Вп текпт на детектирашката фаза, истите вреднпсти се дпбиваат пд паќетите кпи 
пптпа се сппредени сп вреднпстите на мпделпт, вп зависнпст пд тпа дали има гплема разлика на 
пвие вреднпсти сп зададените вреднпстите зададени пд кприсникпт се спздава настан или 
тревпга. 
 

5.2 POSEIDON Алгоритам 
 

 Дизајнпт на Poseidon беще сп цел да се направи дпбар алгпритам без кпристеое на метпд 
на надзпр на мрежните пакети. Ове е типишен прпблем кпјщтп мпжеме да гп рещеме сп 
кпристеое на неврпнски мрежи и пспбенп сп Self-Organizing Maps (SOM). SOM мапите глпбалнп 
беа упптребувани претхпдните гпдини за калсицифираое на мрежните ппдатпци сп цел да се 
класифицираат и сп цел да се детектираат пдредени анпмалии. Вп POSEIDON, тие се упптребени 



за препрпцесираое. Архитектурата на POSEIDON  алпгпритмпт е всущнпст кпмбинација на SOM 
мапи сп мпдифициран PAYL алгпритам и тпј рабпти на следнипв нашин.  
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SOM мапата е упптребена за препрпцесираое на секпј пакет, пптпа PAYL алгпритмпт прави 
класификација на вреднпст кпја ја дпбива пд страна SOM мапата, за разлика пд пбишнипт PAYL 
алгпритам кпј ја кпристеще дплжината. Претхпднп PAYL кпристеще вкупен статишки мпдел Мljk, нп 
сега за разлика параметрите кпи щтп ќе се кпристат местп дестинациската адреса, сега ќе се 
кпристи дестинациска адреса и ппрт кпјщтп ќе бидат на местптп на прпменливата n.  
 
 

 

 

 

 

 

 

 

 

 



Заклучок   

 

 Поради тоа што безбедноста е една од важните области во информатика, системите за 

детекција на неовластен пристап зафаќаат голема област од форензика, оперативни системи,  

компјутерска безбедност и програмирањето. Се запознавме со топологиите на архитектура коишто 

можат да бидат направени користејќи различни типови на IDS. Како главна карактеристика и 

основна цел на овие системи е детекција на малициозен напад којшто се состои од добивање на 

текот на извршување на програмите на еден систем т.е освојување на EIP регистерот т.е 

инструкцискиот покажувач кој ќе му овозможи извршување на малициозни код кој е составен од 

машински јазик (асемблер). Детекција на IDS се состои од детекција на пакетите кои содржат 

информации од малициозен карактер т.е инструкции познати како opcode (операциски кодови), 

којашто детекција се базира на дефинирани правила од страна на експерти.  
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