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1 Introduccion IIoT

1.1 Objetivos del Reporte

El objetivo principal de este informe técnico es realizar un estudio exhaustivo sobre los dispositivos que operan en entornos
del Internet Industrial de las Cosas (IToT), describiendo los escenarios que caracterizan esta categoria y analizando las
vulnerabilidades que comprometen su seguridad. Para ello, se busca identificar y analizar las principales clases de dis-
positivos IToT, describiendo sus caracteristicas, funcionalidades y roles dentro de los sistemas industriales. Este analisis
permitira comprender cémo estos dispositivos interactiian y cumplen con los requerimientos de entornos industriales criticos.

Asimismo, el informe examina los entornos especificos en los que operan estos dispositivos, destacando las particulari-
dades de los escenarios industriales y las condiciones bajo las cuales funcionan. Ademads, se analizan las vulnerabilidades
exponiendo los vectores, objetivos, impacto y consecuencia de las mismas. Posteriormente se explican las fases tipicas de
un ataques junto a una seleccién de casos reales de ataques documentados junto con su clasificacién segin la taxonomia
expuesta en el apartado 3. Esto proporciona una visién integral de las posibles amenazas que comprometen la seguridad,
evaluando el impacto que estas vulnerabilidades pueden tener en los entornos industriales.

Finalmente, se presentan una recopilaciéon de algunas de las contra medidas de seguridad mas recientes y eficaces como
soluciones a los problemas de seguridad de los sistemas industriales. Hace especial énfasis en enfocar la importancia del
Machine Learning en el desarrollo de estos enfoques.

1.2 Definicién y Caracteristicas

El Internet Industrial de las Cosas (IToT, por sus siglas en inglés) es una extensién especializada del Internet de las Cosas
(IoT), enfocada en aplicaciones industriales y sistemas ciberfisicos. Mientras que el IoT conecta dispositivos de uso cotidi-
ano como electrodomésticos, sensores domésticos y wearables, el IToT se centra en la interconexion de méquinas, sensores
avanzados, actuadores y sistemas industriales en entornos como fabricas, plantas energéticas y cadenas de suministro. Esta
tecnologia busca no solo recopilar y analizar datos, sino también optimizar procesos industriales criticos mediante la au-
tomatizacién.

Entre las principales caracteristicas del IIoT destaca su alta conectividad y escalabilidad, disenada para manejar una
enorme cantidad de dispositivos y datos en tiempo real. A diferencia del 10T, el IToT requiere protocolos de comunicacién
robustos y confiables que garanticen la integridad y disponibilidad de los datos en entornos industriales exigentes.

Otra caracteristica clave del IIoT es su enfoque en la resiliencia y seguridad, dado que los dispositivos suelen operar en
infraestructuras criticas donde cualquier vulnerabilidad puede tener consecuencias graves, como interrupciones operativas o
riesgos para la seguridad humana hacen que el trabajo y la mejora de métodos y herramientas para mitigar estas amenazas
se haya vuelto algo crucial.

Por 1ltimo, el IToT se caracteriza por su interoperabilidad y capacidad de integracién con tecnologias emergentes como
la computacion en la nube, el edge computing y los sistemas de inteligencia artificial. Esto permite que los dispositivos no
solo interactien entre si, sino que también integren los datos recopilados en plataformas de analisis para mejorar la toma
de decisiones, reducir costos operativos y aumentar la eficiencia de las operaciones industriales.

1.3 Aplicaciones Clave

El Internet Industrial de las Cosas (IIoT) ha revolucionado multiples industrias al introducir dispositivos conectados que
mejoran la eficiencia y automatizan procesos volviéndose un elemento practicamente imprescindible en multitud de sectores
criticos. A continuacion, se destacan las aplicaciones clave y los sectores donde el IToT estd teniendo un rol cada vez mayor:

e Industrial y manufacturero: El IIoT desempena un papel fundamental en la automatizacién de lineas de pro-
duccién, el mantenimiento predictivo de maquinaria y la optimizacién de la logistica. Los sensores y dispositivos
conectados recopilan datos en tiempo real, permitiendo la detecciéon temprana de fallos, la reducciéon de tiempos de
inactividad y el incremento de la productividad mediante analisis avanzados y sistemas de control.

e Energia e infraestructuras criticas: El I1oT se aplica para la monitorizacién de redes eléctricas, plantas de energia
y sistemas de distribuciéon. Dispositivos conectados permiten gestionar de manera eficiente el consumo energético,
predecir fallos en infraestructuras como turbinas eélicas o redes de distribuciéon, y garantizar la seguridad operativa
en plantas nucleares o de petrdleo y gas.

e Transporte y logistica: El IloT facilita la gestién de flotas mediante el rastreo de vehiculos en tiempo real,
la monitorizacién de condiciones de transporte de mercancias sensibles (como alimentos perecederos o productos
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farmacéuticos) y la optimizacién de rutas logisticas. Esto se traduce en menores costos operativos y mayor confiabilidad
en las cadenas de suministro.

e Salud y medicina industrial: El IIoT se utiliza en hospitales inteligentes y plantas farmacéuticas, donde sen-
sores y dispositivos conectados garantizan el monitoreo de equipos médicos, el control de condiciones ambientales en
laboratorios y la seguridad en procesos de produccion farmacéutica, cumpliendo con estrictos estandares regulatorios.

1.4 Crecimiento del Mercado y su Impacto en la Seguridad

El mercado de 10T, y en particular el de IIoT, ha experimentado un crecimiento exponencial en los tltimos anos, impulsado
por la creciente adopcién de tecnologias digitales y la necesidad de soluciones inteligentes en entornos industriales criticos.
El tamano del mercado de Internet de las cosas se estima en USD 1,17 billones en 2024 y se espera que alcance los USD
2,37 billones para 2029E Segun informes recientes, se espera que el nimero de dispositivos IoT activos supere los 30 mil
millones para 2025, con una proporcién significativa atribuida a dispositivos IToT.

Dispositivos conectados (Internet de las cosas) a nivel mundial de 2015 a 2030 (en
miles de millones de unidades)

Mile:

2015 2016 2017 2018 2019 2020 2021 2022 2023 2024 2025° 2026° 2027 2028° 2029° 20307

P sasta |

Figure 1: Proyeccion del crecimiento del mercado de IoT hasta 2030.

Informacion adicional:

Mundial; 2015 - 2024; conexiones activas de loT (base instalada)

Dentro de la industria se espera que los avances en dispositivos de campo, sensores y robots amplien aiin mas el alcance
del mercado, especialmente en aplicaciones de la Industria 4.0. Las tecnologias IIoT estdn superando la escasez de mano
de obra en el sector manufacturero y mejorando la eficiencia en la produccién. Para cada vez mas organizaciones, el uso de
tecnologias como la robotizacién y el mantenimiento predictivo forma parte de las operaciones diarias. Un estudio realizado
por la empresa de IoT Industrial (IIoT) Microsoft Corporation encontré que el 85% de las empresas tienen al menos un
proyecto de caso de uso de IIOTE|

Sin embargo, este crecimiento también ha expuesto importantes retos de seguridad, particularmente en el a&mbito de
IIoT, donde los dispositivos forman parte de infraestructuras criticas. Muchos dispositivos carecen de disenos seguros, lo
que los hace vulnerables a ataques como el acceso no autorizado, la manipulacion de datos y el uso indebido para redes de
botnets. La seguridad de los dispositivos IIoT no solo afecta a los usuarios finales, sino que también tiene implicaciones
significativas para la infraestructura critica y la economia global. Un informe de Kaspersky destaca que los ataques de

1Fuente: Statista Research Department, 2024. Disponible en: https://es.statista.com/temas/6976/el-internet-de-las-cosas-iot/

2Fuente: Microsoft Corporation. Disponible en: https://news.microsoft.com/es-es/2019/08/06/
microsoft-presenta-iot-signals-un-estudio-sobre-el-estado-de-adopcion-del-internet-of-things/.
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malware dirigidos a dispositivos IoT aumentaron significativamente en la primera mitad de 2023 en comparacién con 2022E|

3Fuente: Kaspersky Lab, "ToT under attack: 400% increase in malware targeting connected devices”, 2023. Disponible en: https://wuw.
kaspersky.com/|
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2 Entorno IIoT

Los entornos del Internet Industrial de las Cosas (IIoT) son sistemas complejos que combinan dispositivos fisicos,
software y redes avanzadas para operar en escenarios industriales criticos. A diferencia de las aplicaciones genéricas del IoT,
los entornos IIoT requieren una infraestructura robusta y especifica, disenada para cumplir con las exigencias de sectores
como la manufactura, la energia y el transporte.

Un entorno 10T tipico, como se ilustra en la Figura[2] integra multiples niveles, desde los dispositivos de campo, como
sensores y actuadores, hasta plataformas avanzadas para andlisis de datos y gestién en la nube. Esta estructura modular
permite la interoperabilidad entre diferentes componentes y sistemas, algo crucial en un entorno tan diverso.

Edge Tier __Platform Tier ) (Enterprise Tier)

WAN

r~———-"T/Tr/r/rm e _i [~ _|
1 P T T i
| 1| Web-SCADA/API ||
B Cloud Application ! ! | I HTTP chent I
b, | = |1
. [ . | i1
2| Local API = _- N ¥ |
3 | Websocket ' l - P! |1
% Lo . N 8
: e | N 1 i
| | . MQTT Broker [ |
= I - I 2 . ¥ Kali Linux : I
- T R i —' i
. L | | I N t
’:]:.“‘—q' — =T |1
- 3 | . q | .o
! 5 Edge gateway Switch Router/ i l | I I I I
| Firewall 1 | [ ! | Remote | |
----------- — P ——— | i A Maintenance .
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{1 Con e Operator | = i | . 5 I
| Worker Mail Server CoAP client | =] | L i N |
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Figure 2: Entorno IloT. Imagen adaptada de .

Ademads, estos entornos dependen de protocolos de comunicacion industriales para asegurar la transmisién eficiente y
segura de datos entre dispositivos y plataformas. La integraciéon de métricas relevantes, como la latencia de la red, la
disponibilidad del sistema y la seguridad de los datos, es esencial para medir el rendimiento y garantizar la sostenibilidad
de las operaciones. Estas caracteristicas hacen que los entornos IIoT sean fundamentales para la transformacion digital en
la industria, sentando las bases para la Industria 4.0.

En este sentido, la implementacion de tecnologias de comunicacién de vanguardia, como el 5G, cobra especial relevan-
cia, ya que no solo reduce la latencia a niveles minimos al facilitar respuestas casi en tiempo real, sino que también ofrece
mayor ancho de banda y confiabilidad. Esto resulta fundamental para afianzar la coordinacién y eficiencia de los procesos
industriales en un entorno cada vez mas interconectado.
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2.1 Dispositivos IIoT

Los dispositivos del Internet Industrial de las Cosas (IToT) se pueden clasificar en diversas categorias, cada una con funciones
especificas que contribuyen a la automatizacién, el monitoreo y la optimizaciéon de procesos en entornos industriales. A
continuacion, se presentan algunas de las principales categorias y sus dispositivos mas destacados:

2.1.1 Dispositivos de Adquisicion de Datos

Sensores Industriales: Son dispositivos esenciales para recopilar datos en tiempo real de variables como temperatura,
presién, vibracién, humedad, entre otros. Su precisién y capacidad de resistencia a condiciones extremas los hacen ideales
para aplicaciones criticas en plantas industriales.

Camaras y Sensores de Visién: Utilizados para inspeccién visual y control de calidad, estos dispositivos incorporan
capacidades de inteligencia artificial para identificar defectos, realizar mediciones y optimizar procesos. Las cdmaras de
vision infrarroja, por ejemplo, son fundamentales para detectar anomalias térmicas.

Figure 3: Izquierda: Sensor industrial. Derecha: Cdmara de visién infrarroja.

2.1.2 Dispositivos de Control

Controladores Légicos Programables (PLCs): Estos equipos gestionan procesos automatizados, tomando decisiones
en funcién de datos recopilados por sensores. Su programacion flexible permite adaptarlos a diversos procesos industriales,
desde lineas de ensamblaje hasta sistemas de distribucion.

Cecteccecee

[SIEMENS OGO,

LAN

MAC ADDRESS E0-DC-A0-00-7D-A.
OUTPUT &xRELAY/104 4

e

Figure 4: Izquierda: Controlador Légico Programable (PLC).
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2.1.3 Dispositivos de Conexién y Gestién de Redes

Gateways Industriales: Actian como intermediarios entre redes locales y servicios en la nube. Facilitan la transmisién
de datos a plataformas de andlisis, integrando dispositivos de campo con sistemas empresariales para monitoreo remoto y
gestién centralizada.

Mail Servers y Redes LAN: En entornos IIoT, servidores locales y gateways aseguran la comunicacién eficiente
entre niveles del sistema. Esto incluye tanto conexiones a dispositivos como la transmisién segura de datos hacia servidores
remotos o aplicaciones en la nube.

@ robustel

G )
RSSI Y
| R

Figure 5: Gateway Industrial.

2.1.4 Sistemas de Automatizacién

Actuadores: Convierte senales electréonicas en acciones fisicas, como abrir valvulas, mover piezas o accionar motores. Los
actuadores pueden ser hidraulicos, neumaéticos o eléctricos, dependiendo de las necesidades del entorno.

Robots Industriales: Disenados para realizar tareas especificas como ensamblaje, soldadura o transporte de materiales.
Los robots multiarticulados son altamente versatiles y mejoran significativamente la precisién y la eficiencia en entornos
industriales.

Figure 6: Izquierda: Actuador hidraulico industrial. Derecha: Brazo robdtico multiarticulado.

UNIVERSIDAD
DE MURCIA




Transf i6
. Y DE LA FUNCION PUBLICA INFRAESTS ‘ rans»ﬁ'ch'on
NextGenerationEU - ¥ Resiliencia INSTITUTO NACIONAL DE CIBERSEGURIDAD

.t Financiado por Plan de o | H
P . * i6 I I E
i6 GOBIERNO  MINISTERIO Recuperacién, I c I
', : la Unién Europea 0 DE ESPANA PARA LA TRANSFORMACION DIGITAL L OMNIACIONES < _—
A J € RUCTURAS DIGITALES

2.2 Arquitectura del Entorno

La arquitectura de un entorno IIoT puede ser tremendamente diversa. Cada sector industrial, cada conjunto de dispositivos
y cada estrategia de negocio demandan requisitos especificos que pueden variar considerablemente. Elementos como el
tamano de la empresa o fabrica, o el presupuesto disponible para invertir en infraestructura IIoT, marcan factores difer-
enciales a la hora de moldear los entornos. Esto, a su vez, da lugar a la existencia de entornos ”hibridos”, en los que
elementos de IIoT se combinan con maquinas y sistemas desfasados y obsoletos, lo que no hace sino anadir una capa mas
de complejidad a la defensa de estos entornos.

Sin embargo para para tener un modelo de referencia hemos seleccionado el fundamentado en el modelo de referencia
Industrial Internet Reference Architecture (IIRA) [7], establecido por el Industrial Internet Consortium (IIC) [6]. . Este
modelo proporciona un marco estandarizado para disenar sistemas IIoT que integren de manera eficiente los flujos de datos,
las interacciones entre dispositivos y las capas de control necesarias en entornos industriales criticos. La estructura propuesta
comprende tres niveles principales, cada uno con funciones especificas para garantizar interoperabilidad, escalabilidad y
seguridad:

e Capa de Borde (Edge Tier): Este nivel constituye la interfaz directa entre los procesos fisicos y el sistema
digital. Los sensores y actuadores son responsables de monitorear y controlar variables criticas, como temperatura,
presion y vibracion, en tiempo real. Los controladores 16gicos programables (PLCs), ampliamente utilizados en
sistemas industriales, gestionan los procesos automatizados mediante l6gica predefinida. Por ltimo, los gateways
industriales actian como puntos de convergencia, conectando la red local de dispositivos (OT) con servicios en la
nube o plataformas (IT), utilizando protocolos estédndar como OPC UA y MQTT. Esta capa se disefia para garantizar
confiabilidad, baja latencia y adaptabilidad a entornos dindmicos.

e Capa de Plataforma (Platform Tier): Este nivel opera como el niicleo del procesamiento y almacenamiento de
datos, gestionando tanto informacion en tiempo real como datos histéricos. Las bases de datos y sistemas de
almacenamiento soportan grandes volimenes de datos generados por los dispositivos de la capa de borde. Ademss,
esta capa incluye sistemas de andlisis avanzados, que permiten extraer patrones, detectar anomalias y ejecutar
algoritmos de inteligencia artificial o aprendizaje automatico. El disenio de esta capa sigue las recomendaciones del
ITRA para garantizar interoperabilidad y soporte a aplicaciones de alto nivel.

e Capa Empresarial (Enterprise Tier): Disenada para la interaccién humana y la toma de decisiones estratégicas,
esta capa incluye herramientas como sistemas SCADA y aplicaciones API para monitorear y controlar procesos
en tiempo real. Ademds, integra sistemas de gestién empresarial (ERP) que facilitan la planificacién, supervisién
y optimizacién de operaciones. Segun el IIRA, esta capa debe priorizar la seguridad y la accesibilidad, permitiendo
que los datos y andlisis de las capas inferiores respalden decisiones empresariales informadas.

Si bien la adopcién de este estdndar como estructura base de una arquitectura IIoT facilita la labor de estudio de
entornos de esta clase, cabe recordar que los entornos IIoT puede ser tremendamente diversos. Sin embargo es ttil para
situarnos en un marco ampliamente aceptado de lo que deberia ser un escenario de este estilo.

2.3 Protocolos y Comunicaciones

La arquitectura tipica de un entorno IToT!s (IIoT'!s) integra distintos niveles o capas de comunicacién: dispositivos (sen-
sores, actuadores, cdmaras), pasarelas (gateways), sistemas de gestion de datos y plataformas en la nube o edge computing
[31]. Cada una de estas capas se apoya en diferentes protocolos de red, concebidos para satisfacer requisitos de baja latencia,
escalabilidad, capacidad de transmisién en tiempo real y compatibilidad con dispositivos de recursos reducidos. Segun el
anglisis realizado por Ramirez Delgado y Diaz-Piraquive [10] y el estudio de Mekala et al. [31], la adopcién de protocolos
de comunicacién para entornos IIoT se concentra, principalmente, en los siguientes conjuntos:

e Protocolos M2M (Machine-to-Machine). Estos protocolos gestionan el intercambio directo de datos entre
equipos industriales (p. €j., sensores, PLC!s (PLCls), actuadores). Algunos ejemplos destacados incluyen:

— MQTT (Message Queue Telemetry Transport). Protocolo ligero de mensajerfa basado en TCP!/IP!, con
un modelo de suscripcién y publicacién (publish—subscribe). Empleado en multiples sectores industriales gracias
a su facilidad de configuracién y bajo consumo de ancho de banda.

— CoAP (Constrained Application Protocol). Diseniado para dispositivos con recursos limitados y enfocado
en entornos IoT! (IoT!) basados en IPv6!. Ofrece modos de comunicacién request-response y publish—subscribe,
con un encabezado reducido que facilita la interaccién en redes de baja potencia.
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— DDS (Data Distribution Service). Enfatiza un modelo de datos centrado en la comunicacién entre nodos
de edge. Es descentralizado y soporta el envio de datos tanto por UDP!/IP! como por TCP!/IP!. Se utiliza
a menudo en sistemas de control distribuidos que requieren un bajo retardo y gran robustez (p.ej., gestién de
redes eléctricas, tréfico aéreo o transporte).

— AMQP (Advanced Message Queuing Protocol). Protocolizado en un modelo de publish—-subscribe confiable
y orientado a mensajeria corporativa. Facilita el intercambio fiable de datos con acuses de recibo y es comun en
sistemas donde se requiere transaccionalidad y asincronia.

— MODBUS/TCP. Utilizado profusamente en redes industriales para la comunicacién entre dispositivos de su-
pervisién (SCADA! (SCADA!)) y PLC!s. Emplea un esquema maestro—esclavo sobre TCP!/IP! y destaca
por su facilidad de implementacién y por su amplia adopciéon en la industria.

— CAN (Controller Area Network). Orientado a entornos con requisitos de robustez y operacién en tiempo
real (por ejemplo, vehiculos o maquinaria industrial). Opera sobre un bus de comunicaciones en serie, optimizado
para escenarios de alta fiabilidad.

— WirelessHART. Estandar abierto ideado para la comunicacién inalambrica en procesos industriales. Em-
plea topologias en malla (mesh) y habilita la conectividad entre sensores y actuadores en condiciones dificiles,
aportando alta disponibilidad.

— NB-IoT (Narrowband IoT). Tecnologia LPWAN! (LPWAN!) celular de bajo consumo y gran cobertura,
pensada para la conexién de una gran cantidad de dispositivos con un coste de mantenimiento reducido (por
ejemplo, smart buildings, smart cities, etc.).

e Protocolos H2M (Human-to-Machine). Estos protocolos permiten la interaccién con los operadores humanos
para fines de monitorizacién y control:

— HTTP (HyperText Transfer Protocol). Presente en interfaces web para la administracién de dispositivos
y la visualizaciéon de datos. En el dmbito IIoT, se utiliza a menudo en plataformas de supervisién remota y
herramientas de diagnéstico.

— CoAP. Ademas de su uso en M2M, sus modos de operacién ligeros también pueden facilitar la comunicacion
con aplicaciones humanas, sobre todo en redes con recursos muy restringidos.

e Protocolos de Red y Estructuras de Enlace.

— TCP!/IP! y UDP!. Forman la base del ecosistema IToT al proporcionar transporte confiable o de baja latencia,
respectivamente.

— Fieldbus (p.ej., PROFIBUS, DeviceNet, Foundation Fieldbus). Agrupa diversos estdndares para la
automatizacién industrial, interconectando sensores, actuadores y HMI!s (HMI!s) en topologias como buses,
anillos o mallas. Permite la digitalizacién de procesos criticos y la integracién con capas de supervision.

— LoRaWAN (Long Range Wide Area Network). Aunque no se detalla profundamente en algunos estu-
dios de IToT industriales, es considerado un protocolo LPWAN! relevante para la monitorizacién de sensores
distribuidos a gran distancia y con muy bajo consumo.

— ZigBee y 6LOWPAN. Orientados a redes de baja potencia y bajo costo. Suelen utilizarse en escenarios de corto
alcance (ZigBee) o para habilitar conectividad IPv6! en dispositivos con recursos muy limitados ((LoWPAN).

Como senalan Qiu et al. [35] y Boyes et al. [3], la adopcién de estos protocolos permite a la industria abordar el
reto de la interconexién masiva de equipos heterogéneos, habilitando la monitorizaciéon en tiempo real y la integracién
de datos para su andlisis en la nube. Cada protocolo presenta capacidades especificas (estructura de mensajes, modelo
de comunicacién, escalabilidad), y su eleccién depende de factores como el nimero de dispositivos, los requerimientos de
latencia o la disponibilidad de ancho de banda. La compatibilidad entre capas de red y la correcta configuracién de los
dispositivos resultan, por tanto, fundamentales para asegurar la fluidez y fiabilidad de las comunicaciones en un entorno
industrial de nueva generacién.
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2.4 Controladores en el Entorno Industrial

Los sistemas de control son componentes esenciales en los entornos industriales, desempenando un papel critico en la
operacion, supervision y optimizacién de infraestructuras clave como fabricas inteligentes, cadenas de suministro y procesos
mineros. Estos sistemas permiten monitorear variables fisicas, gestionar activos distribuidos y garantizar la eficiencia
operativa mediante la interaccién entre sensores, actuadores y controladores. Su funcién principal radica en recopilar
datos en tiempo real, analizarlos y ejecutar acciones correctivas o preventivas para mantener los procesos dentro de los
pardametros deseados. Los sistemas de control pueden adoptar diferentes arquitecturas dependiendo de las necesidades
del entorno, destacando los sistemas centralizados, descentralizados y jerdrquicos como los modelos mas comunes [44]. A
continuacién, se describen las caracteristicas principales de cada uno de estos enfoques.

e Sistemas de Control Centralizado: En los sistemas de control centralizado, un tnico controlador supervisa y
gestiona multiples subsistemas dentro de la arquitectura del sistema. Este controlador centralizado recibe datos de
sensores que registran el estado operativo de los subsistemas y envia senales de comando a los actuadores corre-
spondientes para ajustar su comportamiento. Un ejemplo cldsico de este tipo de sistema es el SCADA (Sistema de
Control Supervisado y Adquisicién de Datos), ampliamente utilizado en redes eléctricas y sistemas de distribucién
de agua [26]. Aunque estos sistemas ofrecen ventajas como la centralizacién de datos y la facilidad de supervision,
también presentan vulnerabilidades significativas debido a su dependencia de plataformas heredadas y la falta de
actualizaciones frecuentes, lo que los expone a amenazas cibernéticas [45)].

e Sistemas de Control Descentralizado: Por otro lado, los sistemas de control descentralizado distribuyen la
responsabilidad del control entre varios controladores individuales, cada uno dedicado a un subsistema especifico. Esta
arquitectura permite una mayor flexibilidad y capacidad de respuesta local, ya que los controladores no dependen
de un tnico punto de control. Un ejemplo destacado es el Sistema de Control Distribuido (DCS), que combina
multiples controladores para coordinar procesos complejos de produccién industrial [44]. Otro caso relevante son los
Controladores Ldgicos Programables (PLCs), que interpretan sefiales de sensores y generan respuestas autométicas a
intervalos regulares. Estos sistemas son ampliamente utilizados en industrias manufactureras y pueden mejorarse con
tecnologias inaldmbricas como RFID para aumentar su agilidad operativa [41].

e Sistemas de Control Jerarquico: Finalmente, los sistemas de control jerarquico adoptan una estructura multinivel
para manejar operaciones complejas y a gran escala. En este modelo, los controladores locales en el nivel inferior
interactian directamente con los subsistemas, mientras que los niveles superiores se encargan de la supervision general
y la coordinacién estratégica. Esta arquitectura permite una gestion eficiente de sistemas industriales complejos,
integrando funcionalidades de SCADA y DCS segtn sea necesario [41]. Ademds, los sistemas jerdrquicos facilitan la
escalabilidad y la segmentacién de tareas, lo que los hace ideales para entornos donde la precision y la adaptabilidad
son prioritarias. Sin embargo, su complejidad puede introducir desafios adicionales en términos de seguridad y
mantenimiento [26].
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Los entornos del Internet Industrial de las Cosas (IToT) han revolucionado la forma en que las industrias operan, inte-
grando dispositivos inteligentes, sistemas automatizados y plataformas avanzadas. Sin embargo, este crecimiento ha venido
acompanado de un aumento exponencial en la cantidad de dispositivos interconectados, lo que implica una mayor exposiciéon
a la red global. Este nivel de conectividad ha incrementado significativamente la superficie de ataque, dejando a los sis-
temas industriales vulnerables frente a amenazas cibernéticas.

Una vulnerabilidad puede entenderse como cualquier debilidad inherente en el disefio, la implementacién o la config-
uracién de un sistema que puede ser explotada por un atacante para comprometer su integridad, disponibilidad o confiden-
cialidad. En los entornos I1oT, estas vulnerabilidades pueden surgir tanto de los dispositivos individuales, como sensores y
actuadores, como de las plataformas que los gestionan, los protocolos de comunicacién empleados o las aplicaciones en la
nube.

Para abordar este tema y poder presentar una exposicion clara y organizada de las vulnerabilidades en entornos IIoT
utilizaremos como punto de partida la taxonomia propuesta en Security Issues in IIoT: A Comprehensive Survey
of Attacks on IToT and Its Countermeasures

Cyber Attack Vectors

[ Grberimpact ] ‘ P |

Physical Consequence

Physical Impact

Physical Attack Vectors

Figure 7: Taxonomia ataques en IToT. Imagen adaptada de .

3.1 Vectores de Ataque

Un vector de ataque se define como la ruta o método que un adversario utiliza para explotar vulnerabilidades en un sis-
tema, con el objetivo de comprometer su confidencialidad, integridad o disponibilidad. En entornos I1oT, estos vectores son
particularmente criticos debido a la integracién de sistemas operativos (OT) y tecnoldgicos (IT), asi como a la exposicién
fisica de dispositivos en infraestructuras industriales. Segin la taxonomia propuesta por Panchal et al. , los vectores
de ataque en IIoT se clasifican en dos categorias principales: cibernéticos y fisicos. A continuacién, se detallan mas en
profundiad.

Cibernéticos
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Los vectores de ataque cibernéticos son aquellos que no requieren interaccién fisica con los dispositivos o infraestruc-
turas industriales, centrdndose en vulnerabilidades en los sistemas de TT (Tecnologia de la Informacién) y las redes de
comunicacion. Estos vectores incluyen:

Spoofing: Suplantacién de identidad en la que un atacante se hace pasar por un usuario o dispositivo legitimo.
Shellshock: Ejecucién remota de cédigo mediante vulnerabilidades en intérpretes de comandos.

Buffer /Heap Overflow: Desbordamiento de memoria que permite la ejecucién de cédigo malicioso.

Race Condition: Condiciones de carrera donde multiples procesos compiten por el acceso a un recurso compartido.

CSRF (Cross-Site Request Forgery): Envio de solicitudes maliciosas desde un usuario autenticado sin su
conocimiento.

Inyeccién de Cédigo (Code Injection): Introduccién de cédigo malicioso en aplicaciones vulnerables.
Reempaquetado (Repackaging): Alteracion de aplicaciones legitimas para incluir cédigo malicioso.

Phishing: Enganos para obtener informacién confidencial haciéndose pasar por entidades confiables.

Secuestro de Sesién (Session Hijacking): Robo de cookies de sesién para tomar el control de una sesién activa.

Malware: Software malicioso, como virus, gusanos, troyanos, rootkits, spyware, botnets y ransomware, disenado
para comprometer sistemas.

Fisicos

Los vectores de ataque fisicos requieren interaccién directa con dispositivos o personas dentro del entorno industrial.
Estos vectores incluyen:

3.2

Jamming de Senales: Interrupcién intencionada de las comunicaciones inaldmbricas mediante la emision de senales
interferentes.

Troyanos de Hardware : Modificaciones maliciosas en el hardware durante su diseno o fabricacién, activadas bajo
condiciones especificas.

Robo de Credenciales de Acceso: Obtencién de contrasefias, tarjetas de acceso u otros medios de autenticacion
legitimos, ya sea mediante espionaje fisico (como shoulder surfing) o técnicas como el tailgating.

Escuchas Clandestinas : Monitoreo no autorizado de comunicaciones privadas para recopilar informacién confi-
dencial.

Manipulaciéon de Dispositivos: Alteracién fisica de dispositivos, como desactivar mecanismos de seguridad o
modificar configuraciones criticas.

Ingenieria Social : Interaccion social para enganar a personas y obtener informacién confidencial o realizar acciones
que puedan desencadenar un ataque contra el sistema.

Objetivo del Ataque

En los entornos IToT, los objetivos de los ataques pueden clasificarse en dos categorias principales: Cyber Target (Obje-
tivos Cibernéticos) y Physical Target (Objetivos Fisicos). Cada uno de estos objetivos abarca componentes criticos
dentro de la infraestructura industrial, cuya vulnerabilidad puede comprometer la seguridad, integridad y disponibilidad
de los sistemas. A continuacion, se detalla cada categoria:

Cibernéticos

Los objetivos cibernéticos incluyen componentes que forman parte de los sistemas de TI (Tecnologia de la Informacién)
y que son esenciales para la operacién, gestion y comunicacion en los entornos IToT:

Operating System: Los sistemas operativos en IIoT incluyen sistemas de proposito general y de propdsito especifico,
como RTOS (Real Time Operating System) para dispositivos de baja latencia y sistemas basados en Windows o Linux
utilizados en estaciones de trabajo y sistemas SCADA.
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e Network: Las redes industriales son objetivos frecuentes debido a que muchos protocolos industriales carecen de
mecanismos adecuados de autenticacién y cifrado.

e Localhost (Workstation): Las estaciones de trabajo pueden ser atacadas para engafiar al operador, manipulando
alarmas o induciendo acciones perjudiciales.

e Websites (Web Server): Los servidores web se utilizan para alojar informacién sobre sistemas industriales y
compartir datos con las partes interesadas, lo que los hace susceptibles a ataques.

e Cloud: La nube, que alberga aplicaciones y datos criticos de las plantas industriales, es un objetivo principal para
atacar maquinas virtuales y comprometer la integridad de los datos.

e Application: Algunas aplicaciones industriales integradas en dispositivos se utilizan para configurar, probar y re-
copilar datos, siendo vulnerables a manipulaciones.

e Mail Server: Los servidores de correo en la DMZ pueden ser objetivos para obtener credenciales y enviar correos de
phishing.

Fisicos

Los objetivos fisicos incluyen los dispositivos y componentes tangibles que son fundamentales para la operacién de los
sistemas industriales. Estos objetivos suelen estar expuestos a manipulaciones fisicas y otras amenazas especificas:

3.3

Sensors: Son esenciales para la monitorizacién en tiempo real de los procesos industriales.

Actuators: Componentes responsables de convertir senales electrénicas en acciones fisicas, como abrir valvulas o
accionar motores.

Machines: Equipos disenados para realizar tareas especificas dentro de procesos industriales, como ensamblaje o
transporte de materiales.

Manufactured Parts: Los productos finales o piezas fabricadas pueden ser objetivos de ataques para introducir
defectos o vulnerabilidades ocultas.

Human: Los empleados pueden ser victimas de ataques de ingenieria social, donde se les engana para revelar
informacién confidencial o realizar acciones perjudiciales.

Infrastructure: Elementos como switches y controladores de energia son criticos para la operacién industrial, siendo
vulnerables a ataques como el envenenamiento de caché DNS para manipular el flujo de trifico en la red.

Impacto del Ataque

El impacto de un ataque se define como el efecto o la consecuencia directa que provoca sobre el sistema comprometido.
Los ataques en entornos IIoT pueden generar desde modificaciones no deseadas en el comportamiento de los sistemas hasta
danos fisicos significativos. Estos impactos se dividen en dos categorias principales: Impacto Cibernético e Impacto
Fisico. A continuacidén, se detallan los diferentes tipos de impacto dentro de cada categoria:

Cibernéticos

Los impactos cibernéticos afectan principalmente a los componentes digitales, alterando su funcionalidad, seguridad o
disponibilidad. Estos incluyen:

Compromiso de Privilegios: Bypass de las restricciones de privilegios que permite a usuarios o atacantes realizar
tareas que pueden afectar el rendimiento o la disponibilidad del sistema.

Compromiso de Usuarios: Acceso no autorizado a la cuenta de un usuario legitimo mediante el robo de credenciales
o ataques de fuerza bruta.

Compromiso de Archivos: Modificaciones maliciosas en archivos del sistema, ya sea mediante cambios directos o
reempaquetado con certificados robados.

Compromiso de Sesiones: Control de sesiones activas a través de ataques como CSRF o el robo de cookies de
sesion.
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e Denegacién de Servicio (DoS): Saturacién de recursos del sistema, denegando el servicio a usuarios legitimos al
consumir ancho de banda o capacidad de procesamiento.

e Instalacién de Malware: Instalacién de software malicioso, como troyanos de acceso remoto (RAT), para obtener
control remoto sobre el sistema.

e Bloqueo de Recursos: Bloqueo de recursos criticos por procesos maliciosos, impidiendo su uso por parte de procesos
legitimos.

e Fuga de Informacién: Exposicién de datos confidenciales a través de ataques como Man-in-the-Middle (MitM), lo
que puede causar pérdidas financieras significativas.
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Fisicos

Los impactos fisicos afectan directamente a los componentes materiales del sistema, generando consecuencias que pueden
comprometer la infraestructura o la seguridad industrial. Estos incluyen:

3.4

Compromiso de Hardware: Malfuncionamiento de componentes de hardware, que puede provocar fallos en procesos
criticos o danos materiales significativos.

Compromiso de Control de Acceso: Violacién de los mecanismos de control de acceso, permitiendo a atacantes
manipular o desactivar dispositivos de manera no autorizada.

Compromiso de Proveedores: Compromiso de la integridad del cédigo fuente o de productos fabricados, lo que
puede resultar en pérdida de propiedad intelectual o danos financieros para el proveedor.

Compromiso de la Confidencialidad: Exposicién de datos confidenciales, como credenciales o secretos comer-
ciales, a través de canales de comunicacién inseguros, comprometiendo la privacidad de la organizacion.

Consecuencias del Ataque

Las consecuencias de un ataque representan el resultado global que este genera tras su ejecucién en un entorno IToT. Estas
consecuencias reflejan lo que el atacante logré tras comprometer el sistema y pueden variar desde la interrupciéon de servicios
hasta danos fisicos significativos. Segun la taxonomia, las consecuencias de los ataques en IIoT se dividen en dos categorias
principales: Consecuencias Cibernéticas y Consecuencias Fisicas. A continuacion, se detallan las subcategorias de

cada

unas:

Cibernéticas

Las consecuencias cibernéticas son aquellas que afectan directamente los componentes digitales o virtuales del sistema
industrial. Estas incluyen:

Robo de Propiedad Intelectual: Robo de secretos comerciales y datos confidenciales que pueden ser utilizados
por competidores para desarrollar estrategias comerciales o productos falsificados.

Fuga de Privacidad: Exposicién de informacién privada de clientes o personas involucradas en los procesos indus-
triales, lo que puede danar la reputacién de la marca y causar grandes pérdidas econémicas.

Fraude Financiero: Uso de informacién financiera y registros de transacciones para cometer fraudes econémicos.

Denegacién de Servicio (DoS): Interrupcién de servicios legitimos, que puede impedir a las partes interesadas
acceder a datos o recursos necesarios.

Fisicas

Las consecuencias fisicas afectan directamente a los dispositivos, maquinas o infraestructura del entorno industrial,
generando danos materiales o riesgos para las personas. Estas incluyen:

Producto Defectuoso: Alteraciones maliciosas en herramientas de fabricacién automatizada que conducen a la
produccién de productos defectuosos.

Manipulacién de Maquinas: Modificacién del comportamiento de las méquinas sin el conocimiento de los oper-
adores, como el uso de dispositivos IoT para actividades no autorizadas, como mineria de criptomonedas.

Malfuncionamiento y Rotura: Malfuncionamiento de dispositivos industriales que puede resultar en danos mate-
riales, como ocurrié con el gusano Stuxnet, que destruyo centrifugadoras en instalaciones nucleares iranies.

Pérdida de Disponibilidad del Sistema: Ataques que provocan la pérdida de disponibilidad de sistemas o recursos,
como el ataque cibernético a la planta de energia ucraniana que desconecté subestaciones durante tres horas.

Desastre Ambiental: Fallos en sistemas de deteccién de fugas en plantas de petréleo y gas que pueden desencadenar
desastres ambientales significativos.

Problemas de Salud: Exposicion a productos quimicos, gases, radiaciones o malfuncionamientos de maquinaria que

pueden poner en peligro la salud de las personas cercanas.
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3.5 Vulnerabilidades en Protocolos

En este apartado se muestra a modo de resumen una tabla con las principales vulnerabilidades que presentan los protocolos
mas ampliamente utilizados en IIoT mencionados en el apartado 2.3.
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Table 1: Resumen de amenazas y vulnerabilidades en protocolos de comunicacién

Protocolo Amenazas/Vulnerabilidades

CAN - Falta de autenticacién [4]
- Falta de cifrado
- Ataques de denegacién de servicio (DoS)
- Inyeccién de datos maliciosos
- Intercepcién de comunicaciones (Eavesdropping) [4]
MQTT - Autenticacién y cifrado débiles
- Oscuridad en el puerto
- Ataques de denegacién de servicio (DoS) [31]
- Ataques Man-in-the-Middle (MITM) [32]
- Ataques de fuerza bruta
CoAP - Falta de autenticacién y autorizacién [32]
- Suplantacién de identidad (IP spoofing)
- Ataques Man-in-the-Middle (MITM)
- Ataques de denegacién de servicio (DoS)
DDS - Cifrado y autorizacion deficientes
- Ataques de denegacién de servicio (DoS)
- Ataques Man-in-the-Middle (MITM) [32]
AMQP - Autenticacién y cifrado deficientes
- Ataques de denegacién de servicio (DoS) [32]
- Inyeccién de datos maliciosos
- Ataques Man-in-the-Middle (MITM)
- Secuestro de tréfico [31]
- Ejecucién remota de codigo
Fieldbus - Cifrado y autenticacién débiles [42]
- Ataques de denegacién de servicio (DoS)
- Desbordamiento de bufer [31]
- Inyeccién de comandos maliciosos
- Ataques Man-in-the-Middle (MITM)
- Intercepcién de comunicaciones (Eavesdropping)
MODBUS/TCP | - Falta de autenticacidn, cifrado y control de acceso [36]
- Falta de integridad de datos
- Alteracion de datos
- Inyeccién de datos maliciosos
- Ataques de denegacién de servicio (DoS)
- Ataques de repeticién (Replay attack)
- Ataques Man-in-the-Middle (MITM)
WirelessHART | - Autenticacién y cifrado débiles [12]
- Inyeccién de paquetes maliciosos
- Ataques de denegacién de servicio (DoS)
- Ataques Man-in-the-Middle (MITM)
- Ataques de interferencia (Jamming)
- Suplantacién de identidad y espionaje (Spoofing y Eavesdropping)
NB-IoT - Inyeccién de paquetes maliciosos [31]
- Desbordamiento de bufer
- Ataques de denegacién de servicio (DoS) [31]
- Ataques de interferencia (Jamming)
- Ataques de repeticién (Replay)
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4 Ataques

4.1 Fases de Ataque

A la hora de enfrentar los problemas de seguridad en un sistema es crucial comprender los patrones generales que suelen
seguir los ataques a estos mismos, si lo que queremos es desarrollar herramientas verdaderamente capaces de hacerles frente.
En el contexto de los ataques a infraestructuras de Internet de las Cosas Industrial (IToT), los patrones de ataque suelen
seguir una secuencia estructurada que puede variar ligeramente dependiendo del marco de referencia utilizado. Algunos de
los marcos més conocidos son el Ciclo de Vida del Ataque de Lockheed Martin (CKC) [§], el Ciclo de Vida del Ataque de
Mandiant (MALC) [30] y el marco ATT&CK de la MITRE Corporation [9]. Aunque estos marcos fueron originalmente
diseniados para entornos de Tecnologias de la Informacién (IT), se han adaptado para abordar ataques en entornos de
Sistemas de Control Industrial (ICS) y, en menor medida, en IToT. Sin embargo, debido a la naturaleza hibrida de IToT,
que combina tanto tecnologias de Operaciones Tecnoldgicas (OT) como nuevas tecnologias de IT, es necesario adaptar estos
marcos para capturar mejor la complejidad de los ataques en este tipo de infraestructuras [18].

e Reconocimiento: La fase de reconocimiento es el punto de partida de cualquier ataque. En esta fase, el atacante
busca informacién sobre el objetivo, identifica vulnerabilidades y selecciona el método de ataque méas adecuado.
Las técnicas comunes incluyen el escaneo genérico para identificar puertos abiertos, sistema operativo y servicios
disponibles en el objetivo utilizando herramientas como Nmap; el escaneo de vulnerabilidades para buscar vulnerabil-
idades conocidas y malas configuraciones en el sistema objetivo utilizando bases de datos como CVE; el fuzzing para
enviar datos aleatorios o semivalidos a un sistema y detectar errores y excepciones; y el descubrimiento de recursos
para identificar recursos disponibles en un sistema IToT, como sensores y actuadores, mediante solicitudes especificas.
Esta fase es crucial para el atacante, ya que proporciona la informacién necesaria para planificar el ataque. Detectar
a tiempo actividades de reconocimiento puede ayudar a prevenir ataques incipientes.

e Arma: La fase de arma, también conocida como compromiso inicial, es donde el atacante obtiene acceso al sistema
objetivo. Las técnicas comunes incluyen el ataque de fuerza bruta, que consiste en intentos repetidos de acceso
utilizando combinaciones de nombre de usuario y contrasena; el ataque de diccionario, que utiliza listas de palabras
para intentar adivinar contrasenas; y el insider malicioso, que es un empleado con acceso legitimo que actiia con
intenciones maliciosas. Esta fase es critica para el éxito del ataque.

e Explotacién: En esta fase, el atacante explota una vulnerabilidad para obtener acceso mas profundo al sistema. Las
técnicas comunes incluyen el shell inverso, que crea una conexién inversa desde el sistema comprometido al sistema del
atacante; y el ataque de hombre en el medio (MitM), que intercepta la comunicacién entre dos puntos para inyectar
datos maliciosos. La explotacién puede ser réapida y dificil de detectar.

e Movimiento Lateral: El objetivo de esta fase es expandir el acceso dentro de la red y comprometer més sistemas.
Las técnicas comunes incluyen la suscripcion a broker MQTT para obtener informacion de dispositivos fisicos; la
lectura de registros Modbus para leer y descubrir registros en dispositivos PLC; y el ataque de retransmisién TCP,
que utiliza técnicas de pivoteo para moverse entre segmentos de red. El movimiento lateral puede ser lento y discreto.
La segmentaciéon de la red y la monitorizaciéon de accesos internos pueden limitar la propagacion del ataque.

e Comando y Control (C&C): Esta fase implica la creacién de un canal de comunicacién entre el sistema compro-
metido y el servidor del atacante para recibir comandos y enviar datos. Las técnicas comunes incluyen el uso de tiinel
DNS para establecer una comunicacién discreta. El C&C es esencial para el control del ataque. La implementacién
de firewalls pueden interrumpir estos canales.

o Exfiltracion: La exfiltracién es el proceso de extraer informacién sensible del sistema comprometido. Las técnicas
comunes incluyen la compresion y obfuscacién de datos para evitar la deteccién durante la transferencia de datos.
La exfiltracién puede ser dificil de detectar. Encriptar los datos y monitorizar el trafico saliente pueden ayudar a
proteger la informacion.

e Alteraciéon: Esta fase implica la manipulacién de datos para afectar la integridad de la informacién. Las técnicas
comunes incluyen la inyecciéon de datos falsos en la nube para afectar analisis de datos y el envio de notificaciones
falsas a operadores. La alteracién puede tener consecuencias graves en la toma de decisiones.

e Cripto-Ransomware: En esta fase, el atacante inyecta malware para cifrar datos y exigir un rescate en crip-
tomonedas. Las técnicas comunes incluyen el cifrado de archivos criticos hasta que se pague el rescate. El cripto-
ransomware puede ser devastador. Crear copias de seguridad regulares pueden mitigar el impacto.

e Denegacién de Servicio Extorsivo (RDoS): Esta fase implica amenazar con un ataque de denegacién de servicio
a menos que se pague un rescate.
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Para ilustrar todo lo expuesto anteriormente se va a elaborar una tabla con ataques reales que han afectado a infraestructura

IIoT y clasificados en base a la taxonomia expuesta en el apartado anteriror.

Nombre Vector Objetivo Impacto Consecuencia
1. Stuxnet u_ln Cibernético (Malware) | Machines / Actuators | Compromiso de Hard- | Malfuncionamiento y
(Controladores de cen- | ware (Modificacién de | Rotura (Danos fisicos
trifugadoras) operaciones criticas) en centrifugadoras)
2. Troyano de | Fisico (Insercién de | Infrastructure / Ma- | Compromiso de Hard- | Producto  Defectuoso
Hardware componentes mali- | chines (Placa base de | ware (Dispositivo inse- | (Fallos o  puertas
ciosos) un dispositivo indus- | guro) traseras)
trial)
3. Ataque DDoS a | Cibernético (DoS / | Network / SCADA Denegacion de Servi- | Pérdida de Disponibil-
un SCADA DDoS) cio (Saturacién de re- | idad (Interrupcién in-
cursos) dustrial)
4. Manipulacién de | Fisico (Alteracién di- | Sensors Compromiso de Con- | Producto  Defectuoso
Sensor recta) trol de Acceso (Acceso | (Errores en la pro-

no autorizado)

duccién)

5. Ransomware en

la Nube

Cibernético (Malware)

Cloud / Application

Instalacion de Malware
(Cifrado de archivos)

Denegacion de Servi-
cio (Bloqueo de acceso
a datos)

6. Desbordamiento
de Bifer en un PLC

[23]

Cibernético
Overflow)

(Buffer

Actuators / Machines

Compromiso de Hard-
ware  (Ejecucién  de
cédigo malicioso)

Malfuncionamiento vy
Rotura (Dafios fisicos)

7. Jamming de | Fisico (Jamming) Infrastructure  (Ante- | Bloqueo de Recursos | Pérdida de Disponibil-

Senales nas, APs) (Red inaldmbrica inu- | idad (Interrupcién de
tilizada) comunicaciones)

8. Dispositivo USB | Fisico (Interaccién di- | Localhost  (Worksta- | Instalacion de Malware | Fuga de Privacidad

Infectado recta) tion) (Troyano o keylogger) | (Exfiltracién de datos)

9. Tailgating (Inge-
nieria Social)

Fisico (Acceso fisico no
autorizado)

Human / Infrastruc-
ture

Compromiso de Con-
trol de Acceso (Ingreso
sin permisos)

Robo de Informacion
(Acceso a red interna)

10. Reempaque- | Cibernético (Repack- | Application / OS Instalacion de Malware | Fuga de Privacidad

tado de Aplica- | aging) (Cédigo espia embe- | (Exfiltracién de datos)

ciones IToT ﬂ2_3ﬂ bido)

11. Secuestro | Cibernético (Session | Web Server Compromiso de Se- | Denegacion de Servi-

de Sesion  Web | Hijacking) siones  (Control de | cio (Cierre de proce-

SCADA Pﬂ sesién de operador) S08)

12. CSRF en | Cibernético (CSRF) Websites / Application | Compromiso de Se- | Fraude Financiero

Gestién IIoT \\ siones (Acciones no | (Manipulacién de
autorizadas) pardmetros)

13. Alteracién de | Fisico (Troyanos de | Sensors / Actuators Compromiso de Hard- | Producto  Defectuoso

Firmware en IIoT | Hardware) ware (Modificacién de | (Resultados alterados)

[Igﬂ firmware)

14. Race Condi- | Cibernético (Race | Operating System Compromiso de | Denegacion de Servi-

tion en OS Embe- | Condition) Archivos (Corrupcién | cio (Fallo masivo del

bido MQ_SH

de archivos)

sistema)

Continuard en la siguiente pagina
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Table 2 — continuacién de la pagina anterior
Nombre Vector Objetivo Impacto Consecuencia
15. Robo de Cre- | Fisico (Robo de Cre- | Physical Target: Hu- | Compromiso de Usuar- | Fraude Financiero /

denciales con Shoul-
der Surfing [40]

denciales de Acceso)

man

ios (Acceso posterior a
la red con credenciales
legitimas)

Fuga de Privacidad
(Uso indebido de cuen-
tas con privilegios)

16. Falsificacién | Cibernético (Spoofing) | Cyber Target: Applica- | Compromiso de | Robo de Propiedad
de Certificados de tion / Operating Sys- | Archivos (Ejecutables | Intelectual o  Fuga
Software IToT |22 tem maliciosos parecen | de Privacidad (Dis-
legitimos) tribucién de software
comprometido que
filtra datos)
17. Ataque de | Cibernético (Reempa- | Application/Cloud Compromiso de | Robo de Propiedad
Cadena de Sumin- | quetado/Malware) (Actualizaciones  de | Archivos (Insercién de | Intelectual (Acceso a
istro (SolarWinds- software legitimas | cédigo malicioso en | disenos industriales o
style en IIoT) [3§] comprometidas) actualizaciones) datos sensibles)
18. Envene- | Cibernético (Inyeccién | Application (Sistemas | Compromiso de | Producto  Defectuoso
namiento de Mode- | de Cédigo) de mantenimiento pre- | Archivos (Alteracién | (Decisiones —erréneas
los de ML/AT [13] dictivo basados en IA) | de conjuntos de datos | en lineas de pro-
de entrenamiento) duccién)

19. Ataque de | Fisico (Escuchas Clan- | Sensors/Actuators Fuga de Informacion | Robo de Propiedad In-
Canal Lateral (Side- | destinas) (Dispositivos con | (Extraccién de claves | telectual (Acceso a al-
Channel) [15] emisiones electro- | criptograficas me- | goritmos propietarios
magnéticas no protegi- | diante  andlisis de | de control)
das) energfa)
20. Explotaciéon de | Cibernético (Buffer | Operating System | Compromiso de Priv- | Manipulacion de
Firmware no Parc- | Overflow) (RTOS en dispositivos | ilegios (Ejecucién re- | Mdguinas (Parélisis de

heado (Ej. Vx- edge como PLCs) mota de c6digo) lineas de ensamblaje)
Works) [43]
21. DNS Spoofing | Cibernético (Spoofing) | Network (Servidores | Fuga de Informacidn | Robo de Propiedad
en Redes OT [14] DNS internos en redes | (Redireccién de trafico | Intelectual (Inter-
industriales) a servidores mali- | ceptacién de datos de
ciosos) procesos industriales)
22. Cryptojack- | Cibernético (Malware) | Machines (Gateways | Bloqueo de Recursos | Pérdida de Disponibil-
ing en Dispositivos IIoT con capacidad de | (Consumo de CPU | idad (Retrasos criticos
Edge [37] procesamiento) para minerfa de crip- | en tiempo real en

tomonedas) lineas de produccién)
23. Ataque de Falsa | Cibernético (Spoofing) | Sensors (Sensores de | Compromiso de | Desastre  Ambiental
Inyecciéon de Datos temperatura,/presién Archivos (Manipu- | (Sobrepresiéon no de-

(False Data Injec-
tion) (19

en oleoductos)

lacion de  lecturas
enviadas al SCADA)

tectada en tuberias,
causando fugas)

24. Ataque de Ago- | Fisico (Jamming de | Infrastructure (Dis- | Blogueo de Recursos | Pérdida de Disponibili-
tamiento de Bateria | Sefales) positivos IToT | (Interrupciéon de co- | dad (Caida de redes de
(Battery Drain) [21] inaldmbricos con | municaciones por ago- | sensores en plantas re-
bateria limitada) tamiento energético) motas)
25. Exploit de Pro- | Cibernético (Inyeccién | Network (Protocolos | Compromiso de Con- | Malfuncionamiento
tocolos Legacy (Ej. | de Cddigo) sin autenticacién como | trol de Acceso (Co- | y Rotura  (Parada
Modbus) [5] Modbus TCP) mandos no autorizados | abrupta de motores
a PLCs) industriales)

Continuard en la siguiente pagina
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Table 2 — continuacién de la pagina anterior

Nombre Vector Objetivo Impacto Consecuencia

26. Ataque a Sis- | Cibernético (Race | Cloud/Edge Nodes | Compromiso de | Producto Defec-

temas de Edge | Condition) (Nodos de  proce- | Archivos (Corrupcién | tuoso  (Errores en

Computing |16] samiento local en | de datos en tiempo | inspecciones visuales
fabricas) real) automatizadas)

Cada uno de estos ataques ilustra cémo se pueden combinar diferentes tipos de vectores (cibernéticos o fisicos) con objetivos
tanto cibernéticos (p.ej. sistemas operativos, redes, servidores de aplicaciones) como fisicos (sensores, actuadores, méquinas),
generando impactos que abarcan desde la simple alteracién de archivos o sesiones hasta la destruccion de hardware industrial
o la produccién de bienes defectuosos, con consecuencias igualmente diversas (desde el robo de informacién confidencial
hasta danos materiales y riesgos para la salud y el medioambiente).

5 Contramedidas de Seguridad

Los desafios de ciberseguridad en el entorno industrial (IIoT) son significativamente diferentes y mas complejos en com-
paracién con los del ToT orientado al consumidor. Mientras que en el IoT convencional los dispositivos suelen conectarse
directamente a Internet para proporcionar o ejecutar sus funciones, en el IIoT existe una fuerte interconexién entre dispos-
itivos de campo, controladores y servidores centralizados, donde una gran parte del procesamiento de datos ocurre dentro
de redes locales.

La conexién a Internet y los servicios en la nube en el entorno IIoT se utiliza principalmente para mejorar las capacidades
de procesamiento local mediante la monitorizacién avanzada y la optimizacién de procesos. En este contexto, los requisitos
de seguridad mas criticos en el IIoT son la disponibilidad y la integridad, aspectos que marcan una clara diferencia con
otros dominios.

Ademas, el modelo de atacante en el &mbito del IIoT es un componente vital para clasificar y determinar las amenazas
y riesgos asociados. Dado el entorno tnico del IIoT, caracterizado por procesos criticos, componentes operativos de larga
duracién, altas demandas de conectividad, un gran nimero de dispositivos, confidencialidad de datos, errores humanos y
posibles sabotajes , se requieren soluciones robustas y especificas para mitigar las amenazas cibernéticas y sus vulnerabili-
dades asociadas.

A continuacién, se presentan las principales contramedidas de seguridad propuestas para abordar estos desafios en el
ambito del IIoT.

5.1 IDS para IIoT

Los Sistemas de Deteccién de Intrusos (IDS) son esenciales para detectar trafico malicioso en entornos IToT, actuando como
una capa de defensa secundaria mas alla de los firewalls tradicionales. Las soluciones IDS suelen dividirse en dos categorias:
basadas en firmas (coincidencia de patrones contra amenazas conocidas) y basadas en anomalias (deteccién de desviaciones
del comportamiento normal). Los enfoques hibridos que combinan ambos métodos son cada vez més populares debido a su
capacidad para identificar tanto ataques conocidos como desconocidos.

Por ejemplo, en [27] se propuso un IDS hibrido liviano que utiliza nodos basados en agentes, aprovechando metadatos
del sistema y pardametros de contexto para monitorear las pasarelas IIoT. Sin embargo, este enfoque puede volverse com-
putacionalmente costoso. De manera similar, en [46] se introdujo un IDS hibrido basado en aprendizaje automdtico (ML)
para IIoT en el borde de la red, utilizando gradient boosting para los nodos de borde y aprendizaje profundo para los
nodos maestros. Aunque es eficaz para dispositivos con recursos limitados, presenta limitaciones con conjuntos de datos
pequenos. Finalmente, en [33] se presenté un IDS basado en inspeccién profunda de paquetes para detectar vulnerabilidades
en Modbus/TCP; no obstante, su enfoque en un solo protocolo limita su aplicabilidad general.
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5.2 Aprendizaje Automatico

Las técnicas de Aprendizaje Automdtico (ML) son fundamentales para la deteccién de ataques en entornos IIoT debido a
la naturaleza dindmica de estos sistemas y las limitaciones de los IDS tradicionales. Métodos convencionales, como los IDS
basados en firmas o reglas, tienen dificultades para adaptarse a amenazas emergentes y cambios en el sistema. En cambio,
los IDS basados en ML pueden identificar patrones complejos de anomalias y adaptarse a intrusiones desconocidas.

Por ejemplo, en |1] se introdujo un modelo de aprendizaje profundo llamado Deep-IFS, que combiné unidades recurrentes
cerradas y capas de atencién multiple para detectar intrusiones en entornos de computacion en la niebla, demostrando un
rendimiento superior en los conjuntos de datos BotloT y UNSW-NB15. Estos enfoques destacan el potencial del ML para
mejorar la precision de deteccién y la escalabilidad en entornos IToT con recursos limitados.

Sin embargo, persisten desafios, como la dependencia de grandes conjuntos de datos etiquetados y el costo computacional.
Por ejemplo, en se propuso un marco basado en optimizaciéon de enjambre de particulas para ajustar hiperpardmetros
de redes neuronales profundas, alcanzando una precisién del 99.90% en Bot-IoT pero requiriendo recursos computacionales
significativos. Otro estudio en desarrollé un sistema de deteccion de anomalias utilizando autoencoders y andlisis de
componentes principales, el cual enfrenté limitaciones en el manejo de relaciones no lineales entre caracteristicas. Estos
ejemplos subrayan la necesidad de modelos de ML ligeros y adaptativos disenados para las restricciones del IToT.

Los enfoques hibridos, como la combinacién de ML con inspeccién profunda de paquetes (DPI), muestran potencial
para abordar vulnerabilidades especificas de protocolos. Por ejemplo, en se propuso un IDS con DPI habilitado para
Modbus/TCP, aunque su aplicabilidad se limit6é a un solo protocolo. Trabajos futuros deberian centrarse en desarrollar
marcos de ML robustos y multimodales que integren datos de sensores y protocolos diversos para garantizar una deteccién
integral de amenazas en entornos IToT.

* Dataset CNSC HDS RNT | DAT | DDD | FS UoT-CP RA AF | IloT-T | LD | MD | PA
NT |HR |L PP |AL |CC MQTT | CoAP | WS
KDD CUP 99 [13] YES YES |[NO |YES |NO |NO |YES |NO YES |N/A | YES |NO NO NO |NO |YES |NO YES | NO |YES
CAIDA [15] YES YES |NO NO NO NO NO YES | NO YES |NO NO NO NO NO NO NO NO NO NO
NSL-KDD [14] YES YES |[NO |YES |NO |NO |YES |NO YES |N/A | YES |NO NO NO |NO |YES |NO YES |[NO | YES
ISCX [18] YES YES |[NO [NO |NO |NO |YES [YES |NO NO NO [NO NO NO |NO |NO |NO YES | YES | YES
Morris et al. [26] YES YES |[NO |NO |YES |[NO |YES [YES |YES [YES |YES [NO NO NO |NO |[NO |NO YES | YES | YES
UNSW-NBI15 [16] YES YES |NO NO NO NO NO NO YES | NO YES [ NO NO NO NO NO NO YES | YES | YES
TUIDS [25] YES YES |NO NO NO NO YES [ YES |NO YES YES [NO NO NO NO YES | NO YES | YES | NO
Pan et al [27] YES YES |[NO |YES |YES |YES |YES [YES |YES [YES |YES [NO NO NO |NO |[NO |NO YES | YES | YES
SWaT [28] YES YES ([NO |YES [NO |[NO |NO |YES |YES |NO YES | NO NO NO |NO |NO NO YES | YES | NO
NGIDS-DS [24] YES YES |[NO |YES |NO |NO |NO |NO YES |NO YES | NO NO NO |NO |[NO |NO YES | YES | YES
Rodofile et al [29] YES YES ([NO |NO [NO |NO |YES |YES |YES |N/A NO | NO NO NO |NO |NO |NO NO |YES |NO
Myers et al [30] YES YES |[NO |YES |NO |NO |YES |[YES |NA NO NO | NO NO NO |NO |NO NO NO | YES |NO
CICIDS [17] YES YES |YES (NO |NO |NO |YES [YES |YES [NO YES | NO NO NO |NO |[NO |NO YES | YES | NO
N-BaloT [19] NO YES |[NO [NO |NO |NO |YES [YES |NO YES |YES |NO NO NO | YES | YES |NO YES | YES | YES
Bezerra et al [22 NO YES |YES |[NO [NO [NO |NO |YES |NO NO YES | NO NO NO |YES | YES |NO YES | YES | NO
BoT-IoT [21] NO YES |[NO [NO |NO |NO |YES |NO NO N/A | YES | YES NO NO | YES |YES |NO YES | YES | YES
Kang etal [20] NO YES |INO |[NO [NO |NO |YES |NO NO N/A NO [ NO NO NO |YES |NO NO NO |NO |NO
Al-Hadhrami and Hussian [12] | NO YES |[NO [NO |NO |NO |YES |NO NO NO YES | NO NO NO |NO |NO NO YES | YES | YES
X-11oTID YES YES | YES |YES | YES | YES | YES [YES |YES |[YES |YES |[YES YES |YES |YES | YES | YES YES | YES | YES
CNSC: Complete Network and System Configuration NT:Network Traffic L:Logs AL: Alerts RNT: Realistic Network Traffic
DDD: Diverse Data Duration 11oT-CP: lloT Connectivity Protocols AF: Agnostic-Features LD: Labeled Dataset PA: Public Availability
HDS: Heterogeneous Data Sources HR: Host Resources PP: Physical Process CC: Complete Capture MD: Metadata™
DAT: Divers Attacks Scenario and Types FS: Feature Set RA: Recent Attacks 1IoT-T: LoT Traces

Figure 8: Tabla de comparacién de datasets de intrusiones en IloT .

5.3 Proteccion de redes SCADA

Las redes SCADA (Supervisory Control and Data Acquisition) son esenciales para controlar y monitorear procesos indus-
triales, pero su arquitectura tradicional las hace vulnerables a ciberataques. Una red SCADA tipica incluye una red de
control (con RTUs, PLCs y sensores), una infraestructura de comunicacién (como fieldbus o Modbus) y una red de procesos
(con servidores y HMI). Cada componente expone riesgos: la infraestructura de comunicacién puede sufrir ataques DoS o
jamming, mientras que las redes inalambricas de sensores enfrentan amenazas como inyeccién de datos falsos o replicacién
de nodos.

Para proteger estas redes, se han desarrollado soluciones como middlewares resistentes, sistemas de detecciéon de in-
trusiones (IDS) y técnicas de machine learning (ML). Un ejemplo es el IDS basado en ML propuesto en [49], que utiliza
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algoritmos como random forest para detectar comportamientos anormales y alertar a los operadores a través de una interfaz
grafica. Otra aproximacion es el modelo de deteccién de ataques basado en aprendizaje ensemble (como random subspace-
random tree) presentado en , que combina multiples clasificadores para mejorar la precisiéon y reducir el sobreajuste.
Estos sistemas permiten identificar amenazas sin comprometer el rendimiento de la red.

Ademas, se han propuesto middlewares basados en multiagentes para monitorear y coordinar la comunicacién entre com-
ponentes, como el framework resiliente en . Estos sistemas adaptativos ayudan a mitigar amenazas mediante mecanismos
de resiliencia y conciencia contextual. En resumen, la seguridad de las redes SCADA requiere soluciones integradas que
combinen ML, IDS y arquitecturas flexibles para enfrentar amenazas en tiempo real.

5.4 Otras

Las tecnologias emergentes, como el cifrado adaptativo y los contratos inteligentes, son cruciales para proteger datos en en-
tornos heterogéneos, como se discute en , donde se proponen soluciones como re-cifrado y cifrado parcial para garantizar
confidencialidad de extremo a extremo.El blockchain emerge como una solucién para asegurar la integridad y trazabilidad
en IIoT. En [29], se presenta un marco blockchain-edge que aborda amenazas en capas locales (sensores), de borde (proce-
samiento) y globales (almacenamiento en la nube).

En la capa local, se mitigan ataques como inyeccién de datos mediante firmas criptograficas. En la capa de borde, se
abordan amenazas de virtualizacién mediante aislamiento de politicas de seguridad. En la capa global, se enfrentan ataques
API y DoS/DDoS con cifrado homomorfo y encriptacién basada en atributos. Finalmente, en la capa de ledger, se protege
contra ataques Sybil y de claves privadas mediante cadenas hibridas y cierre de cédigo. Estos enfoques integran blockchain
y cifrado para fortalecer la seguridad en todo el ecosistema IIoT.
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