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摘要—由於許多應用和服務可能都會用到偽隨機數，在給

定特定金鑰值和特定訊息的條件下，可以通過金鑰衍生函數

(Key Derivation Function, KDF) 產 製 特 定 的 偽 隨 機 數

(Pseudorandom Number, PRN)。其中，金鑰衍生函數主要建

構在訊息驗證碼(Message Authentication Code)的基礎上，通

過訊息驗證碼來組成偽隨機數。有鑑於此，本研究首先討論美

國國家標準暨技術研究院(National Institute of Standards and 

Technology, NIST)定義的基於雜湊訊息驗證碼 (Keyed-Hash 

Message Authentication Code, HMAC)、基於密文訊息驗證碼

(Cipher-based Message Authentication Code, CMAC)、以及基

於 Keccak 訊息驗證碼(Keccak-based Message Authentication 

Code, KMAC)。之後再討論基於前述訊息驗證碼的金鑰衍生

函數，包含基於計數器模式(Counter Mode)金鑰衍生函數、基

於KMAC金鑰衍生函數、以及 IEEE 1609.2.1定義的金鑰衍生

函數。在實驗中，本研究比較各種訊息驗證碼產製的計算時間

和各種基於金鑰衍生函數的偽隨機數產製的計算時間，再討論

每個方法的優缺點及其適用場域。其中，由實驗結果顯示，基

於密文訊息驗證碼和基於 CMAC 金鑰衍生函數的計算時間最

短，平均僅需約 0.007毫秒和 0.014毫秒。 

關鍵字—金鑰衍生函數、訊息驗證碼、基於雜湊、基於密
文、基於 Keccak 

I. 前言 

偽隨機數是許多資訊安全服務和應用的基礎功能，如
何在特定特定金鑰值和特定訊息的條件下，可以通過金
鑰衍生函數(Key Derivation Function, KDF)產製特定且安
全的偽隨機數(Pseudorandom Number, PRN)是一個重要的
議題[1]。其中，金鑰衍生函數主要建構在訊息驗證碼
(Message Authentication Code)的基礎上，通過訊息驗證
碼來組成偽隨機數[2]。並且，近幾年量子計算技術日益
成熟，設計一個具備抗量子計算攻擊的訊息驗證碼和金
鑰衍生函數將是主要挑戰之一[3]。 

由於目前量子計算尚無法快速破解雜湊(Hash)演算法
和進階加密標準(Advanced Encryption Standard, AES)演算
法[4]，所以美國國家標準暨技術研究院(National Institute 

of Standards and Technology, NIST)在雜湊演算法和進階
加密標準演算法基礎上分別設計基於雜湊訊息驗證碼
(Keyed-Hash Message Authentication Code, HMAC) [5]-[6]、
基於密文訊息驗證碼(Cipher-based Message Authentication 

Code, CMAC) [7]-[8]、以及基於 Keccak 訊息驗證碼
(Keccak-based Message Authentication Code, KMAC) [9]-
[10]。並且再於前述訊息驗證碼基礎上設計基於計數器
模式金鑰衍生函數[11]和基於 KMAC 金鑰衍生函數[12]，
提供具備抗量子計算攻擊的訊息驗證碼和金鑰衍生函數
[13]。另外，在車聯網通訊環境，IEEE 1609.2.1 標準中
定義從毛蟲金鑰擴展為繭金鑰時，可以讓終端設備和註
冊中心具有共同的金鑰衍生函數來產製偽隨機數作為擴
展值[14]，並且該金鑰衍生函數主要建構在進階加密標
準演算法基礎上來保障其安全性[15]。 

有鑑於此，本研究主要從原理和實作上來討論各種訊
息驗證碼的金鑰衍生函數的流程和優缺點。本研究的主
要貢獻條列如下： 

• 本研究討論和實作了美國國家標準暨技術研究院
定義的三種訊息驗證碼，包含基於雜湊訊息驗證
碼[5]、基於密文訊息驗證碼[7]、以及基於 Keccak

訊息驗證碼[9]。 

• 本研究討論和實作了三種金鑰衍生函數，包含美
國國家標準暨技術研究院定義的基於計數器模式
金鑰衍生函數和基於 KMAC 金鑰衍生函數[13]、
以及 IEEE 1609.2.1定義的金鑰衍生函數[15]。 

• 本研究比較上述各種訊息驗證碼和各種金鑰衍生
函數的計算時間，並且討論優缺點和適用情境。 

本文主要分為五節。第 II節介紹各種訊息驗證碼的流
程和原理，並且第 III節介紹各種金鑰衍生函數的流程和
原理。第 IV節描述實驗環境和討論實驗結果。最後，第
V節總結本研究發現，並且討論未來研究方向。 

II. 訊息驗證碼 

本節將分別對基於雜湊訊息驗證碼、基於密文訊息驗
證碼、以及基於 Keccak訊息驗證碼展開描述。其中，本
節採用的金鑰值為 k、訊息值為Msg，各小節皆以此參數
進行討論。 

A. 基於雜湊訊息驗證碼 

美國國家標準暨技術研究院提出的基於雜湊訊息驗證
碼定義在文件 FIPS 198-1 [5]。基於雜湊訊息驗證碼產製
流程如圖 1所示。其中，𝐻𝑎𝑠ℎ(∙)函數表示為安全雜湊演
算法(Secure Hash Algorithm, SHA)，例如：SHA-256。而
𝑅𝑖𝑔ℎ𝑡𝑃𝑎𝑑(∙)函數表示為填充函數，對該輸入值右邊填充
0x00 直到達到區塊(block)長度𝐵。首先，為了讓金鑰長
度(即𝐿𝑒𝑛𝑔𝑡ℎ(𝑘))可以符合安全雜湊演算法區塊(block)長
度𝐵 (例如：在 SHA-256中𝐵為 32 bytes)運用公式(1)把金
鑰值 k轉換為金鑰值𝐾0(𝑘)。之後分別運用公式(2)和公式
(3)計算內部值𝐼𝑛𝑛𝑒𝑟(𝑘, 𝑀𝑠𝑔)和外部值𝑂𝑢𝑡𝑒𝑟(𝑘)；其中，
𝐼𝑝𝑎𝑑值每個 byte 值是 0x36 並且重覆𝐵次，𝑂𝑝𝑎𝑑值每個
byte值是 0x5C並且重覆𝐵次。最後，再根據內部值和外
部值輸入到安全雜湊演算法計算後得到𝐻𝑚𝑎𝑐(𝑘, 𝑀𝑠𝑔)，
如公式(4)所示。 

𝐾0(𝑘) 

  = {

𝑅𝑖𝑔ℎ𝑡𝑃𝑎𝑑(𝐻𝑎𝑠ℎ(𝑘)), if 𝐿𝑒𝑛𝑔𝑡ℎ(𝑘) > 𝐵

𝑘, if 𝐿𝑒𝑛𝑔𝑡ℎ(𝑘) = 𝐵

𝑅𝑖𝑔ℎ𝑡𝑃𝑎𝑑(𝑘), if 𝐿𝑒𝑛𝑔𝑡ℎ(𝑘) < 𝐵

 
(1) 

𝐼𝑛𝑛𝑒𝑟(𝑘, 𝑀𝑠𝑔) = 𝐻𝑎𝑠ℎ((𝐾0(𝑘)⨁𝐼𝑝𝑎𝑑)||𝑀𝑠𝑔) (2) 



𝑂𝑢𝑡𝑒𝑟(𝑘) = 𝐾0(𝑘)⨁𝑂𝑝𝑎𝑑 (3) 

𝐻𝑚𝑎𝑐(𝑘, 𝑀𝑠𝑔) 

  = 𝐻𝑎𝑠ℎ(𝑂𝑢𝑡𝑒𝑟(𝑘)||𝐼𝑛𝑛𝑒𝑟(𝑘, 𝑀𝑠𝑔)) 
(4) 

 

 

Fig. 1. The generation of hash-based message authentication code. 

B. 基於密文訊息驗證碼 

美國國家標準暨技術研究院提出的基於密文訊息驗證
碼定義在文件 NIST Special Publication (SP) 800-38B [7]。
基於密文訊息驗證碼產製流程如圖 2 所示。其中，
𝐴𝐸𝑆(𝑘𝑒𝑦, 𝑝𝑙𝑎𝑖𝑛𝑡𝑒𝑥𝑡)函數表示為進階加密標準演算法，
例如：AES-128。首先，分別運用公式(5)和公式(6)，執
行進階加密標準演算法代表金鑰值 k和明文值 0，得到的
密文值往左移位 1 個位元後得到𝐾1(𝑘)，並且對𝐾1(𝑘)往
左移位 1 個位元後得到𝐾2(𝑘)。之後根據區塊長度𝐵，切
訊息𝑀𝑠𝑔為子訊息集合{𝑀1, 𝑀2, … , 𝑀𝑚}，讓每個子訊息
長度符合區塊長度，如公式(7)所示。其中，運用公式(8)

讓最後一個子訊息長度也能符合區塊長度，並且與
𝐾1(𝑘)或𝐾2(𝑘)作用來混淆。之後執行密文區塊鏈的方式
加密每一個子訊息，並且把前一個區塊密文𝑐𝑖與當下區
塊明文𝑀𝑖+1做邏輯互斥或(exclusive or, XOR)計算後，再
用金鑰值 k 運作加密標準演算法加密，如公式(9)所示。

把 m個子訊息都做過計算後可得𝐶𝑚𝑎𝑐(𝑘, 𝑆𝑝𝑙𝑖𝑡(𝑀𝑠𝑔))，
如公式(10)所示。 

 

 

Fig. 2. The generation of cipher-based message authentication code. 

 

𝐾1(𝑘) = 𝐴𝐸𝑆(𝑘, 𝑅𝑖𝑔ℎ𝑡𝑃𝑎𝑑(0)) ≪ 1 (5) 

𝐾2(𝑘) = 𝐾1(𝑘) ≪ 1 (6) 

𝑆𝑝𝑙𝑖𝑡(𝑀𝑠𝑔) = {𝑀1, 𝑀2, … , 𝑀𝑚},  

                            where 𝑚 = ⌈
𝐿𝑒𝑛𝑔𝑡ℎ(𝑀𝑠𝑔)

𝐵
⌉ 

(7) 

𝑀𝑚
∗ 

= {
𝑀𝑚⨁𝐾1(𝑘), if 𝐿𝑒𝑛𝑔𝑡ℎ(𝑀𝑚) = 𝐵

𝑅𝑖𝑔ℎ𝑡𝑃𝑎𝑑1(𝑀𝑚)⨁𝐾2(𝑘), if 𝐿𝑒𝑛𝑔𝑡ℎ(𝑀𝑚) < 𝐵
 

(8) 

𝑐𝑖+1 = 𝐴𝐸𝑆(𝑘, 𝑐𝑖⨁𝑀𝑖+1),  

             where 𝑐0 = 𝑅𝑖𝑔ℎ𝑡𝑃𝑎𝑑(0) and 0 ≤ 𝑖 < 𝑚 
(9) 

𝐶𝑚𝑎𝑐(𝑘, 𝑆𝑝𝑙𝑖𝑡(𝑀𝑠𝑔)) 

  = 𝐴𝐸𝑆(𝑘, 𝑐𝑚−1⨁𝑀𝑚
∗) 

(10) 

C. 基於 Keccak訊息驗證碼 

美國國家標準暨技術研究院提出的基於 Keccak 訊息
驗證碼定義在文件 NIST SP 800-185 [9]。基於 Keccak訊
息驗證碼產製流程如圖 3 所示，主要建構在可客製化安
全雜湊演算法 Keccak (customizable Secure Hash Algorithm 

Keccak, cSHAKE)方法，而可客製化安全雜湊演算法
Keccak 方法則是修改自安全雜湊演算法 Keccak (Secure 

Hash Algorithm Keccak, SHAKE) [16]。首先，將先採用
公式(11)把金鑰值 k和訊息值Msg轉換為𝑀𝑠𝑔∗；其中，𝐿
表示為採用的位元長度、𝑅𝑖𝑔ℎ𝑡𝑃𝑎𝑑(𝑘, 𝑟)表示為對 k值右
邊填充 0x00 直到達到長度𝑟。然後再執行公式(12)，把
𝑀𝑠𝑔∗ 作 為 待 被 雜 湊 計 算 的 訊 息 代 入
𝐶𝑆𝐻𝐴𝐾𝐸(𝑀𝑠𝑔∗, 𝐿, "𝐾𝑀𝐴𝐶", 𝑆) 函 數 ； 其 中 ，
𝐶𝑆𝐻𝐴𝐾𝐸(𝑀𝑠𝑔∗, 𝐿, "𝐾𝑀𝐴𝐶", 𝑆)函數表示為 cSHAKE 方法、
在基於 Keccak 訊息驗證碼應用代入名稱為"𝐾𝑀𝐴𝐶"的字
串 byte陣列、以及𝑆表示為可客製化的字串 byte陣列(例
如：在基於 KMAC金鑰衍生函數應用𝑆 = "𝐾𝐷𝐹")。 

𝑀𝑠𝑔∗ = 𝑅𝑖𝑔ℎ𝑡𝑃𝑎𝑑(𝑘, 𝑟)||𝑀𝑠𝑔||𝑅𝑖𝑔ℎ𝑡𝐸𝑛𝑐(𝐿), 

  where 𝐿 ∈ {256, 512} and 𝑟 = {
168, if 𝐿 = 256
136, if 𝐿 = 512

 
(11) 

𝐾𝑚𝑎𝑐(𝑘, 𝑀𝑠𝑔, 𝐿, 𝑆) 

  = 𝐶𝑆𝐻𝐴𝐾𝐸(𝑀𝑠𝑔∗, 𝐿, "𝐾𝑀𝐴𝐶", 𝑆) 
(12) 

 

 

Fig. 3. The generation of Keccak-based message authentication code. 

III. 金鑰衍生函數 

本節將分別介紹 NIST 定義的基於計數器模式金鑰衍
生函數和基於 KMAC金鑰衍生函數，以及 IEEE 1609.2.1

定義的基於計數器金鑰衍生函數。本節採用的金鑰值為
k、訊息值為 Msg、輸出值長度為𝐿，各小節皆以此參數
進行討論。 

A. NIST定義的基於計數器模式金鑰衍生函數 

美國國家標準暨技術研究院提出的基於計數器模式金
鑰衍生函數定義在文件 NIST SP 800-108r1-upd1 [13]。基
於計數器模式金鑰衍生函數的偽隨機數產製流程如圖 4

所 示 。 其 中 ， 𝑃𝑅𝐹(∙) 函 數 表 示 為 偽 隨 機 函 數
(Pseudorandom Function, PRF)，偽隨機函數可以是基於

Input Key 

Used Key 

Input Message 

Input Key 

Used Key Used Key 

Input Message 

…

Input Key Input Message Output Length 



雜湊訊息驗證碼或基於密文訊息驗證碼。計數器的運作
上主要將根據輸出值長度為𝐿和訊息驗證碼區塊長度𝐵產
製𝑛個訊息驗證碼，最後的輸出值再把每個訊息驗證碼
連結(concatenate)起來，如公式(13)所示。其中，第 i 個
訊息驗證碼的輸入訊息值為𝑖||"𝐾𝐷𝐹"||0𝑥00||𝑀𝑠𝑔||𝐿。 

 

𝐶𝑘𝑑𝑓(𝑘, 𝑀𝑠𝑔, 𝐿) 

  = 𝑃𝑅𝐹(𝑘, 𝑀𝑠𝑔1
′ )|| … ||𝑃𝑅𝐹(𝑘, 𝑀𝑠𝑔𝑛

′ ),  where 

  𝑛 = ⌈
𝐿

𝐵
⌉, 

  𝑀𝑠𝑔𝑖
′ = 𝑖||"𝐾𝐷𝐹"||0𝑥00||𝑀𝑠𝑔||𝐿, 

  and 𝑃𝑅𝐹(𝑘, 𝑀𝑠𝑔) 

           ∈ {𝐻𝑚𝑎𝑐(𝑘, 𝑀𝑠𝑔), 𝐶𝑚𝑎𝑐(𝑘, 𝑆𝑝𝑙𝑖𝑡(𝑀𝑠𝑔))} 

(13) 

 

 

Fig. 4. The procedure of key derivation function in counter mode defined 

by NIST. 

為方便說明，偽隨機函數是基於雜湊訊息驗證碼的基
於計數器模式金鑰衍生函數，本研究命名其為“基於雜湊
訊息驗證碼金鑰衍生函數(HMAC-based KDF)”。 偽隨機
函數是基於密文訊息驗證碼的基於計數器模式金鑰衍生
函數，本研究命名其為“基於密文訊息驗證碼金鑰衍生函
數(CMAC-based KDF)”。值得注意的是，基於雜湊訊息
驗證碼金鑰衍生函數使用的雜湊演算法可以是第二代安
全的雜湊演算法(SHA-2)，也可以是第三代安全的雜湊
演算法(SHA3)，例如：SHA-256和 SHA3-256。 

B. NIST定義的基於 KMAC金鑰衍生函數 

美國國家標準暨技術研究院提出的基於 KMAC 金鑰
衍生函數定義在文件 NIST SP 800-108r1-upd1 [13]。基於
KMAC金鑰衍生函數的偽隨機數產製流程如圖 5所示。
可以發現其主要跟基於 Keccak訊息驗證碼產製流程一致，
差異在於設定𝑆 = "𝐾𝐷𝐹"。 

𝐾𝑘𝑑𝑓(𝑘, 𝑀𝑠𝑔, 𝐿) 

  = 𝐾𝑚𝑎𝑐(𝑘, 𝑀𝑠𝑔, 𝐿, "𝐾𝐷𝐹") 

  = 𝐶𝑆𝐻𝐴𝐾𝐸(𝑀𝑠𝑔∗, 𝐿, "𝐾𝑀𝐴𝐶", "𝐾𝐷𝐹") 

(14) 

 

 

Fig. 5. The procedure of key derivation function using KMAC defined by 

NIST. 

C. IEEE 1609.2.1定義的基於計數器金鑰衍生函數 

IEEE 為了在車聯網通訊環境提供終端設備匿名性，
所以定義了另一套基於計數器金鑰衍生函數[15]。IEEE 

1609.2.1 定義的基於計數器金鑰衍生函數的偽隨機數產
製流程如圖 6所示。讓終端設備可以分享 AES-128金鑰
值 k給註冊中心，並且訊息Msg為雙方共同可知的 iValue

和 jValue；其中，iValue 是 4-byte 長度的週期索引值、
jValue 是 4-byte 長度的金鑰索引值。在數位簽章用途上
設定𝑈 = 1，而在加解密用途上設定𝑈 = 2。並且，當
𝑈 = 1，執行𝑅𝑖𝑔ℎ𝑡𝑃𝑎𝑑(0)產生 4個 byte的 0x00；當𝑈 =
2，執行𝑅𝑖𝑔ℎ𝑡𝑃𝑎𝑑2(1)產生 4個 byte的 0x11。之後分別
計算 i 從 1 到 3 的𝑀𝑠𝑔𝑖

′′，分別產生訊息驗證碼
(𝐴𝐸𝑆(𝑘, 𝑀𝑠𝑔𝑖

′′) ⊕ 𝑀𝑠𝑔𝑖
′′)，最後再把 3 個訊息驗證碼連

結 (concatenate)起來，如公式 (15)所示。通過 IEEE 

1609.2.1 定義的基於計數器金鑰衍生函數運作後，終端
設備可以得到偽隨機數擴展其毛蟲私鑰為繭私鑰，而註
冊中心則可以用相同的偽隨機數擴展該終端設備的毛蟲
公鑰為繭公鑰，並且繭金鑰和繭私鑰成對。 

𝐼𝑘𝑑𝑓(𝑘, 𝑀𝑠𝑔, 𝑈) = (𝐴𝐸𝑆(𝑘, 𝑀𝑠𝑔1
′′) ⊕ 𝑀𝑠𝑔1

′′)|| 

                                     (𝐴𝐸𝑆(𝑘, 𝑀𝑠𝑔2
′′) ⊕ 𝑀𝑠𝑔2

′′)|| 

                                     (𝐴𝐸𝑆(𝑘, 𝑀𝑠𝑔3
′′) ⊕ 𝑀𝑠𝑔3

′′), 

  where  𝑃𝑎𝑑𝑈 = {
𝑅𝑖𝑔ℎ𝑡𝑃𝑎𝑑(0), if 𝑈 = 1

𝑅𝑖𝑔ℎ𝑡𝑃𝑎𝑑2(1), if 𝑈 = 2
  

    and 𝑀𝑠𝑔𝑖
′′ = (𝑃𝑎𝑑𝑈||𝑀𝑠𝑔||𝑅𝑖𝑔ℎ𝑡𝑃𝑎𝑑(0)) + 𝑖 

(15) 

 

 

Fig. 6. The procedure of key derivation function in counter mode defined 

by IEEE. 

IV. 實驗結果與討論 

第 IV.A節將先介紹實驗環境，之後分別在第 IV.B節
和第 IV.C節討論訊息驗證碼產製和基於金鑰衍生函數的
偽隨機數產製的實驗結果及其比較討論。 

A. 實驗環境 

為驗證各種訊息驗證碼和各種金鑰衍生函數的計算效
率，本研究分別實作該些方法，並且在下列的硬體和軟
體的環境執行。 

• CPU：Intel®  Core™ i7-10510U 

• RAM：16 GB 

• Operating System：Windows 11 Enterprise Edition 

• Java Environment：OpenJDK 21.0.1 

• Cryptographic Library：BouncyCastle 1.70 

Input Key 

…

Input Message 

Input Key Input Message Output Length 

Input Key Input Message 



B. 訊息驗證碼產製實驗結果與比較 

在訊息驗證碼產製實驗中，本研究主要比較三種訊息
驗證碼，包含基於雜湊訊息驗證碼、基於密文訊息驗證
碼、以及基於 Keccak 訊息驗證碼。並且，有鑑於 IEEE 

1609.2.1是採用AES-128，所以為公平比較基於雜湊訊息
驗證碼採用 SHA-256、基於密文訊息驗證碼採用 AES-

128、基於 Keccak 訊息驗證碼採用 cSHAKE-128。運用
不同的方法產製 1000個訊息驗證碼的計算時間平均值、
中位數、以及標準差整理如表 I 所示，單位為毫秒；並
且為了充分展示資料分佈，本研究將上述實驗結果以盒
鬚圖型式表示於圖 7。由實驗結果可以觀察到基於密文
訊息驗證碼的計算時間最短，具有最高的執行效率。然
而，基於 Keccak訊息驗證碼則大約需要基於密文訊息驗
證碼兩倍的計算時間。 

TABLE I.  THE COMPUTATION TIME COMPARISON OF MESSAGE 

AUTHERTICATION CODE GENERATION (UNIT: MILLISECONDS) 

 HMAC CMAC KMAC 

Mean 0.007 0.007 0.015 

Median 0.006 0.006 0.014 

Standard Deviation 0.005 0.005 0.008 

 

 

Fig. 7. The computation time comparison of message authertication code 

generation. 

C. 基於金鑰衍生函數的偽隨機數產製實驗結果與比較 

在基於金鑰衍生函數的偽隨機數產製實驗中，本研究
主要比較四種金鑰衍生函數，包含基於雜湊訊息驗證碼
金鑰衍生函數、基於密文訊息驗證碼金鑰衍生函數、基
於 KMAC 金鑰衍生函數、以及 IEEE 1609.2.1 定義的金
鑰衍生函數。由於 IEEE 1609.2.1是採用 AES-128，所以
基於雜湊訊息驗證碼金鑰衍生函數採用 SHA-256、基於
密文訊息驗證碼金鑰衍生函數採用 AES-128、基於
KMAC 金鑰衍生函數採用 cSHAKE-128。運用不同的方
法產製 1000 個 48-byte 長度偽隨機數的計算時間平均值、
中位數、以及標準差整理如表 II 所示，單位為毫秒；並
且為了充分展示資料分佈，本研究將上述實驗結果以盒
鬚圖型式表示於圖 8。由實驗結果可以觀察到基於密文
訊息驗證碼金鑰衍生函數的計算時間最短，具有最高的
執行效率。其次分別為基於雜湊訊息驗證碼金鑰衍生函
數和基於 KMAC金鑰衍生函數。然而，IEEE 1609.2.1定
義的金鑰衍生函數需要最多的計算時間，其原因在於其
除了用 AES進行加密計算之外，還需要把結果與訊息值
再做一次 XOR (詳見公式(15))，導致需要比其他方法更
多的計算時間。 

除此之外，IEEE 1609.2.1定義的金鑰衍生函數是採用
AES電子密碼本(Electronic Code Book, ECB)模式加密，

將可能造成安全疑慮。並且，雖然 IEEE 1609.2.1定義的
金鑰衍生函數相較於美國國家標準暨技術研究院定義的
金鑰衍生函數，多做了與訊息值XOR計算。但由於訊息
值在應用情境中可以視為公開資訊，所以多做了XOR計
算對安全性的提升有限。因此，未來可以考慮在車聯網
通訊環境中結合美國國家標準暨技術研究院定義的金鑰
衍生函數來提供繭金鑰擴展函數。 

TABLE II.  THE COMPUTATION TIME COMPARISON OF 

PSEUDORANDOM NUMBER GENERATION BASED ON  
KEY DERIVATION FUNCTIONS (UNIT: MILLISECONDS) 

 

HMAC-

based 

KDF 

CMAC-

based 

KDF 

KMAC-

based 

KDF 

KDF in 

IEEE 

1609.2.1 

Mean 0.021 0.014 0.038 0.069 

Median 0.016 0.014 0.039 0.065 

Standard Deviation 0.106 0.009 0.016 0.037 

 

 

Fig. 8. The computation time comparison of pseudorandom number 

generation based on key derivation functions. 

V. 結論與未來研究 

本研究從原理和實作比較了三種訊息驗證碼，包含基
於雜湊訊息驗證碼、基於密文訊息驗證碼、以及基於
Keccak 訊息驗證碼。同時在此基礎上，比較了四種金鑰
衍生函數，包含基於雜湊訊息驗證碼金鑰衍生函數、基
於密文訊息驗證碼金鑰衍生函數、基於 KMAC金鑰衍生
函數、以及 IEEE 1609.2.1定義的金鑰衍生函數。由實驗
結果發現基於密文訊息驗證碼的計算時間最短，而基於
雜湊訊息驗證碼的計算時間次短。除此之外，在金鑰衍
生函數的計算效率上，基於密文訊息驗證碼金鑰衍生函
數計算最快，基於雜湊訊息驗證碼金鑰衍生函數次快，
而 IEEE 1609.2.1定義的金鑰衍生函數計算最慢。本研究
已在第 IV.C節討論了 IEEE 1609.2.1定義的金鑰衍生函數
的安全疑慮和限制。 

在未來研究中，由於為達到車聯網通訊環境中的終端
設備匿名性，金鑰衍生函數是必備的工具之一。因此，
未來可以考慮改採用美國國家標準暨技術研究院定義的
金鑰衍生函數，並且可以考慮是採用基於雜湊訊息驗證
碼金鑰衍生函數，以兼顧計算效率又可以避免 AES電子
密碼本模式的安全疑慮。 
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